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Czytnik kart mikroprocesorowych:

a.

e.
f.

Czytnik kart mikroprocesorowych jako uddzenie wewstrzne (wbudowane) komputera
podkczony przez wewgtrzny port USB 2.0.

Czytnik kart musi b§ zgodny ze standardem PC/SC.

Czytnik kart musi by zgodny ze standardem Microsoft WHQL (Microsoft \Amvs Hardware
Quality Labs).

Czytnik musi umaliwia¢ odczyt dostpnych na rynku kart kryptograficznych zgodnych zmo
ISO-7816, a w szczegolem umazliwia¢ wspotprae z kart w standardzie PKCS#11 co najmniej
w wersji 2.01.

Czytnik musi posiadasygnalizagi optyczr, (np. diodova) akceptacii karty, pracy z kart

Czytnik musi wspotpracowaz oferowanymi kartami mikroprocesorowymi.

UWAGA: Oferowane czytniki kart mikroprocesorowych i karty mikroprocesorowe maja
wspotpracowa z posiadanym przez Poligg Centralnym Policyjnym Systemem Autoryzacji
funkcjonuj acym w Policyjnej Sieci Transmisji Danych.

Wspotpracujace czytniki to:

e Czytnik Kart Procesorowych Delta-Seck firmy PACOMP sp. z o.0., ul. Putawska 34,

Piaseczno

* Posnet USB Smartcard Leader firmy POSNET POLSKA S.A ul. Municypalna 33,

Warszawa

e Czytnik firmy Digilab sp. z 0.0. Aleje Jerozolimske 200, Warszawa
e Czytnik Kart SCR333 firmy SCM Microsystems CryptoTech sp. z 0.0. , ul. Wadowicka

6E Krakow

Wspdipracujaca karta to:

CryptoCard MultiSIGN z chipem SLE 66CX320P sformabwana do podpisu
niekwalifikowanego

KARTA MIKROPROCESOROWA:
Wymagania dotyczce kart mikroprocesorowych:

arwpdE

o

© ®

10.

Karta musi wspotpracowa systemami operacyjnymi Microsoft Windows 2000/XP
Karta musi realizow@algorytmy RSA i 3DES.
Karty musa by¢ zgodne z normlSO-7816 ces¢ 1,2,3,4,8.
Obszar pamici na klucze prywatne, certyfikaty i inne obiekig maze by¢ mniejszy nk 32 KB.
Karta musi realizow@& podpis RSA przy zyciu klucza prywatnego znajdigiego s¢ ha karcie.
Zaimplementowany algorytm RSA musidggodny ze specyfikagiPKCS#1 w wersji 1.5.
Wraz z karg musi by dostarczona biblioteka dynamiczna DLL dla system@indows 2000/XP
Z implementagj interfejsu PKCS#11 w wersji co najmniej 2.01. lmpkentacja interfejsu musi
by¢ zgodna ze standardem PKCS#11 opublikowanym pizaz RSA SECURITY.
Dostarczona karta mikroprocesorowa musi gimea¢ wygenerowanie nowej pary kluczy RSA,
zapis klucza prywatnego, realizagodpisu RSA oraz zapis certyfikatu na kart
Generator liczb losowych dla generowania kluczka&ie oparty na zjawisku fizycznym.
Karta musi umgliwi ¢ przechowywanie co najmniej czterech kluczy prywealno dtugdci co
najmniej 1024 bity wraz z ich certyfikatami.
Karta musi umdiwia¢ elastyczne definiowanie profilu definigiego zasady kontroli dagtu do
obiektow chronionych na karcie, w tym co najmniej:

a) Mozliwos¢ definiowania min. 3 odbnych kodow PIN oraz zwkanych z nimi 3

odrebnych kodéw PUK (odblokowanie zablokowanego kodi)PI
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12.
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15.

16.
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19.

20.

21.

22.

23.

b) Mozliwoé¢ definiowania min. i max diugei kazdego kodu PIN oraz PUK oraz §lci
btednych préb ich podawania, po ktorych rasife zablokowanie dogtu do kluczy
prywatnych i obiektow danych chronionych danym kade

c) Mozliwos¢ definiowania iléci operacji dosfpu do danych, na kt@mwazne jest
jednorazowe podanie danego kodu PIN (1, kilka agietarak limitu)

d) Mozliwos¢ swobodnego wybierania podczas generowania lulsyapnia danych kodu
PIN, ktory kzdzie chronit dosfpu do tych danych

e) Mozliwos¢ zapewnienia,zikoncowy wytkownik karty jest jedym osola, ktéra posiada
dostp do kluczy prywatnych wygenerowanych na jego karci

f) Mozliwos¢ zabezpieczonej, ponownej inicjalizacji zablokowdwety bez maliwosci
dostpu do zablokowanych sekretow (karta z zablokowarkodami PUK mae by
sformatowana i ponowniezyta ale obiekty zablokowane ulegdjezpowrotnemu
skasowaniu)

Karta musi umaliwia¢ generowanie wewatrz oraz zapis z zewtrz kluczy symetrycznych 3DES
Karta musi umgliwia¢ zapisywanie dowolnych obiektéw danych.

Wielokrotne usuwanie i zapisywanie ponownie klugeyptograficznych i obiektéw danych nie
moze powodowa zmniejszania 8i dostpne] pamgci na te dane (karta musi zatlza
dynamicznie przydziatem i zwalnianiem paumi)

Karta musi pozwala na efektywne i elastyczne wykorzystanie pginina dane i nie nme
rezerwowa na sztywno obszar6w pagni danych bez ich rzeczywistego wykorzystania (mip.
jest dopuszczalne sztywne definiowaniesdiopamgci przeznaczonej na klucze, certyfikaty,
dowolne dane)

Definiowanie profilu pamici karty, ilosci kodéw PIN/PUK, ich parametrow (dtugn, ilosci
btednych préb, itd) musi Bymazliwe wielokrotnie przez Zamawigego.

Certyfikat bezpieczestwa ukladu mikroprocesorowego karty musi posigataynajmniej jeden z
wymienionych poziomow: ITSEC E3 HIGH lub Commont€ria EAL4 lub FIPS 140-Level3
Karta musi by bezterminowa (nie posiada terminuzanesci).

Karta musi umgliwi¢ uwierzytelnianie w przegtlarce Internet Explorer za §rednictwem
interfejsu MS CSP.

Karta udosfpniana przez oba interfejsy (PKCS#11 i MS CSP) musiaZdiwia¢ prag
wieloaplikacyjra (jednoczesne aywanie karty przez wiele aplikacji). Klucze i obigkdanych
zapisywane za geednictwem jednego interfejsu madzy¢ dostpne dla drugiego interfejsu.
Dostarczone interfejsy musz wspierég mechanizm czasowo dephego eksportu
wygenerowanego klucza prywatnego przez oba insri@jogramowe (do czasu zamaia ses;ji)
w celu realizacji funkcji ,key backup”

Wsparcie dla mdiwosci jednoczesnego uwierzytelnienia do wszystkichckju chronionych
oddzielnymi kodami PIN (np. uwierzytelnagego klucza SSL i klucza podpigsoggo dokument
elektroniczny) — utrzymanie uwierzytelnienia do rjedo klucza prywatnego podczas
uwierzytelniania do innych kluczy

Dla obstugi automatycznej personalizacji i inigaleji karty przez Policyjne Centrum Autoryzaciji
wymagane jest dostarczenie biblioteki dynamicznie Bla Windows2000/XP/2003 realizgej
petry inicjalizacg karty wg wybranego profilu, za pednictwem czytnika zgodnego ze
standardem PC/SC. Oferenci musiostarczy narzdzia w postaci bibliotek programistycznych,
umazliwiajacych w procesie automatycznej generacji kartzlmws¢ ponownego uaktywnienia
zablokowanych kart po wyczerpaniu ethhych kombinacji PIN i PUK przed ponown
personalizagj.

W przypadku zaoferowania innej kartyznwskazane w niniejszym zaizniku wykonawca
zobowihzany jest dostarcZy z ofert opis dospnych parametrow zawartych w pliku
konfigurujacym profil inicjowanej karty.
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