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          Projekt  współfinansowany przez Unię Europejską z Europejskiego Funduszu Rozwoju Regionalnego

         w ramach Regionalnego Programu Operacyjnego Województwa Śląskiego na lata 2007-2013

Zadanie : Budowa sieci infokiosków.

W ramach projektu zainstalowanych zostanie zestaw 33 PIAP-ów (infokiosków) w następujących lokalizacjach:

1. Katowice – Komenda Wojewódzka Policji;

2. Będzin – Komenda Powiatowa Policji;

3. Bielsko-Biała – Komenda Miejska Policji;

4.Bieruń – Komenda Powiatowa Policji;

5. Bytom – Komenda Miejska Policji;

6. Chorzów – Komenda Miejska Policji;

7. Cieszyn – Komenda Powiatowa Policji;

8. Częstochowa – Komenda Miejska Policji;

9. Dąbrowa Górnicza – Komenda Miejska Policji;

10. Gliwice – Komenda Miejska Policji;

11. Jastrzębie Zdrój – Komenda Miejska Policji;

12. Jaworzno – Komenda Miejska Policji;

13. Katowice – Komenda Miejska Policji;

14. Kłobuck – Komenda Powiatowa Policji;

15. Lubliniec – Komenda Powiatowa Policji;

16. Mikołów – Komenda Powiatowa Policji;

17. Mysłowice – Komenda Miejska Policji;

18. Myszków – Komenda Powiatowa Policji;

19. Piekary Śląskie – Komenda Miejska Policji;

20. Pszczyna – Komenda Powiatowa Policji;

21. Racibórz – Komenda Powiatowa Policji;

22. Ruda Śląska – Komenda Miejska Policji;

23. Rybnik – Komenda Miejska Policji;

24. Siemianowice Śląskie – Komenda Miejska Policji;

25. Sosnowiec – Komenda Miejska Policji;

26. Świętochłowice – Komenda Miejska Policji;

27. Tarnowskie Góry – Komenda Powiatowa Policji;

28. Tychy – Komenda Miejska Policji;

29. Wodzisław Śląski – Komenda Powiatowa Policji;

30. Zabrze – Komenda Miejska Policji;

31. Zawiercie – Komenda Powiatowa Policji;

32. Żory – Komenda Miejska Policji;

33. Żywiec – Komenda Powiatowa Policji.


Projekt budowy sieci infokiosków zakłada podłączenie ich poprzez istniejącą infrastrukturę teleinformatyczną Komendy Wojewódzkiej Policji w Katowicach. Wszelkie lokalizacje, do których dostęp jest możliwy za pomocą łącz światłowodowych zostaną połączone bezpośrednio z systemem zabezpieczeń zlokalizowanym w KWP w Katowicach. Aby zapewnić podłączenie lokalizacjom, których  nie obejmuje dotychczasowa struktura łącz internetowych Komendy Wojewódzkiej Policji oraz lokalizacjom, których w pierwszej kolejności nie obejmuje sieć operatorska OST112 wykorzystana może zostać  technologia wirtualnych tuneli VPN,  dostarczona w ramach oprogramowania zabezpieczającego UTM.

Budowa struktury sieci internetowych stanowisk o swobodnym dostępie zakłada  wyposażenie ich w specjalizowany system przeznaczony dla urządzeń typu PIAP, umożliwiający spersonalizowanie ustawień pod kątem wewnętrznych wymogów bezpieczeństwa Komendy Wojewódzkiej Policji w Katowicach. Wspomniany system oprócz tego, iż musi spełniać wymogi stawiane mu pod kątem użyteczności i wygody pracy, powinien umożliwiać dodatkowe opcje administracyjne typu blokowanie dostępu do określonych zasobów zarówno systemowych jak i sieciowych, logowanie zdarzeń, obsługę komunikatów umożliwiającą interakcję z użytkownikami. Zakłada się również, iż powstający system infokiosków będzie częściowo przystosowany do pracy z osobami niepełnosprawnymi.

Ochronę styku sieci infokiosków  z siecią internet ma zapewniać wirtualne urządzenie typu UTM wraz z systemem zarządzającym.

W ramach projektu ma być stworzone ponadto wirtualne środowisko do logowania i analizowania komunikatów oferujące poszerzoną wiedzę na temat zdarzeń z zakresu bezpieczeństwa w sieci. Urządzenie to powinno współpracować z systemem ochrony UTM jak również innymi urządzeniami pracującymi w ramach projektu.

W ramach projektu konieczne jest  stworzenie serwera do zarządzania siecią infokiosków (maszyna wirtualna). Serwer zarządzający będzie umożliwiał pełną zmianę konfiguracji infokiosku, aktualizację zdalną,  edycję listy witryn dostępnych, będzie gromadził statystyki wykorzystania infokiosków z podziałem na lokalizację. Ponadto serwer musi ewidencjonować historię operacji dokonywanych na kiosku informacyjnym, historii odwiedzonych przez użytkownika stron WWW, daty i czasu w jakim korzystał z poszczególnych witryn WWW. Administracja będzie odbywać się poprzez specjalnie przygotowany do tego celu program  lub panel administracyjny.

W ramach projektu powinno być stworzone środowisko wirtualne składające się z dwóch serwerów i współdzielonej macierzy dyskowej. Do przechowywania kopii służyć będzie dodatkowa macierz dyskowa o większej pojemności a o słabszych parametrach.

Na serwerach w infrastrukturze wirtualnej zostaną umieszczone omówione wcześniej składniki: zapewniające ochronę sieci (UTM) wraz systemem zarządzania, rozwiązanie służące do logowania zdarzeń oraz system zarządzający infokioskami. 

Specyfikacja infokiosków:

Infokiosk wewnętrzny, wolnostojący, przystosowany do pracy osób niepełnosprawnych

Lokalizacja instalacji:

KWP w Katowicach

KPP w Będzinie

KMP w Bielsku-Białej

KMP w Chorzowie

KPP w Lublińcu

KMP w Świętochłowicach

KMP w Częstochowie

KMP w Rudzie Śląskiej

Producent ……………………...................................

Model ……………………….................................…

spełniający poniższe wymagania:

	Lp.
	Element
	Wymagania minimalne

	1
	Infokiosk
	wewnętrzny, wolnostojący, przystosowany do pracy osób niepełnosprawnych

	2
	Konstrukcja
	elektrycznie regulowana wysokość, obudowa wandaloodporna, oparta na konstrukcji stalowej uniemożliwiająca niepowołany dostęp do jednostki sterującej. Po otwarciu serwisowych drzwi rewizyjnych  administrator ma dostęp do części komputerowej oraz monitora. Sposób wykonania obudowy zapewnia odpowiednią wentylację urządzeń w jej wnętrzu. Wnętrze obudowy wypełnione materiałem izolacyjnym celem utrzymania właściwych temperatur. 

	3
	Monitor
	monitor LCD min. 19” o rozdzielczości 1280x1024, odchylony od pionu w kierunku od użytkownika. Monitor wyposażony w ekran dotykowy wykonany w technologii odpornej na zadrapania i porysowania połączony z komputerem poprzez interfejs.

	4
	Jednostka sterująca
	Procesor min. Intel Atom 1,6 GHz lub równoważny, pasywne chłodzenie procesora, min. 2 GB RAM, min. 160GB SATA, Napęd DVD.

	5
	Interfejsy
	Interfejs sieciowy Ethernet 10/100/1000,  USB.

	6
	Klawiatura
	klawiatura metalowa wandaloodporna.

	7
	Wyposażenie dodatkowe
	karta dźwiękowa zintegrowana z płytą główną, głośniki.

	8
	Zasilanie
	230V 50Hz wyposażonej w przewód ochronny, wykonana zgodnie z obowiązującymi normami dotyczącymi bezpieczeństwa, w sposób uniemożliwiający przedostawanie się do sieci zakłóceń od urządzeń, w które wyposażony jest kiosk. Włącznik główny z bezpiecznikiem zasilania kiosku dostępny wyłącznie dla obsługi.

	9
	Gwarancja i serwis
	60 miesięcy w miejscu instalacji.


Infokiosk wewnętrzny, wolnostojący

Lokalizacja instalacji:

KPP w Bieruniu

KMP w Gliwicach

KMP w Jastrzębiu Zdroju

KMP w Jaworznie

KPP w Mikołowie

KPP w Myszkowie

KPP w Raciborzu

KMP w Rybniku

KMP w Siemianowicach Śląskich

KMP w Sosnowcu

KPP w Tarnowskich Górach

KMP w Tychach

KMP w Żorach

Producent ……………………...................................

Model ……………………….................................…

spełniający poniższe wymagania:

	Lp.
	Element
	Wymagania minimalne

	1
	Infokiosk
	wewnętrzny, wolnostojący

	2
	Konstrukcja
	obudowa wandaloodporna, oparta na konstrukcji stalowej uniemożliwiająca niepowołany dostęp do jednostki sterującej. Po otwarciu serwisowych drzwi rewizyjnych  administrator ma dostęp do części komputerowej oraz monitora. Sposób wykonania obudowy zapewnia odpowiednią wentylację urządzeń w jej wnętrzu.  

	3
	Monitor
	monitor LCD min. 19” o rozdzielczości 1280x1024, odchylony od pionu w kierunku od użytkownika. Monitor wyposażony w ekran dotykowy wykonany w technologii odpornej na zadrapania i porysowania połączony 

	4
	Jednostka sterująca
	Procesor min. Intel Atom 1,6 GHz lub równoważny, pasywne chłodzenie procesora, min. 2 GB RAM, min. 160GB SATA, Napęd DVD.

	5
	Interfejsy
	Interfejs sieciowy Ethernet 10/100/1000,  USB.

	6
	Klawiatura
	klawiatura metalowa wandaloodporna.

	7
	Wyposażenie dodatkowe
	karta dźwiękowa zintegrowana z płytą główną, głośniki.

	8
	Zasilanie
	230V 50Hz wyposażonej w przewód ochronny, wykonana zgodnie z obowiązującymi normami dotyczącymi bezpieczeństwa, w sposób uniemożliwiający przedostawanie się do sieci zakłóceń od urządzeń, w które wyposażony jest kiosk. Włącznik główny z bezpiecznikiem zasilania kiosku dostępny wyłącznie dla obsługi.

	9
	Gwarancja i serwis
	60 miesięcy w miejscu instalacji.


Infokiosk wewnętrzny, wiszący

Lokalizacja instalacji:

KMP w Bytomiu

KPP w Cieszynie

KMP w Dąbrowie Górniczej

KMP w Katowicach

KPP w Kłobucku

KMP w Mysłowicach

KMP w Piekarach Śląskich

KPP w Pszczynie

KPP w Wodzisławiu Śląskim

KMP w Zabrzu

KPP w Zawierciu

KPP w Żywcu

Producent ……………………...................................

Model ……………………….................................…

spełniający poniższe wymagania:

	Lp.
	Element
	Wymagania minimalne

	1
	Infokiosk
	wewnętrzny, wiszący

	2
	Konstrukcja
	obudowa wandaloodporna, oparta na konstrukcji stalowej uniemożliwiająca niepowołany dostęp do jednostki sterującej. Po otwarciu serwisowych drzwi rewizyjnych  administrator ma dostęp do części komputerowej oraz monitora. Sposób wykonania obudowy zapewnia odpowiednią wentylację urządzeń w jej wnętrzu. Wnętrze obudowy wypełnione materiałem izolacyjnym celem utrzymania właściwych temperatur. 

	3
	Monitor
	monitor LCD min. 19” o rozdzielczości 1280x1024, odchylony od pionu w kierunku od użytkownika. Monitor wyposażony w ekran dotykowy wykonany w technologii odpornej na zadrapania i porysowania 

	4
	Jednostka sterująca
	Procesor min. Intel Atom 1,6 GHz lub równoważny, pasywne chłodzenie procesora, min. 2 GB RAM, min. 160GB SATA, Napęd DVD.

	5
	Interfejsy
	Interfejs sieciowy Ethernet 10/100/1000,  USB.

	6
	Klawiatura
	klawiatura metalowa wandaloodporna.

	7
	Wyposażenie dodatkowe
	karta dźwiękowa zintegrowana z płytą główną, głośniki.

	8
	Zasilanie
	230V 50Hz wyposażonej w przewód ochronny, wykonana zgodnie z obowiązującymi normami dotyczącymi bezpieczeństwa, w sposób uniemożliwiający przedostawanie się do sieci zakłóceń od urządzeń, w które wyposażony jest kiosk. Włącznik główny z bezpiecznikiem zasilania kiosku dostępny wyłącznie dla obsługi.

	9
	Gwarancja i serwis
	60 miesięcy w miejscu instalacji.


Oprogramowanie zarządzająco – sterujące infokioskami o następującej funkcjonalności:

	Lp.
	Rodzaj
	Wymagania techniczne
	Spełnia wymogi (wpisać TAK lub NIE)

	1.    
	Oprogramowanie zarządzające infokioskiem:
	· Kiosk  multimedialny  ma  być  skonfigurowany  do  pracy  w sieci  Internet  w  taki  sposób  aby  użytkownik  miał  dostęp tylko  do  przeglądarki  internetowej  (bez    możliwości  jej wyłączenia), na  której  będzie  miał  możliwość  przeglądania strony strony startowej kiosku dedykowanej dla kiosków z     uwzględnieniem     możliwości     ekranu     dotykowego, umożliwiającej  wybór  przeglądania  strony śląskiej Policji lub    strony    z    wyborem    linków    stron    internetowych, możliwych do przeglądania z kiosku, możliwość filtrowania wybranych adresów, stron internetowych 

· zabezpieczenie  przed  nieuprawnioną  ingerencją  w  system operacyjny  (brak  uprawnień  użytkownika  do    zmian  w systemie  operacyjnym,  blokowanie  krytycznych  kombinacji klawiszy,  możliwość  dodawania  własnych  kombinacji  do listy  klawiszy,  które  mają  być  blokowane,  uniemożliwienie otwarcia  lub  zamknięcia  aplikacji  z  poziomu  użytkownika, blokowanie dostępu do dysków), 

·  kontrola   zajętości   pamięci   operacyjnej   oraz   możliwośćrestartu w przypadku przekroczenia limitu wolnej pamięci, 

· blokowanie wyświetlania wyskakujących okien. 

· możliwość ukrycia paska adresu w przeglądarce, 

· funkcja powiększania przeglądanych stron WWW, 

·  możliwość     kontroli     ilości     otwartych     okien     oraz automatycznego zamykania okien, które są w tle, 

· dostęp do ustawień i konfiguracji chroniony hasłem. 
	

	2.    
	Zdalna administracja infokioskiem-  serwer zarządzający
	· zdalne zarządzanie przez administratora, 

· wydruk    informacji    o    wykonanych    czynnościach    w określonym przedziale czasowym, 

· zdalny  restart  lub  wyłączenie  z  możliwością  określenia godzin tych czynności, 

· personalizacja    stron    startowych    dla    każdego    kiosku zawierających logo, zdjęcia, tytuły i treści,  

· zmiany strony startowej przeglądarki, 

· zmiany   ustawień:   przeglądarki   internetowej,   blokowania wyskakujących   okien,   wysyłania   powiadomień   o   pracy aplikacji,    raportów,    monitoringu,    godzin    restartów    i wyłączeń infokiosku, 

· pobranie  historii  aktywności  użytkowania  danego  kiosku  w określonym  przedziale czasowym  oraz  wydruk  statystyk użytkowania, 

· kontrola  i  ograniczanie  dostępu  do  stron  WWW  (również blokada stron wprowadzanych po nr IP)  

· wysyłanie   poleceń   do   jednego,   kilku   lub wszystkich jednocześnie 

· serwer zarządzający zostanie zainstalowany jako maszyna wirtualna z wykorzystaniem środowiska do wirtualizacji przygotowywanego w ramach zadania
	


Sposób malowania infokiosków zostanie uzgodniony z Zamawiającym. Zamawiający przewiduje malowanie infokiosków w jednym lub dwóch kolorach. Proponowane kolory: szary, niebieski.

Wykonawca zainstaluje infokioski  w pomieszczeniach i miejscach wskazanych przez Zamawiającego. W ramach instalacji Wykonawca podłączy każdy infokiosk do gniazda elektrycznego oraz gniazda sieci LAN.  W przypadku braku któregoś z tych gniazd w miejscu instalacji infokiosku Wykonawca wykona tzw. „przedłużacz” do najbliższego wolnego gniazda elektrycznego oraz gniazda sieci LAN i podłączy infokiosk za jego pośrednictwem. „Przedłużacz” należy zakończyć od strony najbliższego wolnego gniazda elektrycznego/gniazda sieci LAN wtyczką elektryczną i wtyczką RJ-45, natomiast od strony infokiosku puszką natynkową  z zainstalowanym modułem gniazda elektrycznego 2P + Z z blokadą oraz modułem gniazda  RJ-45 kat. 5e UTP. Okablowanie „przedłużacza” należy ułożyć na ścianie w listwie instalacyjnej PCV. Uśredniona długość  „przedłużacza” na lokalizację  wynosi 7 m.

Wykonawca ponosi pełną odpowiedzialność za przekazany przez Zamawiającego miejsce realizacji instalacji.

Wykonawca zobowiązuje się do przestrzegania przepisów BHP i P.POŻ.

Wykonawca jest zobowiązany z chwilą zakończenia prac do przywrócenia miejsca instalacji do stanu pierwotnego.

Wirtualnego środowisko zabezpieczające UTM:

Producent ……………………...................................

Nazwa,wersja ……………………….........................

spełniające poniższe wymagania:

	Lp.
	Parametr
	Wymagania techniczne (minimalne)
	Spełnia wymogi /parametry

(wpisać TAK lub NIE)

	1.    
	Architektura systemu ochrony
	System ochrony sieci w formie maszyny wirtualnej powinien stanowić centralny punkt zarządzania bezpieczeństwem sieci infokiosków z możliwością definiowania własnych reguł bezpieczeństwa.

Dostarczony system bezpieczeństwa musi zapewniać wszystkie wymienione poniżej funkcje bezpieczeństwa oraz funkcjonalności niezależnie od dostawcy łącza.
	

	2.    
	Parametry techniczne systemu
	Maszyna wirtualna musi mieć możliwość uruchomienia w środowisku wirtualnym zainstalowanym na serwerach kupowanych w ramach zadania

Obsługa pamięci operacyjnej – minimum 3 GB

Obsługa powierzchnia dyskowej  - minimum 2 TB

Obsługa wirtualnych procesorów – minimum 2

Możliwość utworzenia minimum 10 interfejsów wirtualnych oraz zmostkowania ich do 10 interfejsów fizycznych maszyny hosta
	

	3.    
	Funkcjonalności podstawowe i uzupełniające
	System ochrony musi obsługiwać w ramach jednego urządzenia wszystkie z poniższych funkcjonalności podstawowych:

·kontrolę dostępu - zaporę ogniową klasy Stateful Inspection

·ochronę przed wirusami – antywirus [AV] (dla protokołów SMTP, POP3, IMAP, HTTP, FTP,)

·poufność danych  - IPSec VPN oraz SSL VPN

·ochronę przed atakami  - Intrusion Prevention System [IPS/IDS]

oraz funkcjonalności uzupełniających:

·kontrolę treści – Web Filter [WF]

·kontrolę zawartości poczty – antyspam [AS] (dla protokołów SMTP, POP3, IMAP)

· kontrolę pasma oraz ruchu [QoS i Traffic shaping]

· kontrolę aplikacji (wsparcie dla co najmniej tysiąca aplikacji w tym IM oraz P2P)

·zapobieganie przed wyciekiem informacji poufnej DLP (Data Leak Preention)
	

	4.    
	Zasada działania (tryby)
	System powinien dawać możliwość ustawienia jednego z dwóch trybów pracy:

· jako router/NAT (3.warstwa ISO-OSI) lub 

· jako most /transparent bridge/ . Tryb przezroczysty umożliwia wdrożenie systemu bez modyfikacji topologii sieci niemal w dowolnym jej miejscu. 
	

	5.    
	Polityka bezpieczeństwa (firewall)
	Polityka bezpieczeństwa systemu zabezpieczeń musi uwzględniać adresy IP, interfejsy, protokoły i usługi sieciowe, użytkowników sieci, reakcje zabezpieczeń, rejestrowanie zdarzeń i alarmowanie oraz zarządzanie pasmem (m.in. pasmo gwarantowane i maksymalne, priorytety, oznaczenia DiffServ ). 
	

	6.    
	Wykrywanie ataków
	Wykrywanie i blokowanie technik i ataków (m.in. IP Spoofing, SYN Attack, ICMP Flood, UDP Flood, Port Scan) i niebezpiecznych komponentów (m.in. Java/ActiveX). Ochronę sieci VPN przed atakami Replay Attack oraz limitowanie maksymalnej liczby otwartych sesji z jednego adresu IP. 

· Nie mniej niż 4000 sygnatur ataków.

· Aktualizacja bazy sygnatur ma się odbywać ręcznie lub automatycznie 

· Możliwość wykrywania anomalii protokołów i ruchu
	

	7.    
	Translacja adresów
	Statyczna i dynamiczna translacja adresów (NAT).

Translacja NAPT.
	

	8.    
	Wirtualizacja i routing dynamiczny
	Możliwość definiowania w jednej platformie bez dodatkowych licencji nie mniej niż 10 instancji logicznych, gdzie każdy z nich posiada indywidualne ustawienia wszystkich funkcji bezpieczeństwa i dostęp administracyjny.

Obsługa Policy Routingu w oparciu o typ protokołu, numeru portu, interfejsu, adresu IP źródłowego oraz docelowego.

Protokoły routingu dynamicznego, nie mniej niż RIPv2, OSPF, BGP-4 i PIM.
	

	9.    
	Połączenia VPN
	Wymagane nie mniej niż:

· Tworzenie połączeń w topologii Site-to-site oraz Client-to-site

· Dostawca musi udostępniać klienta VPN własnej produkcji realizującego następujące mechanizmy ochrony końcówki:

· firewall

· antywirus

· web filtering

· antyspam

·Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności 

 Konfiguracja w oparciu o politykę bezpieczeństwa (policy based VPN) i tabele routingu (interface based VPN)

· Obsługa mechanizmów: IPSec NAT Traversal, DPD, XAuth
	

	10. 
	Uwierzytelnianie użytkowników
	System zabezpieczeń musi umożliwiać wykonywanie uwierzytelniania tożsamości użytkowników za pomocą nie mniej niż:

· haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie urządzenia

· haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych z LDAP

· haseł dynamicznych (RADIUS, RSA SecureID) w oparciu o zewnętrzne bazy danych 
	

	11. 
	Wydajność
	Obsługa nie mniej niż 2 500 000 jednoczesnych połączeń i 25 000 nowych połączeń na sekundę 

Przepływność nie mniejsza niż 1,6 Gbps dla ruchu nieszyfrowanego i 150 Mbps dla VPN (3DES). 

Obsługa nie mniej niż 10 000 jednoczesnych tuneli VPN
	

	12. 
	Funkcjonalność zapewniająca niezawodność
	Monitoring i wykrywanie uszkodzenia elementów systemu zabezpieczeń oraz łączy sieciowych. Możliwość połączenia dwóch identycznych systemów w klaster typu Active-Active lub Active-Passive
	

	13. 
	Konfiguracja i zarządzanie
	Możliwość konfiguracji poprzez terminal i linię komend oraz wbudowaną konsolę graficzną (GUI). Dostęp do systemu i zarządzanie z sieci muszą być zabezpieczone poprzez szyfrowanie komunikacji. Musi być zapewniona możliwość definiowania wielu administratorów o różnych uprawnieniach. Administratorzy muszą być uwierzytelniani za pomocą:

· haseł statycznych

· haseł dynamicznych (RADIUS, RSA SecureID)

System powinien umożliwiać aktualizację oprogramowania oraz zapisywanie i odtwarzanie konfiguracji z pamięci USB.

Jednocześnie, dla systemu bezpieczeństwa powinna być dostępna zewnętrzna platforma centralnego zarządzania pochodząca od tego samego producenta. 
	

	14. 
	Zarządzanie
	System powinien mieć możliwość współpracy z zewnętrznym,  modułem centralnego zarządzania umożliwiającym:

· Przechowywanie i implementację polityk bezpieczeństwa dla urządzeń i grup urządzeń z możliwością dziedziczenia ustawień po grupie nadrzędnej

· Wersjonowanie polityk w taki sposób aby w każdej chwili dało się odtworzyć konfigurację z dowolnego punktu w przeszłości

·Zarządzanie wersjami firmware’u na urządzeniach oraz zdalne uaktualnienia

· Zarządzenie wersjami baz sygnatur na urządzeniach oraz zdalne uaktualnienia

· Monitorowanie w czasie rzeczywistym stanu urządzeń (użycie CPU, RAM)

· Zapis i zdalne wykonywanie skryptów na urządzeniach
	

	15. 
	Raportowanie
	System powinien mieć możliwość współpracy z zewnętrznym,  modułem raportowania i korelacji logów umożliwiającym:

· Zbieranie logów z urządzeń bezpieczeństwa

· Generowanie raportów 

· Skanowanie podatności stacji w sieci 

· Zdalną kwarantannę dla modułu antywirusowego
	

	16. 
	Serwis oraz aktualizacje
	Dostawca powinien dostarczyć licencje aktywacyjne dla funkcji bezpieczeństwa na okres 5 lat. System powinien być objęty serwisem producenta przez okres 5 lat umożliwiającym aktualizacje oraz pomoc techniczną.
	

	17. 
	Wdrożenie i instalacja
	Instalacja i konfiguracja systemu powinna być przeprowadzona przez uprawnionego inżyniera posiadającego aktualny certyfikat producenta.
	

	18. 
	Wsparcie techniczne
	Dostawca powinien zapewnić pierwszą linie wsparcia technicznego telefonicznie w języku polskim w trybie 8 godzin 5 dni w tygodniu.

 
	


Moduł centralnego zarządzania UTM:

Producent ……………………...................................

Nazwa,wersja ……………………….........................

spełniający poniższe wymagania:

	Lp.
	Parametr
	Wymagania techniczne (minimalne)
	Spełnia wymogi /parametry

(wpisać TAK lub NIE)

	1.      
	Architektura systemu 
	System centralnego zarządzania w formie maszyny wirtualnej  powinien stanowić centralny punkt, w którym definiowana jest polityka bezpieczeństwa dla całej implementowanej infrastruktury bezpieczeństwa sieci infokiosków obejmującej urządzenia sieciowe oraz aplikacje klienckie.
	

	2.          
	Parametry techniczne systemu
	Maszyna wirtualna musi mieć możliwość uruchomienia w środowisku wirtualnym zainstalowanym na serwerach kupowanych w ramach zadania.

Obsługa powierzchni dyskowej  - do 2 TB

Obsługa do 4 wirtualnych interfejsów sieciowych

Obsługa nielimitowanej licencyjnie liczby wirtualnych procesorów
	

	3.             
	Funkcjonalności podstawowe i uzupełniające 
	System musi zapewniać:

· Pełną konfigurację urządzeń, ze wszystkimi ich funkcjonalnościami składowymi

· Przechowywanie i implementację polityk bezpieczeństwa dla urządzeń i grup urządzeń z możliwością dziedziczenia ustawień po grupie nadrzędnej

· Wersjonowanie polityk w taki sposób aby w każdej chwili dało się odtworzyć konfigurację z dowolnego punktu w przeszłości

· Zarządzanie wersjami firmware’u na urządzeniach oraz zdalne uaktualnienia

· Zarządzenie wersjami baz sygnatur na urządzeniach oraz zdalne uaktualnienia

· Monitorowanie w czasie rzeczywistym stanu urządzeń (użycie CPU, RAM)

· Zapis i zdalne wykonywanie skryptów na urządzeniach

· Uatomatyzacię procesu konfiguracji struktur VPN
	

	4.             
	Parametry wydajnościowe
	System zarządzania musi obsługiwać:

·  Do 10 urządzeń sieciowych
	

	5.         
	Sygnatury, subskrypcje
	System musi zapewniać:

· Lokalną bazę kontentu dla realizowanych funkcji bezpieczeństwa (IPS, AV)

·Planowanie aktualizacji bazy szczepionek i sygnatur w czasie (Scheduler)
	

	6.     
	Zarządzanie 
	System udostępnia:

· Interfejs zarządzania GUI poprzez szyfrowane połączenie HTTPS

· CLI po protokole SSH

· Lokalną konsolę tekstową z poziomu środowiska wirtualnego
	

	7.         
	Serwisy
i usługi
	Wymaga się aby dostawa obejmowała również:

· Serwis producenta umożliwiający aktualizacje oraz pomoc techniczną na okres:  5 lat
	


Środowisko przeznaczone do gromadzenia, przetwarzania logów -system centralnego logowania i raportowania

Producent ……………………...................................

Nazwa,wersja ……………………….........................

spełniające poniższe wymagania:

	Lp.
	Parametr
	Wymagania techniczne (minimalne)
	Spełnia wymogi/parametry

(wpisać TAK lub NIE)

	1.    
	Architektura systemu ochrony
	System logowania i raportowania w formie maszyny wirtualnej powinien stanowić centralne repozytorium danych gromadzonych przez wiele urządzeń oraz aplikacji klienckich z możliwością definiowania własnych raportów na podstawie predefiniowanych wzorców.
	

	2.    
	Parametry techniczne systemu
	Maszyna wirtualna musi mieć możliwość uruchomienia w środowisku wirtualnym zainstalowanym na serwerach kupowanych w ramach zadania.

Obsługa powierzchnia dyskowej  - minimum 1 TB

Obsługa nielimitowanej licencyjnie liczby wirtualnych procesorów

Obsługa nielimitowanej licencyjnie pamięci operacyjnej
	

	3.   
	Funkcjonalności podstawowe i uzupełniające 
	System musi zapewniać:

· Składowanie oraz archiwizację logów z możliwością ich grupowania w oparciu o urządzenia, użytkowników

· Możliwość gromadzenia zawartości przesyłanych za pośrednictwem protokołów Web, FTP, email,  oraz na ich podstawie analizowania aktywności użytkowników w sieci

· Kwarantannę dla współpracujących z nim urządzeń. Kwarantanna obejmuje zainfekowane lub wskazane przez analizę heurystyczną pliki.

· Przeglądanie archiwalnych logów przy zastosowaniu funkcji filtrujących

· Wyświetlanie nowych logów w czasie rzeczywistym

· Analizowanie ruchu w sieci poprzez nasłuch całej komunikacji w segmencie sieci z możliwością jej zapisu i późniejszej analizy

· Export zgromadzonych logów do zewnętrznych systemów składowania danych (długoterminowe przechowywanie danych)
	

	4.    
	Parametry wydajnościowe
	System musi obsługiwać (przyjmować logi) 100 urządzeń sieciowych

Musi mieć możliwość przyjęcia i zapisania do 200 informacji o zdarzeniach na sekundę
	

	5.    
	Zarządzanie 
	System udostępnia:

· Interfejs zarządzania poprzez szyfrowane połączenie HTTPS, SSH

· Lokalną konsolę tekstową z poziomu środowiska wirtualnego
	

	6.   
	Serwisy 
i usługi
	Wymaga się aby dostawa obejmowała również:

· Serwis producenta umożliwiający aktualizacje oraz pomoc techniczną na okres:  5 lat


	


Infrastruktura - środowisko serwerowe służące do wirtualizacji

Środowisko do wirtualizacji ma składać się z dwóch serwerów typu rack, macierzy dyskowej głównej, macierzy dyskowej dodatkowej służącej do przechowywania kopii zapasowych oraz oprogramowania do wirtualizacji. Środowisko wirtualne ma pozwalać na instalację maszyn wirtualnych wchodzących w skład zadania: systemu ochrony i zarządzania UTM, systemu centralnego logowania i raportowania, systemu zarządzania infokioskami.

Specyfikacja minimalna:

Serwer rack – 2 szt.

Producent ……………………...................................

Model ……………………….................................…

spełniający poniższe wymagania:

	Lp.
	Parametr
	Wymagania techniczne (minimalne)

	1.    
	Obudowa
	Rack 2U wraz z zestawem do montażu w szafie

	2.    
	Procesory
	Dwa procesory o parametrach:

64 bit, 8 rdzeni, 16 wątków, taktowanie 2,60 GHz, 20 MB Cache, przystosowany do wirtualizacji

np.: Intel Xeon E5-2670 8C/16T 2.60 GHz 20 MB

	3.    
	Pamięć RAM
	64 GB RAM :

4 sztuki 16GB  DDR3-1600  ECC

	4.    
	Dyski twarde
	Dwa jednakowe dyski o rozmiarze 300 GB:

HD SAS 6G 300GB 10K HOT PL 2.5"

	5.    
	Kontroler RAID
	Kontroler RAID 0/1: 

RAID Ctrl SAS 6G 0/1

	6.    
	Kontrolery Fiber Channel
	Dwa kontrolery Fiber Channel dwuportowe zgodne z kontrolerami macierzy dyskowych

8Gb/s 2 channel MMF LCLP

	7.    
	Kontrolery Ethernet
	Dwa porty Ethernet 1Gbit na płycie głównej

Dodatkowo: dwa kontrolery 4 portowe 1Gbit PCIe x4

	8.    
	Kontroler zarządzający
	Kontroler zarządzający wraz z pakietem zaawansowanym umożliwiającym przekierowanie obrazu wideo, myszy i klawiatury poprzez sieć

	9.    
	Zasilanie
	Dwa zasilacze modułowe wraz z odpowiednim okablowaniem

	10  
	Serwisy
i usługi
	Wymaga się aby dostawa obejmowała również:

· Montaż i konfiguracja urządzeń

· Serwis na okres:  5 lat




Oprogramowanie do wirtualizacji:

Producent ……………………...................................

Nazwa, wersja ………………………........................

spełniające poniższe wymagania:

	Lp.
	Parametr
	Wymagania techniczne (minimalne)
	Spełnia wymogi/parametry

	1.    
	Architektura 
	Oprogramowanie powinno być zainstalowane bezpośrednio na dwóch serwerach fizycznych kupowanych w ramach zadania bez konieczności instalowania pośredniczących systemów operacyjnych

Do przechowywania maszyn wirtualnych powinna zostać wykorzystana wspólna macierz dyskowa. 

Powinna być możliwość robienia kopii maszyn na macierz dyskową backupową.
	

	2.    
	Parametry techniczne 
	Oprogramowanie współpracujące z wszystkimi przewidzianymi do instalacji maszynami wirtualnymi  w zadaniu (system ochrony i zarządzania UTM, system centralnego logowania i raportowania, system zarządzania infokioskami).

Wykorzystujące w pełni parametry sprzętowe serwerów: w tym pamięć RAM, procesory.
	

	3.    
	Funkcjonalności podstawowe i uzupełniające 
	· migracja maszyn wirtualnych bez wyłączania pomiędzy serwerami fizycznymi

· oprogramowanie powinno zapewnić możliwość wykonywania kopii migawkowych instancji systemów operacyjnych (tzw. snapshot) na potrzeby tworzenia kopii zapasowych bez przerywania ich pracy

· oprogramowanie musi zapewnić możliwość klonowania systemów operacyjnych wraz z ich pełną konfiguracją i danymi.

· wysoka dostępność: automatyczne przenoszenie maszyn wirtualnych na działający serwer w przypadku awarii jednego z serwerów fizycznych

· tworzenie kopii zapasowych

· udostępnienie maszynie wirtualnej większej ilości zasobów dyskowych niż jest fizycznie zarezerwowane na dyskach lokalnych serwera lub na macierzy

· przydzielenie większej ilości pamięci RAM dla maszyn wirtualnych niż fizyczne zasoby RAM serwera
	

	4.    
	Licencje
	Licencje w ilości niezbędnej do wirtualizacji kupowanych serwerów (liczba procesorów i pamięć RAM)
	

	5.    
	Zarządzanie
	Rozwiązanie powinno posiadać centralną konsolę graficzną do zarządzania maszynami wirtualnymi i do konfigurowania innych funkcjonalności.

Rozwiązanie musi zapewnić możliwość bieżącego monitorowania wykorzystania zasobów fizycznych infrastruktury wirtualnej (np. wykorzystanie procesorów, pamięci RAM, wykorzystanie przestrzeni na dyskach/wolumenach)
	

	6.   
	Serwisy
i usługi
	Wymaga się aby dostawa obejmowała również:

·        Instalacja środowiska

·        Aktualizacje na okres:  5 lat


	


Macierz dyskowa główna

Producent ……………………...................................

Model ……………………….................................…

spełniający poniższe wymagania:

	Lp.
	Parametr
	Wymagania techniczne (minimalne)

	1.    
	Kontrolery
	2 kontrolery dwuportowe FC 4G 1GB cache

	2.    
	RAID 
	Obsługiwane poziomy RAID: 0,1,5,6,10 



	3.    
	Dyski twarde
	Możliwość montażu 24 dysków 2,5

Dyski zamontowane: 13 szt. SAS lub FC 600GB 10k 2.5

	4.    
	Kopie migawkowe (snapshot)
	Możliwość wykonywania kopii migawkowych(snapshot) – minimum 8

	5.    
	Zasilanie
	Dwa zasilacze modułowe wraz z odpowiednim okablowaniem

	6. 
	Zarządzanie


	Interfejs zarządzania: telnet, SSH, przeglądarka internetowa, powiadomienia e-mail 

Macierz musi oferować zarządzanie poprzez sieć LAN. 

	7.   
	Serwisy
i usługi
	Wymaga się aby dostawa obejmowała również:

·        Montaż i konfiguracja urządzeń

·        Serwis na okres:  5 lat




Macierz dyskowa zapasowa – backupowa

Producent ……………………...................................

Model ……………………….................................…

spełniający poniższe wymagania:

	Lp.
	Parametr
	Wymagania techniczne (minimalne)

	1.    
	Kontrolery
	2 kontrolery dwuportowe FC 4G 1GB cache

	2.    
	RAID 
	Obsługiwane poziomy RAID: 0,1,5,6,10 



	3.    
	Dyski twarde
	Możliwość montażu 12 dysków 3,5

Dyski zamontowane: 7szt.  NLSAS 3TB 7.2k 3.5

	4.    
	Kopie migawkowe (snapshot)
	Możliwość wykonywania kopii migawkowych(snapshot) – minimum 8

	5.    
	Zasilanie
	Dwa zasilacze modułowe wraz z odpowiednim okablowaniem

	6. 
	Zarządzanie


	Interfejs zarządzania: telnet, SSH, przeglądarka internetowa, powiadomienia e-mail 

Macierz musi oferować zarządzanie poprzez sieć LAN. 

	7.   
	Serwisy
i usługi
	Wymaga się aby dostawa obejmowała również:

·        Montaż i konfiguracja urządzeń

·        Serwis na okres:  5 lat




Dostawa notebooków:

Notebook 1:

Producent ……………………...................................

Model ……………………….................................…

spełniający poniższe wymagania:

	Lp.
	Element
	Wymagania minimalne

	1
	Procesor
	Intel Core i5 standardowe taktowanie 2,4GHz lub równoważny

	2
	Pamięć
	4GB DDR3 RAM

	3
	Monitor
	Rozmiar 15.6" LED, rozdzielczość 1600x900, matowy

	4
	Dysk twardy
	500GB Hard Disk Drive, 5400rpm

	5
	Napęd Optyczny
	Nagrywarka DVD

	6
	Bateria
	4 cell Li-Ion Battery pozwalająca na przewidywany czas pracy 4 godzinny

	7
	Interfejsy
	Bluetooth 2.1, 

Wifi standardu 802.11 g,n

LAN 1Gbps

	8
	Karta graficzna
	Intel HD lub AMD

	9
	System Operacyjny
	Windows 7 Professional (64 bit)

	10
	Gwarancja
	60 miesięcy


Notebook 2:

Producent ……………………...................................

Model ……………………….................................…

spełniający poniższe wymagania:

	Lp.
	Element
	Wymagania minimalne

	1
	Procesor
	Intel Core i7 4 fizyczne rdzenie i standardowe taktowanie 2,6GHz lub równoważny

	2
	Pamięć
	8GB DDR3 RAM

	3
	Monitor
	Rozmiar 15.6", LED, rozdzielczość 1600x900, matowy

	4
	Dysk twardy
	128 GB Solid State Drive, SATA3

	5
	Dysk twardy 2
	1 TB Hard Disk Drive, 5400rpm

	6
	Bateria
	9 cell Li-Ion Battery pozwalająca na przewidywany czas pracy 8 godzinny

	7
	Interfejsy
	Bluetooth 3.0, 

Wifi standardu 802.11 a,g,n

Zintegrowany modem HSPA+(obsługa UMTS 900,2100)

LAN 1Gbps

	8
	Karta graficzna
	NVIDIA Quadro K1000M z 2GB DDR3 własnej pamięci

	9
	System Operacyjny
	Windows 7 Ultimate (64 bit) lub Windows 7 Professional (64 bit)

	10
	Gwarancja
	60 miesięcy


Zestawienie cen:

	Nazwa 
	sztuk
	Cena jednostkowa brutto[zł]
	Wartość brutto

[zł]

(2 x 3)

	1
	2
	3
	4

	Infokiosk dla niepełnosprawnych (wraz z montażem i oprogramowaniem zarządzającym) 
	8
	
	

	Infokiosk stojący  (wraz z montażem i oprogramowaniem zarządzającym) 
	13
	
	

	Infokiosk wiszący  (wraz z montażem i oprogramowaniem zarządzającym) 
	12
	
	

	Wirtualne środowisko UTM wraz z modułem zarządzającym
	1
	
	

	Subskrypcje i wsparcie dla środowiska  UTM
	1
	
	

	Środowisko w postaci maszyny wirtualnej przeznaczone do gromadzenia, przetwarzania logów
	1
	
	

	Subskrypcje i wsparcie  urządzeń logujących
	1
	
	

	Serwer rack
	2
	
	

	Macierz dyskowa główna
	1
	
	

	Macierz dyskowa zapasowa - backupowa 
	1
	
	

	Oprogramowanie do wirtualizacji 
	1
	
	

	Notebook   1
	1
	
	

	Notebook   2
	1
	
	

	Razem:
	

	w tym podatek VAT podać w procentach
	%


      ............................................................................

 (pieczęć i podpis lub czytelny podpis osoby uprawnionej 

do składania oświadczeń woli w imieniu Wykonawcy)


