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Zatgcznik nr 2 do ogtoszenia

DZIALANIE 2.2. ROZWOJ ELEKTRONICZNYCH USLUG PUBLICZNYCH
PRIORYTET Il. SPOLECZENSTWO INFORMACYJNE

REGIONALNEGO PROGRAMU OPERACYJNEGO WOJEWODZTWA SLASKIEGO
NA LATA 2007-2013

Wstepny opis planowanego zamoéwienia ,,Wdrozenie systemu zarzgdzania zasobami IT wraz ze

sprzetowg infrastrukturg serwerowa, systemem archiwizacji i backupu”.

BACK OFFICE

System Back Office w Komendzie Wojewddzkiej bedzie obejmowat stworzenie i wdrozenie zintegrowanego systemu
wspomagania zarzadzania.

W zwigzku ze specyficzng dziatalnoscig kazdego wydziatu zostanie on podzielony na dwie czesci:

e system zarzadzania oraz obiegu dokumentow Laboratorium Kryminalistycznego (120 uzytkownikéw)
e  system zarzadzania zasobami IT w Policji w catym wojewddztwie slgskim

Projektowane rozwigzanie bedzie wykorzystywato wspdlng infrastrukture serwerowg.
System zarzadzania zasobami IT

Policja obecnie eksploatuje 2 niezalezne sieci komputerowe Policyjna Sie¢ Transmisji Danych (PSTD) i odseparowana
od niej sie¢ z dostepem do internetu. Takie rozwigzanie zapewnia bezpieczenstwo danych w PSTD jednak konieczne
jest zarzadzanie dwoma odrebnymi sieciami. Garnizon $lgski sktada si¢ z 133 lokalizacji tj.: Komenda Wojewddzka
Policji w Katowicach, 32 Komendy Miejskie/Powiatowe Policji i 84 Komisariaty Policji. Osobowo garnizon $laski liczy

ok. 13 tys. policjantéw i pracownikow policji. Wykorzystywanych jest aktualnie ok 6900 komputerdw.

System zarzadzania zasobami IT obejmie wszystkich uzytkownikéw obecnie istniejgcych dwoch sieci, wszystkie stacje
robocze, system zarzgdzania wydrukiem oraz konieczng infrastrukture sprzetowg przechowywania danych i ich
archiwizacje.
System zostanie stworzony z wykorzystaniem ustug katalogowych active directory i bedzie obejmowat:

»  Scentralizowane zarzadzanie wszystkimi ustugami i komputerami — zrealizowanie zalecen w zakresie polityki

bezpieczenstwa dotyczacych uzytkownikéw sieci komputerowej, sprzetu i oprogramowania komputerowego.

Projekt wspotfinansowany przez Unig¢ Europejska z Europejskiego Funduszu Rozwoju Regionalnego
w ramach Regionalnego Programu Operacyjnego Wojewddztwa Slaskiego na lata 2007-2013 oraz
z budzetu panstwa.
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« Kompleksowe zarzadzanie infrastrukturg komputerowa, a tym samym usprawnienie przeprowadzenia

cyklicznych audytéw bezpieczenstwa obejmujgcych zasoby teleinformatyczne catego garnizonu $lgskiej Policji
¢ Zminimalizowanie strat wywotanych przez awarie sprzetu.
e Sprzetowsg i programowg ochrone danych.
*  Udostepnienie do pracy grupowej zasobdéw IT (pliki, urzadzenia wielofunkcyjne, drukarki).
*  Petna kontrole dostepu wraz z historig dziatan.
e Ujednolicenie procesu logowania i zwigzang z tym redukcje czasowo - kosztowg zarzgdzania kontami.
e Ograniczenie liczby interwencji serwisu.
e Spojnag administracje zasobami.
« Automatyzacje procesow instalacji nowych zasobdw i uzytkownikow.

¢ Mozliwo$¢ zdalnego i automatycznego instalowania i aktualizowania oprogramowania.

¢ Mozliwos¢ instalowania centralnych systemow teleinformatycznych, ktére w potgczeniu z nowoczesng strukturg

tacznosci swiattowodowej miedzy jednostkami, pozwolg na szybkg i petna reakcje.

Zbudowane s$rodowisko ustug katalogowych z uwagi na dwie odseparowane od siebie sieci komputerowe stworzone
zostanie w postaci dwdéch osobnych domen. Ze wzgledu na ten podziat, w ramach prac konieczne jest wykonanie dwoch
projektéw logowania i procedur migracji danych. Catos¢ infrastruktury serwerowej i zasobdw Active Directory uzytkowana

bytaby w jednej lokalizacji. Kopie zapasowe tych danych bytyby przesytane do drugiej lokalizacji. Projektowana

infrastruktura serwerowo — sprzetowa powinna zapewnic¢ petng separacje sieci.

Pierwszy etap projektu obejmuje wykonanie struktury logowania, ktére obejmie:

*  Opracowanie konwencji nazewniczej dla catej organizacji uwzgledniajacej dopuszczalne standardy nazw dla:
o Oddziatéw,
o Jednostek organizacyjnych,
o Zasad grup (GPO),
o  Kont uzytkownikdw, komputeréw (stacji roboczych, serweréw),
o  Grup administracyjnych i zasobowych,
o  Kont funkcyjnych i serwisowych,
o Zasobow,
o Drukarek i urzadzen peryferyjnych.
e Opracowanie zasad tworzenia i stosowania grup do zarzadzania systemem oraz zasobami.
*  Projekt struktury logicznej Active Directory
o  Architektura i poziom funkcjonalnosci domen,
o  Struktura konteneréw AD grupujgca obiekty tj. konta komputeréw,uzytkownikow, grupy,
o  Okreslenie sposobu zarzadzania kontami uzytkownikéw, komputerow,
o Konfiguracja uprawnien administracyjnych dla jednostek organizacyjnych w domenie.
«  Projekt topologii (struktury fizycznej) Active Directory
Projekt wspétfinansowany przez Unie Europejska z Europejskiego Funduszu Rozwoju Regionalnego

w ramach Regionalnego Programu Operacyjnego Wojewddztwa Slaskiego na lata 2007-2013 oraz
z budzetu panstwa.
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o Topologia siedzib Active Directory,
o Rozmieszczenie i funkcje kontroleréw domenowych,
o Konfiguracja replikacji ustugi Active Directory,
o Synchronizacja czasu,
o Konfiguracja serweréw.
«  Konfiguracja ustawien bezpieczenstwa.
o Ustawienia Zasady Grup (GPO) dla domeny,
o  Ochrona antywirusowa,
o Zarzadzanie poprawkami,
o Audyt zmian w konfiguracji ustug katalogowych.
*  Projekt ustug sieciowych
o Konfiguracja ustug DHCP i DNS.
e  Zarzadzanie srodowiskiem pracy uzytkownika
o Zasady Grup — Group Policy,
o Uprawnienia do zarzgdzania stacjami roboczymi.
* Koncepcja zarzadzania zasobami plikowymi
o Organizacja zasobow sieciowych (folder domowy, repozytoria).
e Model administrowania dla Systemu
o Administrowanie domeng,
o  Administrowanie systemem,
o Role administracyjne,
o Zadania i zakres uprawnien administratoréw.
Dla zapewnienia wymaganego poziomu bezpieczenstwa uzytkownicy sieci policyjnej zostang objeci systemem silnego
uwierzytelniania opartego o karty inteligentne, na ktérych bedg zapisane certyfikaty X509. Poczatkowo system
uwierzytelniania bedzie obejmowat logowanie do domeny Active Directory, jednak docelowo bedzie mozna rozszerzy¢ go
o inne systemy i aplikacje (np. sieci VPN, sieci WIFI).
System silnego uwierzytelniania zostanie zaprojektowany w taki sposob, aby maksymalnie wykorzysta¢ produkty
i rozwigzania informatyczne obecnie eksploatowane w KWP w Katowicach i w KGP w Warszawie. W sktad systemu
uwierzytelniania wejdg wykorzystywane juz:
1. Centrum Certyfikacji Kluczy Centaur CCK, ktéry bedzie odpowiedzialny za wystawianie, zawieszanie
i uniewaznianie certyfikatow X509 v3 dla uzytkownikéw kart inteligentnych. System zarzadzany przez KGP
Warszawa.
2. Sprzetowy modut kryptograficzny CompCrypt Delta-1 stuzgcy do bezpiecznego generowania i przechowywania
materiatu kryptograficznego.
3. Karty mikroprocesorowe CryptoCard multiSIGN.

Projekt wspotfinansowany przez Unig¢ Europejska z Europejskiego Funduszu Rozwoju Regionalnego
w ramach Regionalnego Programu Operacyjnego Wojewddztwa Slaskiego na lata 2007-2013 oraz
z budzetu panstwa.
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CryptoCard multiSIGN jest specjalizowang kryptograficzng kartg mikroprocesorowg przeznaczong do realizac;ji
kwalifikowanego i niekwalifikowanego podpisu elektronicznego oraz funkcji identyfikacji i silnego
uwierzytelniania uzytkownikéw. Obecnie KWP w Katowicach posiada ok. 4000 kart (sie¢ policyjna)
4. CryptoCard Suite - programowanie middleware do obstugi i zarzgdzania kartami elektronicznymi CryptoCard
multiSIGN.
5. Czytniki kart — wykorzystywane obecnie czytniki kart mikroprocesorowych.
Dalsze etapy projektu obejmujg wdrozenie ustug poprzez instalacje, konfiguracje kompletnego s$rodowiska ustug
katalogowych zgodnie z powyzszymi zatozeniami i funkcjonalnoscig wraz z przygotowaniem planéw migracji i integracji
istniejacego srodowiska komputerowego.
Wprowadzenie systemu pozwoli na:
e wprowadzenie centralnego kompleksowego zarzadzania infrastrukturg teleinformatyczng
« automatyzacje proceséw administracyjnych
e zapewnienie petnego bezpieczenhstwa zgodnego ze standardami
e ograniczenie i przyspieszenie interwencji serwisowych
Sprzetowa Infrastruktura serwerowa, system archiwizacji i backupu.
Wszystkie rozwigzania projektowane sg jako wirtualne i zostang one zainstalowane w projektowanym Srodowisku
wirtualnym zapewniajgcym wymagang niezawodnos$c¢ i odporno$¢ na awarie.
Do stworzenia infrastruktury systemu zostanie zastosowana technologia serwerowa typu blade wraz
z wirtualizacja.
Koncepcja zaktada nastgpujgce elementy, ktore zostaty podzielone ze wzgledu na fizyczng lokalizacje:
Podstawowe centrum przetwarzania danych:
- oprogramowanie do wirtualizacji
- macierz dyskowg w technologii fiber Chanel
- oprogramowanie zarzgdzajgce
- osiem serwerow typu blade
- dwa przetgczniki SAN w technologii Fibre Channel
- system backupu
Zapasowe centrum przetwarzania danych:
- zapasowa macierz dyskowa
- zapasowy system backupu
Srodowisko zostanie zbudowane przy uzyciu fizycznych serweréw typu blade. Architektura oparta o technologie blade
charakteryzuje sie wysokim stopniem zageszczenia serwerdw przy jednoczesnej minimalizacji kosztéw okablowania,
zasilania i klimatyzacji. W ramach jednej obudowy otrzymujemy kompletne srodowisko sprzetowe wraz z infrastrukturg
sieciowg Ethernet oraz FibreChannel. Obudowe mozna poézniej doposazyé o kolejne serwery oraz moduty
komunikacyjne.
W ramach farmy, na kazdym serwerze zostanie zainstalowany preinstalowany system operacyjny, tzw. hypervisor, ktory
stanowi podstawe pracy serwera w klastrze. Cate $rodowisko wirtualne bedzie zarzgdzane przy pomocy konsoli
zarzadzajgcej. Kazdy z serwerow bedzie miat dostep do macierzy dyskowej, ktéra udostepni (wspotdzielone miedzy

Projekt wspotfinansowany przez Unig¢ Europejska z Europejskiego Funduszu Rozwoju Regionalnego
w ramach Regionalnego Programu Operacyjnego Wojewddztwa Slaskiego na lata 2007-2013 oraz
z budzetu panstwa.
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serwerami) zasoby pod przyszte maszyny wirtualne. Przy pomocy oprogramowania do wirtualizacji, klaster zostanie
zabezpieczony przed awariami fizycznymi serweréw oraz zostang ustawione priorytety umozliwiajgce relokacje maszyn
wirtualnych w przypadku nadmiernego obcigzenia systemu. Technologia proponowanej macierzy pozwoli na petng
wspotprace ze srodowiskiem wirtualizacji serweréw tak aby administrator dysponowat pojedynczg konsolg do srodowiska
wirtualnego i dyskowego (storage). Sama macierz wyposazona zostanie w funkcjonalnosci umozliwiajgce dynamiczng
zmiane parametrow pracy w zaleznosci od warunkdw obcigzenia srodowiska (thin provisioning, virtual provisioning, fast
cache, tiering itp.).

Cata architektura jest w petni redundantna, czyli posiada podwdjne moduty komunikacyjne, interfejsy do serweréw oraz
zdublowane zasoby dyskowe na poziomie samych macierzy. W ramach projektu wydzielona zostanie zapasowa fizyczna
lokalizacja, ktéra postuzy do replikacji danych w calu szybkiego przetgczenia zasobow serwerowych. Dopetnieniem catej
architektury jest rowniez zastosowanie wydajnego systemu kopii zapasowych i archiwizacji. Proponujemy do tego celu
system backupu dyskowego typu avamar. Podstawg tej architektury jest backup z de-duplikacjg. Backup odbywa sie na
medium dyskowe w postaci wydzielonej przestrzeni dyskowej RAID. Najwazniejszg zaletg systemu jest fakt,
iz w systemie tym przechowywane bedg tylko nowe fragmenty danych (plikdw, baz danych, maszyn wirtualnych). Dzigki
de-duplikacji przenoszenie petnej kopii zapasowej wymaga transmisji 1-3% oryginalnych produkcyjnych i jest
wykonywana w bardzo krétkim czasie (krotkie okno backupu). System potrafi wykonywaé backup plikowy, aplikacyjny
(MS Active Directory, bazy danych itp.) oraz catych maszyn wirtualnych. Jest to rozwigzanie kompletne i zarzgdzane
z jednej konsoli administracyjnej. System potrafi na granularne odtwarzanie danych na poziomie ustug katalogowych MS
ADDS (odtwarzania pojedynczych obiektéw AD) lub pojedynczych plikéw catych maszyn wirtualnych (nawet jesli
maszyna jest wylgczona). Proponowane rozwigzanie charakteryzuje sie bardzo elastycznym modelem licencjonowania
(na pojemnos¢) przez co mozna na poczatku objg¢ backupem srodowisko maszyn wirtualnych oraz aplikacji np. SQL
aw pozniejszym etapie dotgczy¢ stacje robocze uzytkownikéw. W zatozeniach proponowanej architektury, system
backupu znajdowac sie bedzie w podstawowym centrum przetwarzania danych, natomiast w zapasowym centrum
znajdowac sie bedzie jego replika. Dane synchronizowane sg na biezgco, a przez zastosowane algorytmy deduplikacji
system w sposdb minimalny obcigzy sie¢. System zbudowany zostanie przy pomocy wydajnej architektury klastrowej
RAIN.

Zasoby stworzonej infrastruktury zostang wykorzystane we wszystkich wdrazanych w ramach projektu

systemach typu Back Office
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