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l. Przedmiot zamodwienia

Zaprojektowanie, dostarczenie, wykonanie i uruchomienie ,,Systemu zarzadzania zasobami I'T
wraz ze sprzetowq infrastrukturg serwerowg, systemem archiwizacji i backupu”.

Niniejszy projekt jest czgs$cia projektu ,e-Policja — w stuzbie spoteczenstwu wojewddztwa
slaskiego”, dziatanie 2.2. Rozwoj Elektronicznych Uslug Publicznych, Priorytet II. Spoteczenstwo
Informacyjne, realizowanego w ramach Regionalnego Programu Operacyjnego Wojewodztwa Slaskiego Na
Lata 2007 — 2013.

Il. Wstep

Zakres zadania obejmuje zakup, instalacj¢ i uruchomienie wszystkich elementéw niezbgdnych do
stworzenia ,,Systemu do zarzadzania zasobami IT wraz ze sprzgtowa infrastruktura serwerowa, systemem
archiwizacji i backupu” zwany dalej SYSTEMEM, a takze dostarczenie wszelkich niezbednych licencji do
zaprojektowanego rozwiagzania sprz¢towo-programowego. Zbudowane srodowisko ushug katalogowych z
uwagi na dwie odseparowane od siebie sieci komputerowe stworzone zostanie w postaci dwoch osobnych
domen. Ze wzgledu na ten podzial, w ramach prac konieczne jest wykonanie dwoch projektow logowania i
procedur migracji danych. Cato$¢ infrastruktury sprzetowo-programowej zostanie podzielona na dwie
lokalizacje: Podstawowe Centrum Przetwarzania Danych (PCPD) oraz Zapasowe Centrum Przetwarzania
Danych (ZCPD). W PCPD zostana zlokalizowane serwery typu blade, podstawowa macierz dyskowa oraz
podstawowy system backupu. ZCPD obejmuje zapasowa macierz dyskowa oraz zapasowy system backupu.

System zarzadzania zasobami IT obejmie wszystkich uzytkownikow (ok. 13.000 uzytkownikdéw) w
obecnie istniejacych dwoch sieciach (PSTD i CWI), wszystkie stacje robocze (8000 komputeréw w obu
powyzszych sieciach), system zarzadzania wydrukiem oraz konieczna infrastrukture sprzgtowa
przechowywania danych i ich archiwizacjg.
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lll. Architektura docelowa SYSTEMU

1. Podstawowe Centrum Przetwarzania Danych i Zapasowe Centrum
Przetwarzania Danych.

Wymagane jest, aby SYSTEM funkcjonowat na podstawie technologii centralnego przetwarzania
danych. SYSTEM ma zagwarantowac¢ spojne zarzadzanie danymi, utatwiona kontrolg oraz administracjg.

Koncepcja zaklada nastgpujace elementy, ktore zostaly podzielone ze wzgledu na fizyczna
lokalizacje:

* Podstawowe centrum przetwarzania danych:
o serwer typu blade sktadajacy si¢ z 8 modutéw serwerowych
© oprogramowanie do wirtualizacji
© oprogramowanie zarzadzajace
o podstawowa macierz dyskowa
o system backupu
*  Zapasowe centrum przetwarzania danych:
o zapasowa macierz dyskowa
© zapasowy system backup

Srodowisko zostanie zbudowane przy uzyciu serwera typu blade skladajacego sic z 8 moduléw
serwerowych. Architektura oparta o technologi¢ blade charakteryzuje si¢ wysokim stopniem zaggszczenia
serwerow przy jednoczesnej minimalizacji kosztdw okablowania, zasilania i klimatyzacji. W ramach jednej
obudowy powstanie kompletne $rodowisko sprzetowe wraz z infrastruktura sieciowa Ethernet oraz Fibre
Channel. Obudowa powinna umozliwia¢ pdzniejsze doposazenie o kolejne moduly serwerowe oraz moduty
komunikacyjne.

Na kazdym serwerze zostanie preinstalowany na redundantnych kartach flash system operacyjny,
tzw. hypervisor, ktory stanowi podstawg pracy serwera w s$rodowisku wirtualnym. Cate Srodowisko
wirtualne bedzie zarzadzane przy pomocy konsoli zarzadzajacej. Kazdy z serweréw bedzie miat dostep do
macierzy dyskowych, ktére udostepnia (wspdtdzielone migdzy serwerami) zasoby pod przyszie maszyny
wirtualne. Przy pomocy oprogramowania do wirtualizacji, srodowisko serwerowe zostanie zabezpieczone
przed awariami fizycznymi serweréw oraz zostana ustawione priorytety umozliwiajace relokacj¢ maszyn
wirtualnych w przypadku nadmiernego obcigzenia SYSTEMU. Technologia proponowanych macierzy
dyskowych pozwoli na pelna wspotprace ze $srodowiskiem wirtualizacji serweréw tak, aby administrator
dysponowat pojedyncza konsola do srodowiska wirtualnego i dyskowego (storage). Same macierze dyskowe
wyposazone zostana w funkcjonalnos$ci umozliwiajace dynamiczng zmiang parametrow pracy w zalezno$ci
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od warunkéw obciazenia srodowiska (thin provisioning, virtual provisioning, tiering itp.).

Cala architektura bedzie w petni redundantna, czyli bedzie posiada¢ co najmniej podwodjne moduty
komunikacyjne, interfejsy do serwerdow, dwie macierze dyskowe oraz podwojny system backupu
dyskowego. W ramach projektu wydzielona zostanie zapasowa fizyczna lokalizacja, ktora postuzy do
replikacji danych. W przypadku awarii podstawowej macierzy dyskowej jej rolg¢ przejmie zapasowa macierz
dyskowa (do czasu usunigcia awarii). Dopetlnieniem calej architektury bedzie réwniez zastosowanie
wydajnego systemu kopii zapasowych i archiwizacji z deduplikacja. Backup bedzie odbywac si¢ na medium
dyskowe w postaci wydzielonej przestrzeni dyskowej RAID. System backupu bedzie umozliwial wykonanie
kopii plikow, aplikacji (ustugi katalogowe, bazy danych itp.) oraz catych maszyn wirtualnych. Bedzie to
rozwiazanie kompletne i zarzadzane z jednej konsoli administracyjnej. System tworzenia kopii zapasowych
bedzie pozwalal na granularne odtwarzanie danych na poziomie ushug katalogowych (odtwarzania
pojedynczych obiektow) lub pojedynczych plikéw calych maszyn wirtualnych (nawet jesli maszyna jest
wylaczona). System backupu musi umozliwia¢ wykonanie kopii zapasowych dowolnej ilosci maszyn
wirtualnych. W zatozeniach proponowanej architektury, system backupu bedzie si¢ znajdowa¢ w PCPD,
natomiast w ZCPD bedzie jego replika. Dane synchronizowane bgda na biezaco, a przez zastosowane
algorytmy deduplikacji system w sposob minimalny obciazy siec.

Projektowane $rodowisko zapewni bezpieczenstwo, skalowalno$¢, mozliwos¢ rozbudowy,
oszczednos$é, a ponadto neutralno$¢ technologiczna, dzigki czemu umozliwi instalacje wszelkiego rodzaju
rozwiazan m.in. systemow operacyjnych czy aplikacji.

2. Warstwa techniczna

2.1. Serwer blade

Wymagane jest zastosowanie serwera typu blade, ktory zostanie umieszczony w PCPD.
1. Obudowa blade powinna spetnia¢ warunki okre§lone w Zataczniku nr 4 do SIWZ.

2. Dostarczona obudowa serwerowa powinna zosta¢ obsadzona redundantnymi modutami
komunikacyjnymi, zasilaczami i wentylatorami.

3. Zamawiajacy wymaga funkcji wirtualizacji potaczen Ethernet na poziomie modutow
zainstalowanych w obudowie serwerowe;.

4. Zamawiajacy dopuszcza funkcje wirtualizacji potaczen FC na poziomie modutéw zainstalowanych
w obudowie serwerowe;.

5. Serwer blade — co najmniej 8 modutow serwerowych roztozonych w jednej obudowie spetniajacych
warunki okre§lone w Zataczniku nr 4 do SIWZ. Moduly te nie bgda posiadaty wewngtrznych
dyskow twardych, dostarczony przez Wykonawce hypervisor uruchamiany bedzie bezposrednio z
dedykowanych kart pamigci typu flash. Moduty serwerowe beda tworzyty platforme wirtualizacyjna
do uruchamiania maszyn wirtualnych i bgda stanowily wydajny, elastyczny i skalowalny trzon
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catosci SYSTEMU. Dostarczone licencje musza zapewni¢ mozliwo$¢ uruchomienia dowolnej ilosci
maszyn wirtualnych na kazdej z maszyn fizycznych (modutéow serwerowych). Moduly musza
posiada¢ co najmniej dwa procesory (min. 8 rdzeni kazdy) oraz co najmniej 128GB pamigci RAM.
Na dostarczonej platformie wirtualizacyjnej wymaga si¢ zbudowania calego nowego i petnego
srodowiska Systemu Zarzadzania Zasobami IT w tym ustugi katalogowe.

SERWER BLADE

VM - PSTD VM - PSTD
APP APP

NIC
B o — B o —

virtual NIC | i __Y_PsTD vswitch | __Y_PsTD vswitch
1 ||
J' J

Rys. 1. Schemat polaczen LAN i SAN wewnatrz serwera blade.
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2.2. System wirtualizacji

System wirtualizacji musi spetnia¢ warunki opisane w Zataczniku nr 4 do SIWZ.

2.3. System backupu dyskowego

W zalozeniach proponowanej architektury, system backupu bedzie si¢ znajdowa¢ w PCPD,
natomiast w ZCPD bedzie jego replika. Dane synchronizowane bgda na biezaco, a przez zastosowane
algorytmy deduplikacji system w sposob minimalny obciazy sie¢. System zbudowany zostanie przy pomocy
wydajnej architektury, pozwalajacej na wymiane danych bezposrednio pomigdzy macierzami a systemem
backupu. Backup bedzie odbywaé si¢ na medium dyskowe w postaci wydzielonej przestrzeni dyskowej
RAID. System backupu begdzie umozliwial wykonanie kopii plikéw, aplikacji (ustugi katalogowe, bazy
danych itp.) oraz calych maszyn wirtualnych. Bedzie to rozwigzanie kompletne i zarzadzane z jednej konsoli
administracyjnej. System tworzenia kopii zapasowych bedzie pozwalat na granularne odtwarzanie danych na
poziomie uslug katalogowych (odtwarzania pojedynczych obiektow) lub pojedynczych plikoéw calych
maszyn wirtualnych (nawet jesli maszyna jest wylaczona). System backupu musi umozliwia¢ wykonanie
kopii zapasowych dowolnej ilo$ci maszyn wirtualnych.

Architektura $rodowiska backupu powinna sktada¢ si¢ dwoch serwerow (lub serwer wraz z urzadzeniem
rozszerzajacym przestrzenia dyskowa — np. potka dyskowa), po jednym w kazdej lokalizacji. Na serwerze w
lokalizacji podstawowej (PCPD) pracuje rownocze$nie serwer zarzadzajacy, jak i serwer zapisujacy
dane(media-agent). W lokalizacji zapasowej (ZCPD) serwer pelni jedynie rol¢ media-agenta. Cato$¢
srodowiska zarzadzana jest poprzez serwer w lokalizacji podstawowej. Oprogramowanie zarzadzajac musi
zapewnia¢ pelne zarzadzanie catym $rodowiskiem z poziomu jednej konsoli administracyjne;j.

Kazdy z serwerow przechowuje zdeduplikowane dane backupowe na wewnegtrznych dyskach serwera.
Serwery powinny by¢ wyposazone réwniez w dodatkowe szybkie dyski na potrzeby przechowywania
wewngtrznych baz i indeksow oprogramowania backupowego.

Backupowane dane w pierwszej kolejnosci zapisywane beda w formie zdeduplikowanej na serwerze w
lokalizacji podstawowej. Nastepnie zostanie wykonana dodatkowa kopia danych do lokalizacji zapasowe;j
(replikacja). Dodatkowo do lokalizacji zapasowej bedzie przesylana kopia wewngtrznej bazy
oprogramowania backupowego tak, aby w razie awarii serwer zapasowy przejal funkcje serwera
zarzadzajacego. Serwer zapasowy w razie awarii serwera podstawowego musi przeja¢ wszystkie jego
zadania tak, aby byto mozliwe wykonywanie backupoéw z serwera blade, jak i procesu odtwarzania danych.

Transmisja danych powinna odbywac si¢ w wigkszosci przy pomocy potaczen typu FC - SAN (tam gdzie to
mozliwe) lub przy pomocy Ethernet (LAN).

Przyktadowy(pogladowy) przebieg podstawowego backupu:

e Oprogramowanie backupowe we wspotpracy z oprogramowaniem do wirtualizacji uruchamia
wykonanie snapshotu dla kazdej wirtualnej maszyny.

*  Po stworzeniu snapshotéw wirtualnych maszyn, na macierzy wykonywany jest snapshot SAN.
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* Po utworzeniu snapshotu SAN snapshoty maszyn wirtualnych stworzone przy pomocy
oprogramowania do wirtualizacji sa usuwane.

*  Snapshot macierzy SAN podmontowywany jest do serwera backupu.

» Teraz nastgpuje proces tworzenia kopii bezpieczenstwa danych maszyn wirtualnych na dyski w
serwerze backupowym. W tym procesie moga zosta¢ wykorzystane specjalnie stworzone do tego
celu tymczasowe wirtualne maszyny typu offline z wykorzystaniem danych wcze$niej stworzonego
snapshotu SAN.

*  Snapshot SAN usuwany jest od razu po zakonczeniu procesu backupu lub zgodnie z przyjeta
polityka w pdzniejszym terminie.

Zamawiajacy wymaga, aby kopie Srodowisk wirtualnych byly wykonywane bez zatrzymywania z
mozliwoscia odtwarzania pojedynczych plikow (np. dla serweréw Microsoft Windows).

Do wykonywania kopii zgodnie z powyzszymi wymaganiami konieczne jest dostarczenie wszystkich i
kompletnych licencji nieograniczonych czasowo. Jezeli jakakolwiek z wymaganych licencji jest limitowana
w zalezno$ci od pojemnosci to powinna ona zapewnia¢ obstuge co najmniej 20 TB danych zrodtowych.

Wymagane licencje:
Licencje na deduplikacje co najmniej 20 TB danych zrédtowych

Model licencjonowania musi pozwala¢ na backupowanie nieograniczonej ilosci serwerow wirtualnych, a
takze aplikacji zainstalowanych na tych serwerach.

Kazde dostarczane oprogramowanie kopii zapasowych musi by¢ dostarczone w najnowszej dostepnej wersji
wraz ze wsparciem na to oprogramowanie.

System backupu dyskowego nalezy dostarczy¢ zgodnie z minimalnymi wymaganiami opisanymi w
Zataczniku nr 4 do SIWZ.

2.4. Macierze dyskowe

Zamawiajacy wymaga, aby system skltadowania danych oparty zostal na dwoch macierzach
dyskowych zlokalizowanych w PCPD i ZCPD oraz sie¢ SAN w technologii Fibre Channel z
wykorzystaniem wtokien optycznych pomigdzy lokalizacjami (tacze o dlugosci okoto 4 km zapewnia
Zamawiajacy). W tym celu wykorzystane zostana wkladki optyczne SFP Long Wave oraz 2 dedykowane
swiattowody. Wymagane jest zastosowanie tych samych macierzy dyskowych (inna liczba dyskow i ich
rodzaj), tego samego producenta w obu centrach danych zgodnych z opisem w Zataczniku nr 4 do SIWZ.

W celu zwigkszenia bezpieczenstwa SYSTEMU Zamawiajacy wymaga, aby dane zgromadzone na macierzy
w PCPD byly replikowane na druga macierz, zlokalizowana w ZCPD. Wymagane jest, aby replikacja zostala
oparta o0 wbudowany mechanizm sprz¢towy producenta (bez udziatu hosta) w trybie asynchronicznym.
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Macierz ZCPD Backup ZCPD

Fibre Channel

Serwer Blade:
8 modutéw serwerowych

Macierz PCPD Backup PCPD

Rys. 2. Schemat wymaganych polaczen systemu skladowania danych oraz systemu backupu

2.5. Warstwa sieciowa

Zamawiajacy posiada dwie niezalezne i odseparowane sieci komputerowe (PSTD i CWI). Powyzsze
sieci sa odseparowane galwanicznie na poziomie KWP w Katowicach. Proponowane rozwiazanie sprz¢towo-
programowe musi uwzglednia¢ maksymalna separacjg sieci PSTD i CWI celem zapewnienia odpowiedniego
poziomu bezpieczefstwa wymaganego przez wewngtrzne przepisy. Zamawiajacy dopuszcza separacje
logiczna sieci PSTD 1 CWI tylko w ramach infrastruktury serwera blade (tj. wirtualne potaczenia pomigdzy
modutami komunikacyjnymi a serwerami wirtualnymi). W pozostatych przypadkach wymagana jest tylko i
wylacznie separacja galwaniczna obu sieci.

Proponowane rozwiagzanie sprzg¢towo-programowe musi zawieraé wydzielona sie¢ zarzadzajaca
(wydzielenie na poziomie modutdow komunikacyjnych) przeznaczona do administrowania infrastruktura
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serwerowa oraz konsola hypervisora. Dodatkowo nalezy wydzieli¢ niezalezna sie¢ backupowa przeznaczona
do komunikacji hypervisora z systemem backupu dyskowego.

Macierz ZCPD ‘_I Backup ZCPD

ZCPD T ~ Most ethernetowy pomiedzy
~ lokalizacjami PCPD i ZCPD
- ____"_; - . zapewnia Zamawiajacy
L | (tj. switche, tacze swiattowodowe)
PCPD - -

1GbE - LAN Zarzadzanie
1GbE - LAN Backup

Serwer Blade:
8 modutéw serwerowych

=

Macierz PCPD Backup PCPD

Rys. 3. Schemat wymaganych polaczen Ethernet w ramach SYSTEMU

3. Oprogramowanie do zarzadzania zasobami IT

System zarzadzania zasobami IT obejmuje zaprojektowanie, dostarczenie licencji serwerowych i
dostgpowych oraz wdrozenie i uruchomienie 2 odseparowanych od siebie redundantnych ustug
katalogowych Active Directory Domain Services lub rownowaznych wraz z ustugami towarzyszacymi
obejmujacymi swoim zasiggiem cato$¢ infrastruktury Zamawiajacego.

Oprogramowanie serwerowe i dostgpowe oraz oprogramowanie do zarzadzania srodowiskiem serwerowym

Projekt wspoffinansowany przez Unie Europejska z Europejskiego Funduszu Rozwoju Regionalnego
w ramach Regionalnego Programu Operacyjnego Wojewddztwa Slaskiego na lata 2007-2013 oraz
z budzetu panstwa.
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nalezy dostarczy¢ zgodnie z minimalnymi wymaganiami opisanymi w Zataczniku nr 4 do SIWZ.

System zarzadzania zasobami IT zostanie stworzony z wykorzystaniem ustug katalogowych i1 bedzie
obejmowat:

Wszystkie stacje robocze Zamawiajacego wyposazone w systemy operacyjne MS Windows XP
Professional lub nowsze.

Scentralizowane zarzadzanie wszystkimi uslugami 1 komputerami — zrealizowanie zalecen w
zakresie polityki bezpieczenstwa dotyczacych uzytkownikéw sieci komputerowej, sprzetu i
oprogramowania komputerowego.

Kompleksowe zarzadzanie infrastruktura komputerowa, a tym samym usprawnienie
przeprowadzenia cyklicznych audytow bezpieczenstwa obejmujacych zasoby teleinformatyczne
catego garnizonu $laskiej Policji

Zminimalizowanie strat wywotanych przez awarie sprzgtu.

Sprzetowa 1 programowa ochrong danych.

Udostepnienie do pracy grupowej zasobow IT (pliki, urzadzenia wielofunkcyjne, drukarki).
Petna kontrole dostepu wraz z historia dziatan.

Ujednolicenie procesu logowania i zwiazang z tym redukcje czasowo - kosztowa zarzadzania
kontami.

Ograniczenie liczby interwencji serwisu.

Spojna administracj¢ zasobami.

Automatyzacje procesow instalacji nowych zasobow i uzytkownikow.

Mozliwos¢ zdalnego i automatycznego instalowania i aktualizowania oprogramowania.

Mozliwos¢ instalowania centralnych systemow teleinformatycznych, ktére w potaczeniu z
nowoczesna struktura tacznosci $wiattowodowej migdzy jednostkami, pozwola na szybka i peilna
reakcje.

Projekt wykonania struktury logowania obejmie:

Opracowanie konwencji nazewniczej dla catej organizacji uwzgledniajacej dopuszczalne standardy nazw

dla:

Oddziatow
o Jednostek organizacyjnych,
o Zasad grup (GPO),

o Kont uzytkownikdéw, komputeréw (stacji roboczych, serwerow),

Projekt wspoffinansowany przez Unie Europejska z Europejskiego Funduszu Rozwoju Regionalnego
w ramach Regionalnego Programu Operacyjnego Wojewddztwa Slaskiego na lata 2007-2013 oraz

z budzetu panstwa.
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©  Grup administracyjnych i zasobowych,
o Kont funkcyjnych i serwisowych,
o Zasobow,
o Drukarek i urzadzen peryferyjnych.
*  Opracowanie zasad tworzenia i stosowania grup do zarzadzania systemem oraz zasobami.
*  Projekt struktury logicznej domeny
© Architektura i poziom funkcjonalno$ci domen,
o Struktura kontenerow domeny grupujaca obiekty tj. konta komputeréw,uzytkownikow, grupy,
o Okreslenie sposobu zarzadzania kontami uzytkownikow, komputerow,
o Konfiguracja uprawnien administracyjnych dla jednostek organizacyjnych w domenie.
*  Projekt topologii (struktury fizycznej) domeny
o Topologia siedzib ustug katalogowych,
o Rozmieszczenie i funkcje kontroleréw domenowych,
o Konfiguracja replikacji domeny,
©  Synchronizacja czasu,
o Konfiguracja serwerow.
» Konfiguracja ustawien bezpieczenstwa.
o Ustawienia Zasady Grup (GPO) dla domeny,
©  Ochrona antywirusowa,
© Zarzadzanie poprawkami,
© Audyt zmian w konfiguracji domeny.
*  Projekt ustug sieciowych
o Konfiguracja ustug DHCP i DNS.
*  Zarzadzanie srodowiskiem pracy uzytkownika
o Zasady Grup — Group Policy,
o Uprawnienia do zarzadzania stacjami roboczymi.
» Koncepcja zarzadzania zasobami plikowymi

o Organizacja zasobow sieciowych (folder domowy, repozytoria).

Projekt wspoffinansowany przez Unie Europejska z Europejskiego Funduszu Rozwoju Regionalnego
w ramach Regionalnego Programu Operacyjnego Wojewddztwa Slaskiego na lata 2007-2013 oraz
z budzetu panstwa.
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*  Model administrowania dla Systemu Zarzadzania Zasobami IT
©  Administrowanie domena,
© Administrowanie systemem,
o Role administracyjne,
© Zadania i zakres uprawnien administratorow.

Dla zapewnienia wymaganego poziomu bezpieczenstwa uzytkownicy obu sieci zostang objgci systemem
silnego uwierzytelniania opartego o karty inteligentne, na ktorych beda zapisane certyfikaty X509.
Zamawiajacy wymaga, aby w okresie przejSciowym istniata mozliwo$¢ logowania przy wykorzystaniu
loginu i hasta, pomijajac karte inteligentna.

System silnego uwierzytelniania zostanie zaprojektowany w taki sposob, aby maksymalnie wykorzysta¢
produkty i rozwiazania informatyczne obecnie eksploatowane w KWP w Katowicach i w Komendzie
Gtownej Policji. W sklad systemu uwierzytelniania wejda wykorzystywane juz:

1. Centrum Certyfikacji Kluczy Centaur CCK, ktory bedzie odpowiedzialny za wystawianie,
zawieszanie i uniewaznianie certyfikatow X509 v3 dla uzytkownikow kart inteligentnych. System
zarzadzany przez KGP Warszawa.

2. Sprzetowy modut kryptograficzny CompCrypt Delta-1 shuzacy do bezpiecznego generowania i
przechowywania materialu kryptograficznego.

3. Karty mikroprocesorowe CryptoCard multiSIGN (CryptoCard multiSIGN jest specjalizowana
kryptograficzna karta mikroprocesorowa przeznaczonag do realizacji kwalifikowanego i
nieckwalifikowanego podpisu elektronicznego oraz funkcji identyfikacji i silnego uwierzytelniania

uzytkownikow).
4. CryptoCard Suite - oprogramowanie middleware do obstugi i zarzadzania kartami elektronicznymi
CryptoCard multiSIGN.

5. Czytniki kart mikroprocesorowych.

Zamawiajacy wymaga, aby Wykonawca opracowal procedury importu wymaganych danych o
uzytkownikach z eksploatowanych $rodowisk LDAP (OpenLDAP oraz Lotus Domino). Dodatkowo
Wykonawca musi utworzy¢ skrypty administracyjne, ktore pozwola Zamawiajacemu na okresowe
synchronizowanie powyzszych danych w obu domenach (PSTD i CWI).

Na podstawie opracowanego projektu Wykonawca wdrozy ustugi katalogowe poprzez instalacje,
konfiguracje kompletnego $rodowiska domenowego zgodnie z powyzszymi zatozeniami i funkcjonalnoscia
wraz z przygotowaniem plandw migracji i integracji istniejacego srodowiska komputerowego.

Wprowadzenie systemu zarzadzania zasobami IT pozwoli na:
* uruchomienie centralnego zarzadzania infrastruktura teleinformatyczna,
* automatyzacjg proceséw administracyjnych,
*  zapewnienie pelnego bezpieczenstwa zgodnego ze standardami,

* ograniczenie ilosci i przyspieszenie interwencji serwisowych

Projekt wspoffinansowany przez Unie Europejska z Europejskiego Funduszu Rozwoju Regionalnego
w ramach Regionalnego Programu Operacyjnego Wojewddztwa Slaskiego na lata 2007-2013 oraz
z budzetu panstwa.
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IV. Gwarancja i Serwis Gwarancyjny

Zamawiajacy wymaga gwarancji oraz serwisu gwarancyjnego zgodnie z Zatacznikiem nr 5 do
SIWZ.

V. Dokumentacja SYSTEMU

Wymagane jest, aby Wykonawca opracowal Dokumentacje Projektowa, Powykonawcza i
Eksploatacyjna dla zaoferowanego i zbudowanego SYSTEMU.

Dokumentacja Projektowa SYSTEMU bedzie tworzona etapami i bedzie obejmowala w szczegolnosci:
1. opis ogolny SYSTEMU.
2. opis funkcjonalny SYSTEMU.
3. schematy blokowe potaczen pomigdzy elementami SYSTEMU z opisem parametrow styku,

4. schematy blokowe potaczen wewnatrz poszczegoélnych elementow SYSTEMU z opisem krytycznych
parametrow,

5. wykaz sprzegtu, urzadzen, wykaz oprogramowan (licencji) i systemOw operacyjnych wraz z ich
wersjami,

6. szczegotowe informacje dotyczace instalacji i konfiguracji SYSTEMU,
7. procedury i wymagania uruchomieniowe,

8. opracowanie konwencji nazewniczej dla calej organizacji uwzgledniajacej dopuszczalne standardy
nazw (ushugi katalogowe),

9. opracowanie zasad tworzenia 1 stosowania grup do zarzadzania systemem oraz zasobami (ustugi
katalogowe),

10. projekt struktury logicznej ustug katalogowych,

11. projekt topologii (struktury fizycznej) ustug katalogowych,

12. konfiguracja ustawien bezpieczenstwa (ustugi katalogowe),

13. projekt ustug sieciowych (ustugi katalogowe),

14. zarzadzanie Srodowiskiem pracy uzytkownika (ustugi katalogowe),
15. koncepcja zarzadzania zasobami plikowymi (ustugi katalogowe),
16. model administrowania dla systemu (ustugi katalogowe),

17. procedury awaryjne,

Projekt wspoffinansowany przez Unie Europejska z Europejskiego Funduszu Rozwoju Regionalnego
w ramach Regionalnego Programu Operacyjnego Wojewddztwa Slaskiego na lata 2007-2013 oraz
z budzetu panstwa.
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18. wykaz Testow Akceptacyjnych,

19. dokumenty uzupetiajace, uzgodnione przez Strony.

Dokumentacja projektowa SYSTEMU bedzie uwzglednia¢ rozwiazania organizacyjne funkcjonujace u
Zamawiajacego, wszystkie wymagane moduly funkcjonalne, sposoby realizowania wymagan
funkcjonalnych, uzytkowych i ustugowych oraz zasady zarzadzania SYSTEMEM, okresla¢ proponowane do
zastosowania i wbudowania w SYSTEM mechanizmy programowe zapewniajace jego bezpieczenstwo oraz
bezpieczenstwo gromadzonych i przetwarzanych w nim danych, przedstawia¢ mozliwosci dalszej
rozbudowy SYSTEMU w kierunku jego unowocze$nienia.

Dokumentacja projektowa SYSTEMU bedzie opracowana zgodnie z wymogami okre§lonymi w umowie,
dokumentacji przetargowej, zasadami wiedzy technicznej, powszechnie obowiazujacymi w tym zakresie
normami, normatywami z uwzglednieniem obowiazujacych przepisow.

Dokumentacja sporzadzona bgdzie w jezyku polskim.

Dokumentacja powykonawcza powinna uwzgledniaé rozwiazania organizacyjne funkcjonujace u
Zamawiajacego, wszystkie wymagane moduly funkcjonalne, sposoby realizowania wymagan
funkcjonalnych, uzytkowych i uslugowych oraz zasady zarzadzania SYSTEMEM, okresla¢ wbudowane
mechanizmy programowe 1 sprzgtowe zapewniajace jego bezpieczenstwo oraz bezpieczenstwo
gromadzonych i przetwarzanych w nim danych, przedstawia¢ mozliwosci dalszej rozbudowy SYSTEMU w
kierunku jego unowoczesnienia.

Dokumentacja eksploatacyjna bedzie podlegata akceptacji i odbiorowi przez Zamawiajacego. Dokumentacja
eksploatacyjna bedzie w szczeg6lnosci zawieraé procedury postgpowania na wypadek awarii i bledow
krytycznych, instrukcje serwisowe dla administratorow i instrukcje dla uzytkownikow koncowych.
Wykonawca jest zobowiazany do uwzglednienia w dokumentacji procedury przetaczania rozwiazan
redundantnych dla obu lokalizacji (PCPD i ZCPD), np. przelaczenia macierzy, synchronizacji elementow
systemu backupu dyskowego, srodowiska wirtualnego, kontrolerow obu domen.

Wykonawca opracuje w 3 egzemplarzach i w wersji elektronicznej dokumentacj¢ powykonawcza i
eksploatacyjna SYSTEMU zgodnie z wymogami okreSlonymi w umowie, dokumentacji przetargowej,
zasadami wiedzy technicznej, powszechnie obowiazujacymi w tym zakresie normami, normatywami z
uwzglednieniem obowiazujacych przepisow.

Dokumentacja powykonawcza i eksploatacyjna bedzie sporzadzona zgodnie z przyjetymi standardami tak,
aby mozliwe byto dokonanie jej oceny przez niezalezny podmiot niebedacy Strona niniejszej UMOWY, co
zastrzega sobie Zamawiajacy.

Wykonawca opracuje i w terminie 30 dni od zakonczenia testu wdrozeniowego przekaze Zamawiajacemu 3
egzemplarze dokumentacji powykonawczej, ponadto 3 nosniki z wersja elektroniczna. Dokumentacja
powykonawcza bedzie podlegata akceptacji i odbiorowi przez Zamawiajacego.

Wykonawca opracuje i przekaze Zamawiajacemu w terminie 21 dni przed rozpoczgciem 60-dniowego testu
wdrozeniowego SYSTEMU, 3 egzemplarze dokumentacji eksploatacyjnej SYSTEMU.

Projekt wspoffinansowany przez Unie Europejska z Europejskiego Funduszu Rozwoju Regionalnego
w ramach Regionalnego Programu Operacyjnego Wojewddztwa Slaskiego na lata 2007-2013 oraz
z budzetu panstwa.

16/18



. ROZWOJU REGIONALNEGO Fax
NARODOWA STRATEGIA SPOJNOSCI

E RO iy % Slaskie. Pozytywna energia cunorts ronovsy (RS

e — Policja — w stuzbie spoleczenstwu wojewodztwa Slaskiego

Zatacznik nr 3 do SIWZ

Dokumentacja eksploatacyjna i powykonawcza sporzadzone maja by¢ w jezyku polskim.

Wykonawca dostarczy ponadto standardowe dokumentacje producentéw urzadzen oraz dokumentacje
producentdw oprogramowania systemowego i oprogramowania narz¢dziowego.

Wykonawca opracowuje oraz uzupelnia na etapie realizacji dokumentacj¢ do SYSTEMU, ktora jest
wymagana przez akty prawne wymienione w OPZ, a w szczeg6lnosci wynikajace z ustawy o ochronie
danych osobowych i przepisach wykonawczych do tej ustawy, czyli - polityke bezpieczenstwa i instrukcje
zarzadzania systemem przetwarzajacym dane osobowe.

Polityka bezpieczenstwa systemu przetwarzajacego dane osobowe, opisujaca sposob ochrony
przetwarzanych danych osobowych adekwatny do zagrozen, powinna by¢ traktowana jako polityka
szczegotowa Systemu Zarzadzania Bezpieczenstwem Informacji, zatem powinna uwzglednia¢ postanowienia
norm:

- ISO/IEC 27001:2007 Technika informatyczna — Techniki bezpieczenstwa - Systemy zarzadzania
bezpieczenstwem informacji.

- ISO/IEC 17799:2009 Technika informatyczna — Techniki bezpieczenstwa - Praktyczne zasady zarzadzania
bezpieczenstwem informacji.

- ISO/IEC 27005/2010 Technika bezpieczenstwa — Zarzadzanie ryzykiem w bezpieczenstwie informacji.

VI. Testy odbioru SYSTEMU

Wymagane jest przeprowadzenie testow akceptacyjnych, okre§lonych w Planie Testow
Akceptacyjnych, ktory zostanie sporzadzony przez Wykonawce SYSTEMU i bedzie podlegat akceptaciji
przez Zamawiajacego. Plan Testow Akceptacyjnych musi uwzglednia¢ rodzaje testow, kolejnos¢ ich
wykonywania oraz metodyke, catoksztalt wymagan i kryteriow akceptacyjnych, algorytmy i procedury
przeprowadzania testow, harmonogram przeprowadzania testow, a takze sposob dokumentowania wynikow
testow.

Testy Akceptacyjne przeprowadzone zostang przez przedstawicieli Wykonawcy 1 Zamawiajacego
dwuetapowo w terminie i kolejnosci wynikajacej z Planu Testow Akceptacyjnych:

* I etap — testy systemu zarzadzania zasobami IT wraz ze sprzgtowa infrastruktura serwerowa i
systemu archiwizacji

» II etap — testy systemu backupu dyskowego.

Jezeli przeprowadzenie testu akceptacyjnego moze wiaza¢ si¢ z ryzykiem utraty danych, woéowczas
Wykonawca SYSTEMU jest zobowigzany do prawidlowego zabezpieczania danych przed rozpoczeciem
testu akceptacyjnego.

Zamawiajacy zastrzega sobie prawo wyboru elementow SYSTEMU, ktore beda podlegaé testom
akceptacyjnym, przy czym wybor musi nastapi¢ przed uzgodnieniem Planu Testow Akceptacyjnych. W

Projekt wspoffinansowany przez Unie Europejska z Europejskiego Funduszu Rozwoju Regionalnego
w ramach Regionalnego Programu Operacyjnego Wojewddztwa Slaskiego na lata 2007-2013 oraz
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szczegblnosci sporzadzone plany testow akceptacyjnych musza uwzgledniac:
1. Testy srodowiska wirtualizacyjnego.

Testy systemow sktadowania danych.

Testy srodowiska ustug katalogowych.

Testy przetaczenia pomigdzy PCPD i ZCPD.

A

Testy centralnego zarzadzania stacjami klienckimi (w tym m.in. wysylanie jednej ,,polityki” na
wszystkie stacje klienckie).

6. testy srodowiska backupowego (odtwarzanie wybranych elementow SYSTEMU, Disaster Recovery)

Wymagane jest takze zweryfikowanie prawidlowego wykorzystania redundantnej infrastruktury SYSTEMU.
Wymagane jest testowe przej$cie na ZCPD, praca na ZCPD, przejscie na PCPD, synchronizacja danych z
ZCPD do PCPD.

Przystapienie do testow systemu backupu dyskowego mozliwe bedzie tylko po pozytywnym zakonczeniu
testow systemu zarzadzania zasobami [T wraz ze sprzgtowa infrastruktura serwerowa i systemu archiwizacji.

Odbior koncowy SYSTEMU bedzie mozliwy tylko w przypadku pozytywnego zakonczenia wszystkich
uzgodnionych testow akceptacyjnych.

Vil. Ogdblne

Wykonawca dostarczy komplet wymaganych licencji dla projektowanego rozwiazania. Ponadto
dostarczy na wilasny koszt wszelkie elementy, ktére sa wymagane do wykonania wdrozenia, a nie zostaly
ujete w SIWZ. W szczegolnosci dotyczy to przytaczy patchcord do potaczenia infrastruktury serwerowej
oraz przewodow, kart lub innych do podtaczenia infrastruktury Blade, macierzy, sieci SAN.

Projekt wspoffinansowany przez Unie Europejska z Europejskiego Funduszu Rozwoju Regionalnego
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