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Załącznik nr  10 do SIWZ 







a stanowiący załącznik nr ….. do umowy

Wykaz programów wymaganego do zainstalowania na stanowiskach dostępowych (poz. nr 1 załącznika nr 3 do SIWZ)

I. Pakiet programów które mogą być zainstalowane i dostarczone przez KWP po podpisaniu umowy:

1. Adobe Acrobat Reader X lub wyższa

2. LibreOffice + help pack PL 4.xx

3. 7-zip

4. PDF Creator

5. VLC Media Player

6. XnView

7. CD Burner XP

8. Java JRE 6v32

9. Power Point Viewer

10. Excel Viewer

11. Word Viewer
12. Lotus
II. System zainstalowany, aktywowany i zaktualizowany o najnowsze Service Pack oraz wszystkie poprawki krytyczne zalecane przez producenta systemu operacyjnego na dzień podpisania umowy.

III. Dodatkowe wymagania

- Dostęp do ustawień BIOS’u/(U)EFI powinien być zabezpieczony co najmniej 8 znakowym hasłem (jeżeli wersja BIOS’u uniemożliwia zastosowanie 8 lub więcej znakowego hasła, ustawiamy na maksymalną ilość znaków na jakie pozwala nam BIOS). Hasła należy ustawić na wszystkich kontach dostępu do BIOS. Hasło musi zawierać małe i duże litery, cyfry i znaki specjalne (!@#$, itp., jeżeli BIOS to umożliwia).

-  Sekwencję startową w BIOS’ie należy ustawić tak, aby system startował tylko i wyłącznie z lokalnego dysku twardego w celu uniemożliwienia uruchamiania systemu z innego źródła (typu pamięć przenośna, dysk sieciowy, napęd CD/DVD/BR dodatkowy zewn. dysk twardy, bootowalna karta sieciowa).

- Należy ustawić funkcję  automatycznego kasowania pliku wymiany w stan włączony, podczas procedury wyłączania systemu, ze względu na ochronę poufności danych.

IV. Konfiguracja mechanizmów zabezpieczeń systemu Windows

 Zasady haseł

 1.
Maksymalny okres ważności hasła  – 90 dni;

 2.
Minimalny okres ważności hasła – 1 dzień;

 3.
Minimalna długość hasła – 8 znaków;

 4.
Wymuszaj tworzenie historii haseł – 5 haseł; 

 5.
Hasło musi spełniać wymagania co do złożoności – włączony:

 Zasady blokowania konta

 1.
Czas trwania blokady konta – 30 min;

 2.
Próg blokady konta – 5 nieudane próby;

 3.
Wyzeruj licznik blokady konta  po – 30 minutach;

 Zasady prowadzenia inspekcji

	Przeprowadź inspekcję 
	Ustawienie
	Opis

	
	Sukces
	Porażka
	

	zdarzeń logowania na kontach
	TAK
	TAK
	Lokalnie lub zdalnie. Przy logowaniu do domeny

	zarządzania kontami
	TAK
	TAK
	Tworzenie, zmiana, usunięcie konta użytkownika lub grupy, zmiana nazwy, włączenie/wyłączenie konta użytkownika i zmiana hasła.

	Dostępu do usługi katalogowej
	NIE
	NIE
	Nie ma wpływu na nic w stacjach roboczych i member Server

	zdarzeń logowania
	TAK
	TAK
	Logowanie lokalne lub połączenie sieciowe. Zdarzenie rejestrowane jest na komputerze, z którego zalogował się Użytkownik w zależności, jeśli jest używane konto lokalnie czy domeny

	dostępu do obiektów
	NIE
	TAK
	Dostęp do plików, katalogów, drukarek

	zmian zasad
	TAK
	TAK
	Zmiany na prawa Użytkownika lub polityka audytu lub opcje zabezpieczeń użytkownika (opcje hasła)

	użycia uprawnień
	NIE
	TAK
	Działania Użytkownika, prawa Użytkownika (zmiana czasu, Administrator przejmuje uprawnienia) 

	śledzenia procesów
	NIE
	NIE
	Śledzenie programu aktywacji

	zdarzeń systemowych
	TAK
	TAK
	Zamykanie lub restart dla stacji komputerowych lokalnych


 Ustawienia dzienników zdarzeń

	Ustawienia Dziennika Zdarzeń
	Wartość Ustawiona

	Maksymalny rozmiar dziennika aplikacji
	10240KB

	Maksymalny rozmiar dziennika bezpieczeństwa
	10240KB

	Maksymalny rozmiar dziennika systemowego
	10240KB

	Zachowaj dziennik aplikacji
	90 dni

	Zachowaj dziennik bezpieczeństwa
	90 dni

	Zachowaj dziennik systemowy
	90 dni


 Przypisywanie praw Użytkownikom

	Prawa Użytkownika
	Stacje robocze Windows
	Opis

	Uzyskiwanie dostępu do tego komputera z sieci
	Administratorzy, Użytkownicy
	Zmiana ustawień domyślnych: usunąć grupy: Wszyscy, Operatorzy kopii zapasowych i Użytkownicy zaawansowani. W pewnych środowiskach pracy może być odpowiednie nie przyznanie dopuszczenia Administratorom dostępu do sieci w celu wyeliminowania możliwości ataku na hasło, które posłużyłoby do logowania osobie znającej hasło administratora z pozycji Administrator.

	Pomijanie sprawdzania przebiegu
	Administratorzy, Użytkownicy
	Zmiany: usunąć grupy: Wszyscy, Operatorzy kopii zapasowych i Użytkownicy zaawansowani.

	Zmiana czasu systemowego
	Administrator
	Zmiany: usunąć grupy: Użytkownicy zaawansowani.

	Logowanie lokalne
	Administratorzy, Użytkownicy
	Zmiany: Usuń grupy: Gość, Operatorzy kopii zapasowych, Użytkownicy zaawansowani. 

	Usuwanie komputera ze stacji dokującej
	Administratorzy, Użytkownicy
	Zmiany: Usunąć grupę: Użytkownicy.

	Zamykanie systemu
	Administratorzy, Użytkownicy
	Zmiany: Usunąć grupy: Operatorzy kopii zapasowych. Użytkownicy Zaawansowani.
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