SZCZEGOLOWA SPECYFIKACJA TECHNICZNA
WYKONANIA | ODBIORU ROBOT BUDOWLANYCH
- INSTALACJE SLABOPR ADOWE

ST- SP-3

1. Wstep

1.1. Przedmiot SST
Przedmiotem niniejszej szczego6towej specyfikacji technicznej sg wymagania dotyczace wykonania
i odbioru prac montazowych osprzetu systemoéw zabezpieczenia elektronicznego.
W skfad Systemow Zabezpieczenia Elektronicznego wchodza;

» System Kontroli Dostepu

» Systemem Sygnalizacji Wiamania i Napadu
e System Odbioru Telewizji Naziemnej

» System Nadzoru Wizyjnego CCTV

1.2. Zakres stosowania SST
Szczegotowa specyfikacja techniczna jest stosowana jako dokument przetargowy i kontraktowy przy
zlecaniu i realizacji robot wymienionych w pkt. 1.1.

1.3. Zakres robot objetych SST
Roboty, ktérych dotyczy specyfikacja obejmujg wszystkie czynnosci umozliwiajgce i majgce na celu
wykonanie robét instalacyjnych wystepujgcych w obiekcie objetym kontraktem.
Zakres rob6t obejmuje:
a. Roboty przygotowawcze:
= okreslenie usytuowania dla poszczegdlnych elementdéw systemow,
= okres$lenie lokalizacji klawiatur, czytnikow, gltosnikdw, wyswietlaczy, kamer itp.

b. Roboty zasadnicze:

- Instalacyjne:
» wykonanie zasilania dla poszczego6lnych elementow Systemow
= wykonanie instalacji okablowania: na drabinkach, korytkach kablowy, na $cianie

lub suficie przy uzyciu atestowanego osprzetu.

- Prace montazowe:
" montaz w serwerowni urzadzen
= montaz sygnalizatorow,
= montaz czujek magnetycznych, elementéw wykonawczych dla systeméw
*  Wykonanie badan i pomiaréw sprawdzajgcych dla wszystkich systemow
e Uruchomienie i testowanie systemow.

1.4. Okreslenia podstawowe
Okreslenia podane w niniejszej SST sg zgodne z obowigzujgcymi odpowiednimi normami i wy-
tycznymi.

1.5. Ogolne wymagania dotyczgce robot
Wykonawca robo6t jest odpowiedzialny za jako$¢ ich wykonania, ich zgodno$¢ z dokumentacjg
projektowa, ST i SST oraz poleceniami Inspektora Nadzoru.

Materiaty



2.2 System Kontroli Dostepu
2.1.1 Sterownik SD-550/SD-660

Sterownik SD-560/660 jest uniwersalnym urzadzeniem mikroprocesorowym przystosowanym do
wspoétpracy z czytnikami kart magnetycznych lub zblizeniowych zgodnymi ze standardem ABA Track Il
lub Wiegand. Jego uniwersalno$¢ wynika z szerokiej gamy zastosowan i mozliwosci obstugi dodatkowych
urzadzen, takich jak: syrena alarmowa, czujnik krancowy itp. Sterownik umieszczony jest w metalowej
obudowie zamykanej na kluczyk. Wewnatrz obudowy znajduje sie ptyta doker, ktéra stuzy do dwdch
celéw. Do niej bezposrednio podtaczona jest ptyta bazowa przez ztgcze DB-25 i dwa stupki zatrzaskowe.
Dodatkowo jest ptyta montazowa, do ktorej bezposrednio przylaczane sg wszystkie elementy zewnetrzne
jak: rygiel, czytnik, zasilacz itp. Sterownik SD- 660 dwa czytniki. Czytnik nr O jest domy$Inie ustawiony
jako ‘Wejsciowy’, natomiast czytnik nr 1 jako ‘Wyjsciowy’. Funkcja (‘Wejscia’ lub ‘Wyjscia’) dla czytnikdw
w sterowniku SD-660 konfigurowana jest za pomocg np. rozkazow protokotu. Sterownik SD-660 steruje
rowniez niezaleznie ryglem i alarmem. Posiada takze jedno wyjscie rezerwowe. Sterownik umozliwia
ponadto podtgczenie przycisku zwalniajgcego rygiel oraz kontaktronu. Sterownik przewidziany jest do
pracy pod nadzorem komputera. Moze jednak pracowa¢ samodzielnie pod warunkiem, ze zostanie
wyprowadzone zigcze szeregowe RS-232 za posrednictwem, ktérego bedzie mozna go programowaé z
komputera. W przypadku pracy pod nadzorem komputera oprogramowanie UniKD pozwala na
sterowanie pracg sterownika, przydzielanie uprawnien poszczeg6lnym uzytkownikom, prowadzenie
nadzoru oraz zbieranie i przetwarzanie danych gromadzonych w jego pamieci, np. na potrzeby
monitorowania ruchu oséb po chronionym obiekcie. Dane te moga by¢ p6zniej wykorzystane w innych

programach.
Mikrokontroler JP1-IPE Konfiguracja
parametrow transmisji
Zlgcze czytnika nr 1
= LED
Zlzeze DB-23 informacyjne:
D19
eli]
LED sygnalizacyjne: D21
D12:013;014;D25
Ukiad do obshug
RS-232 (opcjonalny)
JP3; JP10 - podcia-
ganie do VCC i GND
R5-483
JP11; JP12- termina-
tory RS-483
Uktady do obsbug Sygnalizator
RS-422/485 akustyczny

Rys. Widok ptyty bazowej sterownika

Domys$linie realizowany jest tryb pracy bez kontaktronu, aby uzy¢ trybu z kontaktronem nalezy wigczyc.
Zadanie UNLOCK jest generowane po pozytywnej weryfikacji uprawnien uzytego identyfikatora (karty,
karty+pin, kodu wejSciowego), aktywacji przycisku odblokowania PKD Ilub wystaniu rozkazu
jednorazowego odblokowania PKD protokotem komunikacyjnym. Po wejsciu do stanu UNLOCKED
nastepuje aktywacja rygla, a jego dezaktywacja nastepuje po opuszczeniu tego stanu, co moze nastgpic
na skutek uptyniecia czasu odblokowania lub aktywacji kontaktronu. Zgdania UNLOCK podczas trwania
stanu UNLOCKED powodujg odliczanie czasu trwania tego stanu od nowa. Jezeli w stanie UNLOCKED



wystapi TIMEOUT (uptyniecie dozwolonego czasu odblokowania bez fizycznego otwarcia PKD), nastgpi
dezaktywacja sygnatu rygla, a dla uzytkownikéw, ktérzy dokonali pozytywnej identyfikacji na tym PKD
nastgpi niezaliczenie przejscia. Jezeli w stanie UNLOCKED wystgpi aktywacja kontaktronu, nastgpi
przejscie do stanu OPEN (drzwi fizycznie otwarte), zaliczenie przejscia uzytkownikéw, ktorzy dokonali
pozytywnej identyfikacji i dezaktywacja sygnatu rygla. Przebywanie w stanie OPEN jest limitowane
czasowo. Po przekroczeniu maksymalnego czasu otwarcia PKD nastagpi przejscie do stanu HOLDBACK
(przetrzymanie). Ostatni z uzytkownikdéw, ktory dokonat pozytywnej identyfikacji zostanie zarejestrowany
jako sprawca niezamkniecia drzwi. Przejsciu do stanu HOLDBACK towarzyszy sygnalizacja na
czytnikach (patrz rozdz. 11) i aktywacja wyjscia ALARM tego PKD. Opuszczenie tego stanu powoduje
dezaktywacje sygnatlu ALARM i wylaczenie sygnalizacji przetrzymania. Jezeli w stanie IDLE (czuwania)
nastgpi aktywacja kontaktronu (otwarcie drzwi pomimo braku zgdania UNLOCK), nastgpi przejscie do
stanu VIOLATION naruszenie). Przebywanie w tym stanie jest limitowane czasowo (domy$inie czas tego
stanu jest zerowy, mozliwe do konfiguracji), zdarzenie TIMEOUT powoduje przejscie do stanu
BURGLARY (wlamanie). Wejscie do stanu BURGLARY powoduje aktywacje wyjscia ALARM danego
PKD i uruchomienie sygnalizacji wlamania na wszystkich czytnikach podigczonych do PKD (patrz rozdz.
11). Dezaktywacja kontaktronu powoduje wylgczenie tej sygnalizacji, dezaktywacje wyjscia ALARM i
powr6t do stanu czuwania. Fakt wlamania jest rejestrowany.Stan VIOLATION wprowadzony jest po to, by
umozliwi¢ prace z jednostronnie kontrolowanym PKD wyposazonym w kontaktron. Jezeli przed uptywem
maksymalnego czasu trwania stanu VIOLATION nastgpi dezaktywacja kontaktronu, PKD powréci do
czuwania i zostanie zapisana rejestracja ,wyjscie z uzyciem klamki”.

Zachowanie trwale zablokowanego PKD:

Jezeli Przejscie Kontrolowane zostalo ustawione w Schemat Zachowania ,trwale zablokowany”,
wszystkie proby identyfikacji bedg konczyly sie ze skutkiem negatywnym. Zgdanie UNLOCK nie jest
generowane. Jedynym wyjatkiem jest zadanie jednorazowego odblokowania przestane protokotem
komunikacyjnym.

Zachowanie trwale odblokowanego PKD:

Jezeli Przejscie Kontrolowane zostato ustawione w Schemat Zachowania ,trwale odblokowany”, to

aktywacja kontaktronu nie powoduje przejscia do stanu VIOLATION, ale przej$cie do stanu OPEN. Jezeli

Przejscie kontrolowane jest w Schemacie Zachowania ,trwale odblokowany”, to:

— wyjscie rygla danego PKD jest stale aktywne

— otwarcie PKD (aktywacja kontaktronu) nie powoduje dezaktywacji sygnatu rygla.

— przebywanie w stanie OPEN nie jest limitowane czasowo (nie nastepuje przejscie do stanu
HOLDBACK)

— sygnalizator LED czytnikéw danego PKD jest stale.

2.1.2. Czytnik ARM 802/M

Czytnik typu ASR-802/M jest przeznaczony do odczytu zblizeniowych kart elektronicznych MIFARER i
ma zastosowanie w systemach kontroli dostepu i rejestracji czasu pracy. Technologie MIFARER cechuje
wysoki poziom bezpieczenstwa co sprawia, ze czytniki ASR-802/M sg czesto wykorzystywane w
obiektach takich jak banki czy urzedy. Czytnik zostat zaprojektowany pod katem wspoipracy z
produkowanymi przez UNICARD S.A. sterownikami: SD-460, SD-560, SD-660, SD-2600 lub SD-108,
lecz dzieki wykorzystywaniu standardowych interfejsow komunikacyjnych ABATrack Il i Wiegand, moze
wspoétpracowac ze sterownikami innych producentéw. Format danych wyjsciowych czytnika moze zostaé
dostosowany do indywidualnych potrzeb klienta. W typowych zastosowaniach czytnik moze byé
instalowany w odlegtosci do 30 m od wspéipracujgcego z nim sterownika. Czytnik posiada przewdd
podigczeniowy dlugosci 2,5 mb., umozliwiajacy bezposrednie podtgczenie do sterownika KD.

Obudowa czytnika sktada sie z dwéch odrebnych czesci: wewnetrznej i zewnetrznej. Wszystkie elementy
elektroniczne czytnika znajduja sie w obudowie wewnetrznej i sg zalane zywicg chemoutwardzalna.
Obudowa zewnetrzna petni glownie funkcje ozdobng. Obudowa zewnetrzna jest wykonana z
wytrzymatego tworzywa ABS w roznych wariantach kolorystycznych. Dzieki podziatowi obudowy na dwie
czesci,

zewnetrzng czes¢ mozna dowolnie wymieniac nie zdejmujgc czytnika ze sciany. ASR-802/M moze
pracowac¢ wewnatrz i na zewnetrz obiektéw. Czytnik jest odporny na niskie temperatury i zostat
zabezpieczony przed bezposrednimi opadami atmosferycznymi.

Wszystkie potgczenia elektryczne nalezy wykonywaé przy odtgczonym napieciu zasilania.



Opis kabla czytnika
Mr pin| Kolor przewodu Funkcja u:;:“_zr?:‘i; ;’E;"{g;::;w
1 CZERWONY ZASILANIE GEOWICY +12w DC
pd MIEBIESKI STEROWANIE BUCZKIEM BEEFPER
3 ZIELOMNY DAMNE (0) DATA/DATA D
4 BIALY DAME (1) CLOCK/DATA 1
5 CZARNY MASA GMND
& | ZOETY ZABEZPIECZENIE ANTYSABOTAZ OWE TAMPER SWITCH
7 POMARANCZOWY OBECNOSC KARTY CARD PRESENT/NC
8 H BRAZOWY STEROWANIE DIODA, LED

Tab. Opis sygnatéw oraz kolory przewodow czytnika

Czytniki ASR-802/M posiadajg wyjscia typu OC (otwarty kolektor) o maksymalnym dopuszczalnym
napieciu 6V DC i obcigzalnosci pradowej 100 mA. Natomiast wejscia czytnikw (sterowanie buczkiem i
dioda) sg wysterowane poprzez zwarcie tych sygnatow do masy. Napiecie linii sterujgcych z zewnatrz
tymi sygnatami nie moze przekroczy¢ warto$ci 5V DC.

Podigczenie czytnikdw za pomocg kabla typu UTP CAT 5E lub FTP CAT 5E nalezy wykona¢ wg
nastepujgcego standardu:

Pary i kolory przewodow Sygnat ABA Track I1 Sygnal Wiegand
P 1 Pomaranczowy +12V DC +12 DC
ara Bialo-Fomaranczowy CARD PRESENT NC

MNicbieski GMD GND

Para 2 I Fialo- Nicbieski CLOCK DATA 1

Para 3 Zielony TAMPER SWITCH TAMPER SWITCH
Blalo-Zielony DATA DATA O
Brgzowy BEEFER BEEPER

Pars 4 Bialo-Brazowy LED LED

Tab. Standard podtgczenia czytnikéw kablem typu UTP CAT 5E lub FTP CAT 5E

Jezeli jest to kabel ekranowany (np. kabel klasy FTP CAT 5E lub LiY(ST)Y 8x0,25), jego ekran powinien
by¢ poditgczony do masy sterownika. Natomiast gdy czytnik nie wykorzystuje ktérego$ przewodu, nalezy
takg zyle podtaczy¢ z obu stron kabla do masy.

Maksymalne odlegtosci umozliwiajgce poprang prace czytnika to:

- Dla kabli UTP CAT 5E oraz kabli FTP CAT 5E — 40m
- Dla kabli LiY(ST)Y 8x0,25 — 60m

Montaz mechaniczny czytnika:

Czytnik ASR-802/M powinien by¢ montowany na ptaskiej powierzchni. Obudowe wewnetrzng nalezy
przykreci¢ za pomoca dwdch wkretéw o srednicy 4,0 mm. Nastepnie nalezy zatozy¢ obudowe
zewnetrzna. Dzieki podziatlowi obudowy na dwie czesci, zewnetrzng cze$¢ mozna dowolnie wymieniac
nie zdejmujgc czytnika ze Sciany.

UWAGA!

Nie powinno sie instalowa¢ czytnikow bezposrednio na powierzchniach metalowych, gdy$S znacznie
zmniejsza to zasieg odczytu karty. W przypadku takiej koniecznosci nalezy czytnik umiesci¢ w odlegtosci
minimum 20-30 mm od takiej powierzchni.
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Montaz rdzenia ferrytowego
W celu spelnienia wymagan Dyrektywy R&TTE — 1999/5/EC podczas montazu czytnika ASR-802/M

w Srodowisku mieszkalnym, handlowym i lekko uprzemystowionym (klasa B) powinien by¢ montowany
przez instalatorow rdzen ferrytowy firmy WURTH ELEKTRONIK typu 742-700-56. Rdzen ferrytowy nalezy
zamontowaé na przewodzie do komunikacji z czytnikiem w odlegto$ci max. 5 cm od czytnika. Na rdzeniu
ferrytowym nalezy wykona¢ dwa zwoje z przewodu komunikacyjnego (patrz rysunek ponizej). Natomiast
przy montazu czytnika ASR-802/M w $rodowisku przemystowym (klasa A) nie jest wymagany montaz
rdzenia ferrytowego.



2.2 System Sygnalizacji Wtamania i Napadu
2.2.1 Centrala alarmowa Integra 128 WRL

Centrala alarmowa INTEGRA 128 WRL jest urzadzeniem przeznaczonym do sprawowania hadzoru
nad bezpieczenstwem malych, srednich lub duzych obiektéw. Nadzdr ten nie ogranicza sie tylko do
ochrony przeciwwtamaniowej, ale moze dotyczy¢ réwniez kontroli prawidiowego funkcjonowania
obiektu w czasie catej doby. W sposéb ciagly (24h) jest kontrolowany stan instalacji alarmowej.
Naruszenie ktérego$ z elementdéw skladajgcych sie na system alarmowy, wywoluje tzw. alarm
sabotazowy. Centrala reaguje na sygnaly z poszczego6lnych czujek i podejmuje decyzje o tym, czy
sygnalizowa¢ alarm. Poniewaz do centrali mogg by¢ dotgczone rézne czujki, rodzaj i sposéb
alarmowania zalezy od oprogramowania centrali wprowadzonego przez instalatora systemu
alarmowego (centrala moze inaczej reagowa¢ na sygnat z czujki pozarowej, a inaczej na sygnat z
czujnika kontrolujgcego poziom wody). Centrala pozwala grupowa¢ wejscia i podigczone do nich
czujki w tak zwane strefy oraz swobodnie okreslaé, ktéra strefa jest nadzorowana (czuwa).
Zadziatanie ktorej$ z czujek takiej grupy (w dalszej czesci zwane: naruszeniem wejscia), moze
spowodowac alarm. Duza elastycznos¢ centrali w okre$laniu, ktore ze stref mogg w danej chwili
czuwag, jest jej wielkim atutem.

Gléwnym zadaniem centrali jest sygnalizowanie i skuteczne powiadamianie o sytuacji alarmowej
oraz, w przypadku funkcji monitoringu, informowanie na biezgco stacji monitorujgcej o stanie
chronionego obiektu. Realizacja tych funkcji w oparciu o wykorzystanie linii telefonicznej pocigga za
sobg koszty finansowe. Generalnie wielko$¢ kosztow ponoszonych przez wihasciciela systemu
alarmowego zalezy od iloci informacji, ktére centrala musi przekazac do stacji monitorujgcej. Awaria
taczy telefonicznych, a takze nieprawidtowy sposéb zaprogramowania centrali, mogg w znacznym
stopniu zwiekszy€ te koszty. Sytuacja taka zwykle jest zwigzana z nadmierng iloscig wykonywanych
potaczen. Instalator moze dostosowac¢ funkcjonowanie systemu alarmowego do okreslonych
warunkow i rodzaju chronionego obiektu, jednak uzytkownik powinien zdecydowaé, czy priorytetem
dla niego jest przekazanie informacji za wszelkg cene, czy w przypadku problemow technicznych,
centrala moze poming¢ niektére zdarzenia, ktérych odbidr nie zostat potwierdzony przez stacje
monitorujgca.

Wiasciwosci uzytkowe centrali INTEGRA 128 PLUS

* r6znorodnos¢ form obstugi i sterowania systemem alarmowym:
— manipulator LCD,
— klawiatura strefowa,
— czytnik kart zblizeniowych,
— pilot 433 MHz (opcjonalnie, po zainstalowaniu modutu INT-RX),
— pilot 868 MHz
— komputer z zainstalowanym programem DLOADX lub GUARDX,
— wiadomosé SMS
— przegladarka internetowa (opcjonalnie, po podtgczeniu modutu ETHM-1),
— telefon komarkowy z zainstalowang aplikacjg MobileKPD (opcjonalnie, po podtgczeniu
modutu ETHM-1),
— palmtop (PDA lub MDA) z zainstalowang odpowiednig aplikacjg (opcjonalnie, po
podigczeniu modutu ETHM-1).
« definiowane przez instalatora opisy wejs¢ i stref, utatwiajgce okreslenie zrodta alarmu,
» widoczny zegar i data systemu, pomagajgce kontrolowa¢ poprawno$¢ dziatania funkcji
centrali zaleznych od czasu rzeczywistego,
» mozliwo$¢ wyswietlania stanu stref (do 16 wybranych lub wszystkich),
* dostepne przegladanie pamieci alarméw, awarii (lub szczegbtowej pamieci wszystkich zdarzen) z
tekstowym opisem zdarzenia, nazwg wejscia, modutu, strefy lub nazwg uzytkownika



obstugujacego

system, wraz z doktadnym czasem wystgpienia zdarzenia,

« kontrolowanie, zaleznie od piyty gtéwnej, do 8 niezaleznych systeméw alarmowych i do 32
stref czuwajgcych niezaleznie,

« indywidualne sterowanie wyjsciami typu: PRZELACZNIK MONO, PRZELACZNIK BI, PRZEKAZNIK
TEL., ROLETAW GORE i ROLETAW DOL, INTEGRA SATEL 7
» dynamicznie zmieniajgce sie menu (zalezne od uprawnien) umozliwiajgce dostep do szeregu
funkcji
uzytkownika — wyboru dokonuje sie poprzez akceptacje odpowiedniej funkcji z listy wyswietlonej
na
ekranie manipulatora LCD,

« skréty klawiszowe utatwiajgce wywotywanie czesto wykorzystywanych funkcji,
* notatka serwisowa pokazywana na wy$wietlaczu LCD.

Montaz ptyty gtéwnej centrali INTEGRA 128 PLUS
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Objasnienia do rysunku:

1 - przewody do podigczenia akumulatora (czerwony +, czarny -).

2 - dioda LED informujgca o stanie wyj$cia wysokoprgdowego OUT1.
3 - dioda LED informujgca o stanie wyj$cia wysokoprgdowego OUT2.
4 - kolki do ustawienia pradu tadowania akumulatora:
- kotki zwarte (zworka zalozona) — 400 mA
— kotki rozwarte (brak zworki) — 800 mA

5 - dioda LED CHARGE. Sygnalizuje tadowanie akumulatora.

6 - port RS-232. Pozwala na lokalne programowanie i zarzadzanie systemem przy pomocy
programu DLOADX lub GUARDX (kabel stuzgcy do wykonania potgczenia miedzy gniazdem typu
RJ na ptycie gtéwnej centrali a gniazdem typu DB9 komputera produkowany jest przez firme
SATEL). Umozliwia zdalne programowanie przy pomocy programu DLOADX przez sie¢ Ethernet

(TCP/IP) w przypadku podigczenia modutu ETHM-1. Pozwala na wspoOtprace z zewnetrznym
modemem analogowym lub ISDN.



7 - dioda LED STTS. Sygnalizuje prace ukiadu nadzorujgcego prace urzgdzen bezprzewodowych.

8 - kotki MEMORY. Nie wolno zdejmowaé zworki z tych kotkéw. Jej zdjecie oznacza odigczenie
baterii podtrzymujgcej prace zegara oraz pamie¢ RAM, co powoduje utrate ustawien zegara oraz
szystkich danych zapisanych w pamieci RAM.

9 - kolki RESET. W sytuacjach awaryjnych umozliwiajg uruchomienie programu STARTER, funkgciji
lokalnego programowania z komputera lub trybu serwisowego

10 - gniazdo karty SIM. Nie zaleca sie wkiladania karty SIM do gniazda przed zaprogramowaniem w
centrali kodu PIN karty.

11 - gniazdo do podtgczenia anteny stuzgcej do komunikacji z urzgdzeniami bezprzewodowymi.

12 - dioda LED GSM STATUS. Informuje o stanie sieci GSM:

- dioda nie $wieci — telefon nie pracuje,

- dioda btyska w krotkich odstepach czasu — telefon nie znalazt sieci,

- dioda btyska w dtugich odstepach czasu — telefon znalazt sie€,

- dioda btyska w bardzo krétkich odstepach czasu — komunikacja GPRS.

13 - diody LED OUT3...0UT8. Informujg o stanie wyj$¢ niskoprgdowych OUT3...OUT8.

14 - telefon GSM.

15 - gniazdo do podigczenia syntezera mowy.

16 - gniazdo do podigczenia anteny stuzgcej do komunikacji GSM/GPRS.

Opis zaciskéw:

AC - wejscia zasilania (18 V AC)

COM - masa

OUT1...0UT2 - programowalne wyjscia wysokopradowe (jezeli nie sg wykorzystywane, powinny byé

obcigzone rezystorami 2,2 kQ)
+KPD - wyjscie dedykowane do zasilania urzadzen podtgczanych do magistrali manipulatoréw
13,6...13,8 V DC)

DTM - dane magistrali manipulatorow

CKM - zegar magistrali manipulatoréw

+EX - wyjscie dedykowane do zasilania urzgdzen podigczanych do magistrali ekspanderow

(13,6...13,8 V DC)

DT - dane magistrali ekspanderéw

CK - zegar magistrali ekspanderow

AUX - wyjécie zasilajgce (13,6...13,8 V DC)

Z1...Z8 — wejscia

OUT3...0UT8 - programowalne wyjscia niskoprgdowe typu OC

Piyta gtéwna centrali zawiera elementy elektroniczne wrazliwe na wytadowania elektrostatyczne.
Przed podigczeniem do plyty gtéwnej zasilania (akumulatora, napiecia zmiennego z transformatora)
nalezy zakonczy¢ wszystkie prace instalacyjne dotyczace urzadzen przewodowych (podtgczenie
manipulatoréw, modutéw rozszerzajgcych, czujek, sygnalizatoréw itd.).

Centrala powinna by¢ instalowana w pomieszczeniach zamknietych, o normalnej wilgotnosci
powietrza. Nalezy zapewni¢ centrali ochrone przed dostepem o0séb niepowotanych. Miejsce montazu
centrali powinno zostac tak wybrane, aby wszystkie urzgdzenia bezprzewodowe, ktére majg by¢ przez
nig nadzorowane, znalazly sie w jej zasiegu. Zaleca sie, aby centrala byla montowana wysoko.
Pozwoli to uzyska¢ lepszy zasieg komunikacji radiowej oraz unikngé niebezpieczenstwa
przypadkowego zastoniecia centrali przez poruszajgce sie po obiekcie osoby. W miejscu montazu
centrali powinien by¢ dostepny staly (nie odigczany) obwdd zasilania 230 V AC z uziemieniem
ochronnym.

2.2.2 Modut komunikacyjny ETHM-1

Modut Ethernetowy ETHM-1 jest serwerem TCP/IP. Pozwala obstugiwa¢ centrale alarmowe z
serii INTEGRA (wersja programowa 1.03 i wyzej) za posrednictwem sieci Ethernet. Transmisja danych w
sieci jest kodowana przy wykorzystaniu zaawansowanego algorytmu opartego o 192-bitowy klucz.
Centrale mozna obstugiwa¢ przez sie¢ Ethernet przy pomocy komputera lub telefonu komérkowego. W
przypadku komputera obstuga centrali mozliwa jest z programu serwisowego DLOADX, programu
administratora  GUARDX oraz z przegladarki internetowej obstugujacej aplikacje JAVA. Telefon
komérkowy wykorzystuje do obstugi centrali specjalng aplikacje JAVA.



Uwaga: Modut umoZliwia potgczenie tylko jednemu uzytkownikowi w danej chwili. Kolejni uzytkownicy
otrzymajg komunikat o zajetosci serwera.

Modut z oprogramowaniem w wersji 1.02 lub wyzszej umozliwia centralom alarmowym z serii INTEGRA
(wersja programowa 1.04 i wyzej) realizacje monitoringu za posrednictwem sieci Ethernet.
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Objasnienia do rysunku:

1 - port RS-232 — pozwala na potagczenie modutu do portu RS-232 centrali alarmowej, aby umozliwic jej
obstuge przez sie¢ Ethernet przy pomocy programu DLOADX. Dodatkowo pozwala na wymiane
programowania modutu. Port nalezy potgczyé z komputerem przy pomocy tego samego kabla, ktéry stuzy
do programowania z komputera central INTEGRA, a nastepnie uruchomi¢ program EthmFlash.

2 — dioda LED PWR/LOG - $wiecenie ciggte sygnalizuje obecnosé napiecia zasilajgcego;

miganie diody informuje o zalogowaniu sie uzytkownika do serwera.

3 —dioda LED BUS ACT - miganie diody sygnalizuje proces komunikowania sie centrali z modutem.

4 — kotki ADR do ustawiania adresu modutu  (patrz ADRESOWANIE MODULU).

5 — gniazdo RJ-45 - stuzy do podigczenia do modutu kabla doprowadzajgcego sie¢ Ethernet. Nalezy
uzy¢ kabla identycznego jak przy podigczeniu do sieci komputera. Gniazdo ma wbudowane dwie diody
LED. Zielona sygnalizuje podigczenie do sieci i transmisje, a z6lta predkos¢ transmisji w sieci
(10Mb/100Mb).

Opis zaciskOw:

+12V — wej$cie napiecia zasilajgcego;

COM — masa,;

TMP — wejscie obwodu sabotazowego modutu (NC) — do podtgczenia styku

sabotazowego obudowy; jezeli nie jest wykorzystane, powinno by¢ zwarte

do masy ;

A_RS485_ B - zaciski portu RS-485 (nie wykorzystywane);

DATA, CLK — magistrala komunikacyjna — do podtgczenia modutu do szyny manipulatoréw
centrali alarmowej.

Uruchomienie modutu

Aby zainstalowa¢ modut ETHM-1 w systemie alarmowym nalezy:
1. Przy pomocy zworek ustawi¢ adres modutu (patrz ADRESOWANIE MODULU).
2. Podigczyé modut do szyny manipulatoréw centrali alarmowej zgodnie z tabelg

Zaciski modutu Zaciski ptyty gtéwnej
+12V +KPD
COM COM
DATA DTM
CLK CKM




W razie potrzeby zasilanie modutu (+12V) moze zosta¢ doprowadzone z dodatkowego zasilacza
zainstalowanego w systemie.

3. Do zaciskéw TMP i COM podigczy¢ styk sabotazowy obudowy (lub zewrze¢ zacisk TMP do masy
COM).

4. Do gniazda RJ-45 podtaczy¢ przewod doprowadzajacy sie¢ Ethernet.

5. Jesli centrala ma by¢ obstugiwana przez sie¢ przy pomocy programu DLOADX, nalezy potgczy¢ porty
RS-232 modutu i centrali kablem wykonanym zgodnie z rysunkiem (w zaleznosci od typu gniazda na
ptycie gtdwnej centrali).
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Uwagi:

* W systemach posiadajgcych moduly rozszerzajgce z wtasnym zasilaniem, zaleca sie uruchomienie
najpierw centrali, a nastepnie kolejno pozostatych czesci systemu

» Urzgdzenie przeznaczone jest do pracy wylgcznie w lokalnych sieciach komputerowych (LAN). Nie
moze by¢ podigczane bezposrednio do publicznej sieci komputerowej (MAN,WAN). Potgczenie z siecig
publiczng nalezy realizowac za posrednictwem routeralub modemu xDSL.

1. Zalgczy¢ zasilanie systemu alarmowego oraz modutu (dioda LED PWR/LOG potwierdzi swieceniem
wigczenie zasilania modutu).

2. Zidentyfikowa¢ nowy modut w systemie alarmowym, uruchamiajgc w manipulatorze

funkcje serwisowg IDENTYFIKACJA MANIPULATOROW (TRYB SERWISOWY -> STRUKTURA

-> SPRZET -> IDENTYFIKACJA). Na wyswietlaczu manipulatora, po prawidlowej identyfikacji, pod
adresem modutu wyswietlona zostanie litera ,I”.

Uwaga: W procesie identyfikacji centrala zapisuje do pamieci modutdw specjalny numer (16-bitowy),
ktory stuzy do kontroli obecnosci modutéw w systemie. Wymiana modutu na inny (nawet z tym samym
adresem ustawionym na zworkach) bez przeprowadzenia ponownej identyfikacji, spowoduje wywotanie
alarmu (sabotaz modutu).

3. Zaprogramowaé wilasciwe ustawienia modutu (patrz OPIS USTAWIEN) przy pomocy manipulatora
systemu alarmowego w trybie serwisowym lub komputera z programem DLOADX. Jezeli modut i centrala
zostaly potgczone przez porty RS-232, nalezy odigczyé kabel tgczacy porty RS-232 modutu i centrali, a
nastepnie podigczy¢ do portu RS-232 centrali kabel tgczacy z komputerem.



Uwaga: Dane dotyczgce konfiguracji sieci nalezy uzyskac od administratora sieci.

2.2.3. Podcentrala

Ekspander CA-64 PP (okreslany jako podcentrala) jest urzgdzeniem przeznaczonym do
wspotpracy z centralami alarmowymi INTEGRA i CA-64. Umozliwia rozbudowe systemu alarmowego o
osiem wejsc i osiem wyjs¢ (4 wyjscia przekaznikowe i 4 wyjscia typu OC). Wiasciwosci wejs¢ oraz
funkcjonalne wilasciwosci wyjs¢ sg identyczne jak whasciwosci wejs¢ i wyjs¢ plyty gtdéwnej centrali. Do
wejs¢ ekspandera mozna podigczyé czujniki typu NO i NC. Wejscia mogg pracowa¢ w konfiguracji z
pojedynczym parametrem (EOL — obwod zamkniety rezystorem 2,2 kQ) oraz z podwéjnym parametrem
(2EOL — obwdd zamkniety dwoma rezystorami 1,1 kQ). Kazde z wejs¢ moze byc¢ indywidualnie
oprogramowane i mozna dla niego wybra¢ jeden z kilkudziesieciu typéw reakcji na naruszenie. Kazde z
wyjs¢€ moze réwniez by¢ indywidualnie oprogramowane i mozna dla niego wybraé jeden z kilkudziesieciu
typédw sygnatu wyjsciowego. Modut posiada wbudowany zasilacz impulsowy o wydajnosci 2,2 A. Posiada
takze ukiad tadowania i kontroli akumulatora, z odtgczaniem akumulatora roztadowanego
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Zaciski ekspandera:

Z1 do Z8 - linia wejsciowa

CLK, DAT - magistrala ekspanderow

C1 do C4 - zacisk wspélny przekaznika

+12V - wyj$cie zasilacza

NC1 do NC4 - zacisk przekaznika

COM - masa

NO1 do NO4 - zacisk przekaznika

AC - zasilanie modutu ~17...24V

TMP - wejscie obwodu antysabotazowego ekspandera (NC)

J12 - gniazdo — wyprowadzenie wyj$¢ OUT5 do OUT8

ZACISKI AC - stuzg do poditgczenia przewodow uzwojenia wtdrnego transformatora sieciowego. Zmienne
napiecie zasilajgce moze mie¢ wartos¢ 17...24 V. Minimalna warto$¢ napiecia wejsciowego przy
maksymalnym obcigzeniu transformatora przez modut wynosi 16 V (AC).

Uruchomienie modutu

Ekspander CA-64 PP mozna montowa¢ w obudowie przeznaczonej dla centrali alarmowej (obudowa z
transformatorem min. 30 VA i miejscem na akumulator 7 Ah). Montaz obudowy nalezy rozpoczg¢ od
zainstalowania w niej kotkéw dystansowych.



Przed rozpoczeciem podtgczania modutu do istniejgcego juz systemu alarmowego, nalezy wytgczyé
zasilanie catego systemu.

1. Umocowa¢ ptytke ekspandera na kotkach dystansowych zainstalowanych w obudowie.

2. Do zaciskéw CLK, DAT i COM podigczy¢ przewody szyny (szyna pierwsza: CK1,DT1, COM; szyna
druga: CK2, DT2, COM — oznaczenia na ptycie giébwnej centrali). Do jednej szyny mozna podigczyc
maksymalnie 32 moduty réznego typu

3. Ustawic¢ przelgcznikami adres ekspandera.

Adres ustala sie wykorzystujgc przetgczniki od 1 do 5. Stan pozostatych przetgcznikoéw (6, 7, 8) nie ma
znaczenia.

4. Podtaczy¢ przewody sterowanych urzgdzen.

5. Do wejscia TMP podigczy¢ przewody styku antysabotazowego obudowy. Jezeli w obudowie
zamontowane sg dwa ekspandery, to wejscie TMP jednego z nich nalezy zewrzeé do masy, a przewody
styku podigczyé do wejscia TMP drugiego ekspandera.

6. Podigczy¢ przewody zasilania odbiornikdw do zaciskow +12V i COM na ptytce ekspandera.

7. Przewody doprowadzajgce napiecie zmienne 230 V podigczy¢ do zaciskow transformatora
oznaczonych ,AC 230 V".

8. Przewdd obwodu ochrony przeciwporazeniowej podigczy¢ do kostki zaciskowej umieszczonej obok
transformatora pod zacisk uziemienia.

9. Przewody doprowadzajgce napiecie zmienne z transformatora dotaczy¢ do zaciskow oznaczonych
symbolem ,AC” na plytce ekspandera. Nie nalezy podiacza¢ do jednego transformatora dwodch
ekspanderéw z zasilaczem.

10. Ustawi¢ zworg J28 prad tadowania akumulatora (350 mA lub 700 mA).

11. Zalgczy¢ zasilanie (~230 V) ekspandera. Zmierzy¢ napiecie na przewodach akumulatorowych,
prawidtowa warto$¢ wynosi ok. 13,7 V oraz sprawdzi¢ czy wszystkie odbiorniki sg prawidtowo zasilane.
12. Wylgczyé zasilanie modutu i podigczy¢ akumulator. Modut nie uruchomi sie po podigczeniu samego
akumulatora. Procesor umozliwia przetgczenie zasilania modutu na zasilanie z akumulatora po ok. 12
sekundach stabilnej obecnosci napiecia zmiennego na zaciskach AC (liczac od momentu zatgczenia sieci
~230 V).

2.2.4 Manipulator

W systemie mozna zainstalowa¢ do 8 r6znych manipulatoréw lub innych urzadzen podigczanych do
szyny manipulatorow. taczone sg one réwnolegle. Dane sg adresowane i wszystkie urzgdzenia
dziatajg niezaleznie. Na ptycie gtéwnej centrali zaciski magistrali manipulatoréw oznaczone sg COM,
+KPD, DTM

i CKM. Wyjscie +KPD umozliwia zasilenie urzgdzen magistrali manipulatorow (wyj$cie ma bezpiecznik
polimerowy). Odlegto$¢ manipulatora lub innego urzadzenia podigczanego do szyny manipulatorow
od centrali moze wynosi¢ do 300 m.

INT-KLCD-GRBL
INT-KLCDR-GRBL

Kazdy manipulator/urzadzenie podigczane do magistrali manipulatoréw musi mie¢ indywidualny
adres z zakresu od 0 do 7 (adresy nie mogg sie powtarzaé). Zaleca sie nadawanie kolejnych



adresow oczgwszy od 0. W manipulatorach LCD adres jest ustawiany programowo i zapisywany w
pamieci nieulotnej] EEPROM. Fabrycznie we wszystkich manipulatorach ustawiony jest adres 0.
Adres ten mozna zmieni¢ na dwa sposoby:

* przy pomocy funkcji serwisowej,

» bez wchodzenia w tryb serwisowy.
W innych urzadzeniach adres ustawia sie przy pomocy przetgcznikéw typu DIP-switch. Centrala z
ustawieniami fabrycznymi po uruchomieniu obsluguje wszystkie manipulatory podigczone do
magistrali, niezaleznie od ustawionych w nich adreséw. Pozwala to ustawi¢ poprawne, indywidualne
adresy w manipulatorach i przeprowadzi¢ identyfikacje wszystkich urzadzehn podtgczonych do
magistrali. Wykonanie funkcji serwisowej IDENTYFIKACJA MANIPULATOROW (TRYB
SERWISOWY -> STRUKTURA -> SPRZET ->IDENTYFIKACJA ->IDENT.MANIPUL.) jest konieczne
dla prawidlowej obstugi manipulatoréw i innych urzgdzen podigczonych do magistrali. Sterowanie
systemem mozliwe jest dopiero po wykonaniu funkcji identyfikacji. Funkcja sprawdza, na ktorych
adresach podigczone sg manipulatory lub inne urzadzenia i rejestruje je w systemie. Odigczenie
manipulatora/urzadzenia zarejestrowanego w systemie powoduje alarm sabotazowy. Wszelkie
polecenia wystane z manipulatora LCD niezarejestrowanego sg przez centrale odrzucany

2.7 Montaz i podigczenie czujki PIR

Jako elementy wykrywajgce ruch nalezy zainstalowa¢ czujnik podczerwieni z czujnikiem
mikrofalowym z funkcjg antymaskingu . Projekt przewiduje zainstalowanie czujek COBALT-Plus.
Zalecana wysokos¢ montazu czujki wynosi 2,25 do 2,74 m. Czujniki nalezy montowa¢, na sztywnych,
stabilnych powierzchniach, tak aby tor podczerwieni mogt wykry¢ ruch w poprzek chronionej strefy.
Nalezy unika¢ zrodet ciepta, miejsc nastonecznionych i refleksow $wiatta (lustra, gtadkie metalowe
powierzchnie). Zakidcenia pracy czujnika moga powodowac réwniez lampy fluorescencyjne. Miejsce
montazu nalezy tak dobra¢, aby czujnik nie miat ,martwych stref’ tzn. nie byt przystoniety przez meble,
potki, Sciany itp.

Podczas montazu nie wolno dotykac¢ powierzchni elementu PIR co moze spowodowaé zmniejszenie
czutosci toru podczerwieni
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Czujki podiaczy¢ do systemu w konfiguracji 2EOL/NC. Na rysunkach przedstawiono sposob
odigczenia czujki do piyty centrali jak i do ekspandera wej$¢. Do parametryzacji uzyé rezystoréw
1,1kQ



2.3 System Nadzoru Wizyjnego

2.3.1. Kamera koputka wewnetrzna

Obraz w rozdzielczosci 720p HD o czestotliwosci od$wiezania maks. 30 obrazéw/s.
Nowo opracowany przetwornik MOS 1,3 megapiksela o wysokiej czutosci.

Kilka strumieni H.264 (High profile) oraz strumienie JPEG zapewniajq jednoczesne
monitorowanie w czasie rzeczywistym oraz wysokg rozdzielczos¢ zapisu dzieki
platformie systemowej LSI ,UniPhier®"” bedacej wlasnym opracowaniem firmy
Panasonic.

Transmisja petnej ramki (maks. 30 obrazéw/s) przy rozdzielczosci obrazu 1280 x 960.
Technologie Wide Dynamic Range (Szeroki zakres dynamiki) oraz ABS (Adaptacyjne
rozszerzanie czerni) zapewniajg szerszy zakres dynamiki w porownaniu do
konwencjonalnych kamer.

Technologia Face Wide Dynamic Range (Szeroki zakres dynamiki twarzy) zapewnia
wyrazny obraz twarzy.

Mozliwy wybér standardu H.264 lub MPEG-4 w celu migracji systemu.

Wysoka czutos$¢ dzieki uproszczonej funkcji pracy dzienno-nocnej: 0,3 Ix (kolor), 0,2 Ix
(cz.-b.) przy przystonie F1.3 (szerokok.).

Funkcja wspomagania ogniskowania zapewnia tatwa instalacje.

Cyfrowa redukcja szumow: catkowanie 3D-DNR zapewnia zmniejszony poziom
szumow w roznych warunkach.

Progresywne skanowanie zapewnia klarowne obrazy z mniejszym rozmyciem ruchu i
bez poszarpanych krawedzi poruszajacego sie obiektu.

Polepszona reprodukcja koloréw dzieki filtrowi barw podstawowych (RGB).
Elektroniczne zwiekszenie czutosci: automatyczne (maks. 16x) / wyt.

Tryby pracy automatycznej przystony: Outdoor / Indoor / stata migawka
elektroniczna. Outdoor / Indoor: elektroniczna migawka i automatyczna przystona
obiektywu sg automatycznie sterowane w zaleznosci od trybu i poziomu oswietlenia.
Stata migawka elektroniczna: mozliwo$¢ wyboru statej elektronicznej migawki maks.
1/10 000.

Wizyjna detekcja ruchu (VMD) z 4 programowalnymi obszarami detekcji, 15
poziomami czutosci i 10 wielkosciami detekcji.

Funkcja wykrywania twarzy wykrywa twarz w obrazie z kamery i przesyta te
informacje przez XML lub w strumieniu wizyjnym.

Uzupetnieniem wizyjnej detekcji ruchu (VMD) sg metadane stuzace do wspétpracy z
funkcjg odtwarzania VMD w rejestratorze W]-ND400.

Strefa prywatnosci moze maskowac maks. 2 obszary w rodzaju okien domu czy wejsc
/ wyjsc.

Cyfrowy zoom 2x, 4x obstugiwany przez przegladarke.

2.3.2. Kamery zewnetrzne

Do obserwaciji terenu zewnetrznego przewidziano zastosowanie kamer WV-SP30P. Kamery nalezy
wyposazy¢ w obiektyw 2.8-12mm. Kamery zainstalowa¢ w obudowach. Obudowy zewnetrzne
wyposazy¢ w grzatki 230V.

Podstawowe cechy uzytkowe
» Obraz w rozdzielczosci 720p HD o czestotliwosci od$wiezania maks. 30 obrazéw/s.



* Nowo opracowany przetwornik MOS 1,3 megapiksela o wysokiej czutosci.

 Kilka strumieni H.264 (High profile) oraz strumienie JPEG zapewniajg jednoczesne
monitorowanie w czasie rzeczywistym oraz wysokg rozdzielczo$¢ zapisu dzieki platformie
systemowej LSI ,UniPhier®” bedacej wlasnym opracowaniem firmy Panasonic.
 Transmisja petnej ramki (maks. 30 obrazéw/s) przy rozdzielczosci obrazu 1280 x 960.

« Technologie Wide Dynamic Range (Szeroki zakres dynamiki) oraz ABS (Adaptacyjne
rozszerzanie czerni) zapewniajg szerszy zakres dynamiki w poroéwnaniu do konwencjonalnych
kamer.

» Technologia Face Wide Dynamic Range (Szeroki zakres dynamiki twarzy) zapewnia
wyrazny obraz twarzy.

» Mozliwy wybor standardu H.264 lub MPEG-4 w celu migracji systemu.

» Wysoka czutos¢ dzieki uproszczonej funkcji pracy dzienno-nocnej: 0,3 Ix (kolor), 0,2 Ix

(cz.-b.) przy przystonie F1.4.

2.3.3. Kamera obrotowa zewnetrzna:
Kamera jest typu obrotowego, megapixelowa o0 rozszerzonym zakresie dynamiki. Urzgdzenie
charakteryzuje sie nastepujgcymi parametrami:

Przetwornik obrazu : MOS 1/4"

Liczba efektywnych pikseli: ok. 1,3 megapikseli

Wyhbieranie progresywne skanowanie

Rozmiar matrycy przetwornika: 3,6 (H) x 2,7 (V) mm

Min. oswietlenie: kolor: 0,5 Ix, cz.-b.: 0,06 Ix przy przystonie F1.4 (migawka: 1/30 s, ARW:
wysoka), kolor: 0,031 Ix, cz.-b.: 0,004 Ix przy przystonie F1.4 (migawka: 16/30 s, ARW: wysoka)
Rownowazenie bieli: AWC (2000 - 10 000 K), ATW1 (2700 - 6000 K), ATW2 (2000 - 6000 K)
Tryb automatycznej przystonyscena wewnatrz (Indoor) (50 Hz / 60 Hz) / scena na zewnatrz
(Outdoor) / statla migawka (Fix shutter)

Szybkos¢ migawki:

stata migawka: wyt. (1/30), 3/100, 3/120, 2/100, 2/120, 1/100, 1/120, 1/250, 1/500, 1/1000,
1/2000, 1/4000, 1/10 000

Tryb czarno-bialty: AUTO1 / AUTO2 / AUTO3 / wt. / wyt.

Cyfrowa redukcja szumow

Wizyjna detekcja ruchu 4 obszary; czutos¢: 15 krokow, wielkosé detekcji: 10 krokow

Ogniskowa: 3,3 - 119 mm

Krotnosé zoomu: 36x / 72x tgcznie z dodatkowym zoomem optycznym (przy rozdzielczosci VGA)
Zoom cyfrowy (eln.)

12x (maks. 864x tgcznie z dodatkowym zoomem optycznym przy rozdz. VGA)

Pole widzenia H: 1,7°(teleob.) - 60,2°(szerokok. ), V: 1,3°(teleob.) - 46,0°(szerokok.)

Maks. wspotcz. Apertury 1 : 1.4 (szerokok.) - 4.8 (teleobiektyw)

Zakres ogniskowania 2,0 m - «

Zakres obrotu ciggty, 360°

Szybkos¢ obrotu: ster. reczne: ok. 0,065 - 1207s, maks. 256 krokéw (w zale znosci od
sterownika) potozenie zaprogramowane: maks. ok. 4007s

Zakres pochylenia: —15 + 185°(go6ra - poziomo - d6t) ograniczenie kata pochylenia; 10°/ 5°/ 3°/
0°/-3°/ -5°/ -10°/ -15°

Szybkos¢ pochylenia: ster. reczne: ok. 0,065 - 1209s, maks. 256 krokéw (w zale znosci od
sterownika) potozenie zaprogramowane: maks. ok. 4007s

Tryb automatyczny: sekwencja potozen zaprogr. / obrét autom. / autom. sledzenie / patrolowanie
Powr6t automatyczny:
10s/20s/30s/1min/2min/3 min/5 min/ 10 min /20 min /30 min /60 min

Mapa ujecia 360°/ mapa uj ecia potozenia zaprogramowanego

Sterowanie kamera;:

obr6t / pochylenie (16 krokéw), zoom, ogniskowanie, szybkie centrowanie, powiekszenie poprzez
przeciggniecie, przystona, przywotanie i programowanie potozen, tryb automatyczny
Obstugiwane protokoty :

IPv6: TCP/IP, UDP/IP, HTTP, HTTPS, RTP, FTP, SMTP, DNS, NTP, SNMP, DHCPVv6 IPv4:
TCP/IP, UDP/IP, HTTP, HTTPS, RTSP, RTP, RTP/RTCP, FTP, SMTP, DHCP, DNS, DDNS,



NTP, SNMP, UPnP
e 3 wejscia alarmowe, wiz. detekcja ruchu, polecenie alarmowe, autom. $ledzenie

2.3.4. Konwerter 1x 10/100TX (RJ-45) + 1x 100FX (MM SC) (ORing IMC-111FB-MM-SC)

Konwertery serii IMC-111 s ekonomicznym rozwigzaniem zaprojektowanym do
konwersji pomiedzy standardem 10/100 Base-TX a 100 Base-FX. Pracujg w szerokim
zakresie temperatur od -40 ~ 70°C, szerokim zakresie napiecia zasilania od 12 ~ 48 VDC co
pozwala na zastosowanie ich w trudnych srodowiskach pracy.

Porty RJ-45 10/100 Base-TX 1
Porty optyczne 100 Base-FX Multi-mode SC 1
Przetaczanie

Store-and-Forward Technologie

Standardy ethernetowe

IEEE 802.3 dla 10BaseT,

IEEE 802.3u dla 100BaseT(X) i 100BaseFX,

IEEE 802.2x dla kontroli przeptywu

Wskazniki LED

Wskaznik zasilania / gotowosci zielony x 1

Wskaznik portu RJ-45 10/100TX zielony dla Link/Act,

z6ity dla duplex

Wskaznik LFP(pomaranczowy) zapalony - link roztaczony,

wytaczony - LFP wytaczone

Zasilanie

Wejscie 12+48 VDC

Pobdr mocy (typowo) 2,2W

Ochrona przecigzeniowa pradowa obecna

Ochrona przed odwrotna polaryzacja obecna na ztaczu terminal block
Charakterystyka fizyczna

Obudowa IP-30

Wymiary (S x W x G) 26,1mm x 95mm x 70mm

Waga 218¢g

Odpornos¢ na czynniki zewnetrzne

Temperatura skfadowania -40+85°C

Temperatura pracy -40--70°C

Dopuszczalna wilgotnosc 5%-+95% niekondensujgca

Zgodnos¢ z normami/zaleceniami



EMI FCC Part 15,

CISPR (EN55022) class A

EMS EN61000-4-2 (ESD),

EN61000-4-3 (RS),

EN61000-4-4 (EFT),

EN61000-4-5 (Surge),

EN61000-4-6 (CS),

EN61000-4-8,

EN61000-4-11

Wstrzas IEC60068-2-27

Upadek IEC60068-2-32

Wibracja IEC60068-2-6

Bezpieczenstwo uzytkowania EN60950-1
IMC-111 obstuguje funkcje LFP, ktdra mozna wiaczy¢ uzywajac przetagcznikow na budowie -
DIP-Switch.

2.3.5 Switch niezarzadzany

Switch niezarzadzany, 4x 10/100 RJ-45 + 1x 100 MM SC, obudowa slim (ORing IES-
1041FX-MM-SC)

Porty

Porty RJ-45 10/100 Base-T(X) Auto MDI/MDIX 4

Porty 100Base-FX wielomodowe (zasieg 2km, 1310nm, ztacze SC) 1
Technologie

Standardy ethernetowe

IEEE 802.3 dla 10BaseT,

IEEE 802.3u dla 100BaseT(X) i 100BaseFX,

IEEE 802.3x dla Flow control

Pojemnos¢ tablicy MAC 1024 adresy

Schemat przetwarzania pakietéw Store-and-Forward

Wskazniki LED

Wskaznik zasilania zielony x2

Wskaznik btedu zétty - wskazuje wystapienie awarii zasilania
PWR1 lub PWR2

Wskaznik portu RJ-45 10/100TX zielony dla Link/Aktywnos¢,
z6ity dla Duplex/Kolizja

Wskaznik portu optycznego zielony dla Aktywnos¢,

76tty dla Link

Ztacze alarmowe

Przekazywanie wyjscie alarmowe moze przenies¢ 1A przy 24VDC
Zasilanie

Wejscie podwdjne wejscie DC,

2x 12+48VDC na 6-pinowym zigqczu terminal block

Pobdr mocy (typowo) 5W

Ochrona przecigzeniowa pragdowa obecna



Ochrona przed odwrotna polaryzacja obecna na ztqczu terminal block
Charakterystyka fizyczna

Obudowa IP-30

Wymiary (S x G x W) 33mm x 95mm x 144mm
Waga 378g

Odpornos¢ na czynniki zewnetrzne

Temperatura sktadowania -40+85°C (-40+185°F)
Temperatura pracy -40--70°C (-40--158°F)
Dopuszczalna wilgotnos¢ 5%+95% niekondensujaca
Zgodnos¢ z normami/zaleceniami

EMI FCC Part 15,

CISPR (EN55022) class A

EMS EN61000-4-2 (ESD),

EN61000-4-3 (RS),

EN61000-4-4 (EFT),

EN61000-4-5 (Surge),

EN61000-4-6 (CS),

EN61000-4-8,

EN61000-4-11

Wstrzas IEC60068-2-27

Upadek IEC60068-2-32

Wibracja IEC60068-2-6

Bezpieczenstwo uzytkowania EN60950

2.3.5 Rejestrator wizyjny WJ-ND400

Parametry techniczne zastosowanych urzadzen:

Autonomiczny (typu ,standalone”) rejestrator IP z niezaleznym systemem

operacyjnym,

urzadzenie z kompresjg H.264, MPEG-4, JPEG,

do 64 kamer (w zaleznosci od parametréw archiwizacji),
wspierana obstuga formatu audio: G.726 (ADPCM) 32kbps,
przeszukiwanie archiwum: po czasie, zdarzeniu, numerze kamery,
zoom cyfrowy 2x, 4x,

min. 9 dyskéw po min. 2TB kazdy,

mozliwos$¢ wymiany dyskéw w trybie ,,Hot-Plug”,

dodatkowe szybkie ztacza (1.5 Gbps) w celu podtaczenia rozszerzen z pamiecia,
4 poziomy uprawnien programowanych dla uzytkownikéw,

32 wejscia alarmowe,

Klient NTP,

Dwa interfejsy sieciowe 10/100/1000 Base-T,

Zaimplementowane oprogramowanie kryptograficzne RSA BSAFE.

Rejestratorami zarzadzac¢ bedzie oprogramowanie zainstalowane na stacjach klienckich:



3.

5.

Oprogramowanie umozliwiajagce zdalne zarzadzanie rejestratorami (max. 100) i
kamerami IP,

Mozliwos¢ zdalnego sterowania i konfigurowania kamer,

Mozliwos¢ rownoczesnego (na wielu rejestratorach) przeszukiwania zapisanych
obrazow z tymi samymi kryteriami przeszukiwania,

Mozliwos¢ wspotpracy z manipulatorem,

Obstuga min. 3 monitorow,

Mozliwos¢ automatycznego (wg. Harmonogramu) oraz manualnego pobierania
zapisanych na rejestratorach obrazéw,

Wyswietlanie obrazéw ,na 2zywo” oraz odtwarzanie obrazéw w trybach
wielkoekranowych,

Réwnoczesne (na tym samym ekranie - w trybie wieloekranowym) wyswietlanie

obrazow z réznych rejestratoréw.

Sprzet
Roboty moga by¢ wykonywane recznie lub mechanicznie.
Roboty instalacyjne mozna wykonywac przy uzyciu dowolnego sprawnego technicznie sprzetu.

Transport

Materiaty mogg by¢ przewozone dowolnymi $rodkami transportu.

Nalezy je umiesci¢ rownomiernie na calej powierzchni fadunkowej i zabezpieczy¢ przed spadaniem
lub przesuwaniem.

Wymagania szczegétowe dotyczgce wykonania robot podstawowych zalecanych przy realizacii
zamoOwienia.

5.1. Budowa Systemu Kontroli Dostepu

System kontroli dostepu SKD bedzie skfadat sie z szeregu indywidualnych kontroleréw wyposazonych
we wilasna pamie¢ buforowa w ktérej bedg przechowywane informacje kartach uprawnionych do
danego przejscia. Umozliwia to w razie awarii komunikacji systemu, poprawna prace poszczegélnych
przejs¢ kontrolowanych.



Kazde przejscie kontrolowane skiada sie z: kontrolera, jednego lub dwoch czytnikow kontroli
dostepu, ewakuacyjnego przycisku wyjscia(dla przejs¢ dwustronnie kontrolowanych) oraz czujnika
magnetycznego. Poszczegdlne kontrolery sg potaczone miedzy sobg magistrala RS485 i pogrupowane
od 6 do 10 kontroleréw. Na zakohczeniu magistrali znajduje sie modut konwertera RS485/Ethernet, do
ktérego nalezy doprowadzi¢, CPD,LPD przewéd FTP 4x2x0,5mm?°. Wszystkie przewody FTP
doprowadzone do konwerteréw RS485/Ethernet nalezy zakonczy¢ na pacz-panelu.

Do zasilania kontrolerow zaproponowano zasilacze buforowe o wydajnosci 3A i 5A. Doprowadzenie
zasilania 230V AC do zasilaczy buforowych zostato wydane w projekcie elektrycznym

5.2 Budowa Systemu Sygnalizacji Wiamania i Napadu

Centrale Systemu Sygnalizacji Wtamania i Napadu, zlokalizowano w pomieszczeniu CPD Z
centrali alarmowej CA rozprowadzone zostang kable magistralowe do modutdéw koncentratorow,
rozmieszczonych w budynku. System zostanie wyposazony w klawiatury strefowe umozliwiajgce
zazbrajanie i rozbrajanie stref. W pomieszczeniu stuzby dyzurnej zostanie zainstalowany manipulator
LCD. Manipulator oprécz funkcji zazbrajania i rozbrajania stref umozliwia petny monitoring zdarzen w
kazdej ze stref, takich jak wystgpienie stanu alarmu, lokalizacje czujki, z ktérej ten alarm wystgpit, stan
uzbrojenia strefy, wystgpienie alarmu z systemu antynapadowego, wystgpienie alarmu pod wptywem
kodu przymusu, pojawieniu sie usterki, czy braku zasilania. Wszystkie wydarzenia zwigzane z systemem
sg zapisywane chronologicznie w pamieci bufora centrali. W przypadku wlamania, napadu lub innego
zdarzenia, wywolywany zostaje alarm na manipulatorze w pomieszczeniu pomocnika a takze sytuacja
alarmowa jest wizualizowana na komputerze Systemu Zarzadzania Bezpieczenstwem Obiektu
znajdujacym sie w pomieszczeniu stuzby dyzurnej.

Instalacje manipulatora LCD przewiduje sie takze w pomieszczeniu CPD. Manipulator poza
funkcjg zazbrajania i rozbrajania strefy serwerownii bedzie wykorzystywany przez pracach serwisowych
nad systemem.

5.3 Budowa Systemu Nadzoru Wizyjnego

Na obiekcie do monitoringu ciggéw komunikacyjnych, wybranych obszaréw przewidziano montaz
kamer wewnetrznych koputkowych.. Do obserwaciji terenu przewiduje sie kamery stalopozycyjne .Kamery
zewnetrznych potgczono za pomocyg Swiattowodu. Na stanowisku dyzurnego przewiduje sie montaz
stanowiska monitoringu. Rejestratory nalezy zainstalowa¢ w szafach SZT. Wszystkie kamery i urzgdzenia
pracujg w technologii IP. Wszystkie kable sygnatowe zakonczyé na pacz-panelach.

5.5. Budowa Systemu Zarzadzania Bezpieczenstwem Obiektu

System Zarzgdzania Bezpieczenstwem Obiektu zostanie zainstalowany na wydzielonym serwerze do
ktérego zostanie podigczony Systemem Kontroli Dostepu i Sygnalizacji Wtamania i Napadu. Zostang
wykonane na komputerze plansze wizualizacyjne z naniesionymi elementami alarmowymi i kontroli
dostepu. Polgczenie serwera z centralg alarmowg zostanie wykonana za pomocg magistrali RS485 lub z
wykorzystaniem instalacji okablowania strukturalnego po TCP/IP.

W pomieszczeniu stuzby dyzurnej zostanie zlokalizowany komputer (klient) na ktérym bedg
wizualizowane wszystkie stany systemu (zazbrojenie, rozbrojenie stref, wejscie do magazynow,
pomieszczen technicznych, alarmy, nieuprawnione wejscia do pomieszczen)

6. Prace wykonczeniowe

Nalezy oznaczy¢ wszystkie zainstalowane elementy zgodnie z zasadami administrowania systemem
okablowania, wykorzystujgc opracowany wczesniej otwarty system oznaczen, pozwalajgcy na pozniejsza
rozbudowe instalacji.

Oznaczenia powinny byc¢ trwate, wyrazne i widoczne.
Po zakoniczeniu instalacji nalezy przygotowa¢ dokumentacje powykonawczg zawierajgca nastepujgce
elementy:

= podstawa opracowania



= informacje o inwestorze, inwestorze zastepczym, generalnym wykonawcy, wykonawcy
rozpatrywanej instalacji

= opis wykonanej instalacji wraz z opisem zainstalowanych technologii

lista zainstalowanych komponentéw: Lp. / Producent — Dostawca / Numer katalogowy / Nazwa

elementu / llos¢

schemat potgczen elementdéw instalacji

podkiady budowlane wszystkich kondygnaciji z naniesionymi elementami instalacji

widoki szaf, tablic wraz z rozmieszczeniem elementow

= widoki wszystkich rodzajow punktow uzytkownikow

Informacje zawarte w dokumentacji muszag odzwierciedla¢ rzeczywisty stan instalacji.

7. Kontrola jakosci robot
Sprawdzenie i odbidr robo6t instalacyjnych powinny by¢é wykonane zgodnie z normami.

8. Obmiar robdt
Jednostkami obmiarowymi sa:
Urzadzenia — [szt]

9. Odbidr robot
Wszystkie roboty podlegajg zasadom odbioru robot zanikajgcych.

10. Opis sposobu rozliczenia rob6t tymczasowych i prac towarzyszacych;
Zamawiajacy nie ptaci za roboty tymczasowe i towarzyszace.

11. Podstawa ptatnosci
Ptaci sie za roboty wykonane w jednostkach podanych w p. 7.
Cena jednostkowa obejmuje zakres wskazany w SST i przedmiarze robot elementéw.

12. Przepisy zwigzane
- SIWZ dla zadania: ,,Budowa kompleksu budynkéw Komendy Miejskiej Policji przy ul. Wapiennej w
Bielsku-Biatej wraz z budowg dwéch zjazdéw, chodnikoéw, drég wewnetrznych, miejsc parkingowych,
kojcéw dla psow oraz infrastruktury technicznej przy ul. Wapiennej i Piekarskiej w Bielsku Bialej na
dz. nr 4102/15, 4102/16, 4102/12, 4079/149 oraz 4198/117"
- Normy

* PN-E-08390-1 Systemy Alarmowe-Terminologia,

e PN-93/E-08390/12 Systemy alarmowe - Wymagania ogélne — Zasilacze - Parametry funkcjonalne i
metody badan. (w czesci dotyczacej Systemdw wtamaniowych zastepuje jg norma PN-EN 50131-
6),

» PN-93/E-08390/14 Systemy alarmowe - wymagania ogdlne. Zasady stosowania.

* PN-EN 50130-4 Systemy alarmowe — Cze$¢ 4: Kompatybilno$¢ elektromagnetyczna — Norma dla
grupy wyrobéw: Wymagania dotyczace odpornosci urzgdzen systeméw alarmowych, pozarowych,
wilamaniowych i osobistych.

* PN-EN 50130-5 Systemy alarmowe — Cze$¢ 5: Préby srodowiskowe.

« PN-EN 50132-7 Systemy alarmowe — Systemy dozorowe CCTV  stosowane
w zabezpieczeniach. Cze$¢ 7: Wytyczne stosowania.

* PN-EN 50132-2-1 Systemy alarmowe. Systemy dozorowe CCTV w zastosowaniach dotyczgcych
zabezpieczen. Czes¢ 2-1: Kamery telewizji czarno-biate;.

 PN-EN 50132-5 Systemy alarmowe - Systemy dozorowe CCTV stosowane w zabezpieczeniach -
Czes¢ 5: Teletransmisja.

* PN-EN 50133-1 Systemy alarmowe — Systemy Kontroli Dostepu. Wymagania systemowe..

- Aprobaty techniczne
- Inne dokumenty i ustalenia techniczne prowadzone w trakcie trwania inwestycji.



