SZCZEGOLOWA SPECYFIKACJA TECHNICZNA

WYKONANIA | ODBIORU ROBOT BUDOWLANYCH

- INSTALACJE SLABOPR ADOWE

ST- SP-3

1. Wstp

1.1. Przedmiot SST

Przedmiotem niniejszej szczegbétowej specyfikaghteécznej § wymagania dotycce wykonania
i odbioru prac montawych osprztu systemow zabezpieczenia elektronicznego.

W skiad Systemow Zabezpieczenia Elektronicznegoodzh

- System Kontroli Dogpu

- Systemem Sygnalizacji Wiamania i Napadu

- System Odbioru Telewizji Naziemnej

- System Nadzoru Wizyjnego CCTV

1.2. Zakres stosowania SST

Szczego6towa specyfikacja techniczna jest stosoyekwadokument przetargowy i kontraktowy
przy zlecaniu i realizacji robot wymienionych w pkt1.

1.3. Zakres robot obych SST

Roboty, ktorych dotyczy specyfikacja obejmwszystkie czynn&ci umazliwiajgce i magce na
celu wykonanie robét instalacyjnych wystijacych w obiekcie olgtym kontraktem.

Zakres robot obejmuje:

a. Roboty przygotowawcze:

okreslenie usytuowania dla poszczegolnych elementéverysiy,

okreslenie lokalizacji klawiatur, czytnikow, gioikow, wyswietlaczy, kamer itp.

b. Roboty zasadnicze:

- Instalacyjne:

wykonanie zasilania dla poszczegolnych elementésteByow

wykonanie instalacji okablowania: na drabinkachrykach kablowy, ndcianie

lub suficie przy @yciu atestowanego osptz.

- Prace montaowe:

monta w serwerowni urgdzen

monta sygnalizatorow,

monta czujek magnetycznych, elementéw wykonawczych gtsesnow

- Wykonanie badai pomiaréw sprawdzagych dla wszystkich systemow

- Uruchomienie i testowanie systemow.

1.4. Okrdlenia podstawowe

Okreslenia podane w niniejszej SS agodne z obowzujgcymi odpowiednimi normami i
wytycznymi.

1.5. Ogdlne wymagania dotygz robot

Wykonawca robot jest odpowiedzialny za jékah wykonania, ich zgodié z dokumentagj
projektowg, ST i SST oraz poleceniami Inspektora Nadzoru.

2. Materiaty

2.2 System Kontroli Dogpu

2.1.1 Sterownik SD-550/SD-660

Sterownik SD-560/660 jest uniwersalnym adzeniem mikroprocesorowym przystosowanym do
wspotpracy z czytnikami kart magnetycznych lub ziowych zgodnymi ze standardem ABA
Track Il lub Wiegand. Jego uniwersaédavynika z szerokiej gamy zastosawamaozliwosci
obstugi dodatkowych ugdzen, takich jak: syrena alarmowa, czujnik kcawy itp. Sterownik
umieszczony jest w metalowej obudowie zamykandjlnezyk. Wewmtrz obudowy znajduje si
ptyta doker, ktéra sty do dwdch celéw. Do niej bezfrednio podiczona jest ptyta bazowa przez
ztacze DB-25 i dwa stupki zatrzaskowe.

Dodatkowo jest ptyt montaows, do ktérej bezparednio przyjczane g wszystkie elementy
zewretrzne jak: rygiel, czytnik, zasilacz itp. Sterowr8k- 660 dwa czytniki. Czytnik nr O jest



domyélnie ustawiony jako ‘Weiciowy’, natomiast czytnik nr 1 jako ‘W§giowy'. Funkcja
(‘Wejscia’ lub ‘Wyjscia’) dla czytnikbdw w sterowniku SD-660 konfiguromajest za pomamp.
rozkazow protokotu. Sterownik SD-660 steruje rowme&zalenie ryglem i alarmem. Posiada
takze jedno wyjcie rezerwowe. Sterownik umovia ponadto podjczenie przycisku
zwalniapcego rygiel oraz kontaktronu. Sterownik przewidyiggst do pracy pod nadzorem
komputera. Meae jednak pracowasamodzielnie pod warunkierre zostanie wyprowadzoneete
szeregowe RS-232 zagpednictwem, ktéregodazie mana go programowaz komputera.

W przypadku pracy pod nadzorem komputera oprograan@awniKD pozwala na sterowanie
prag sterownika, przydzielanie uprawniposzczegolnymaytkownikom, prowadzenie nadzoru
oraz zbieranie i przetwarzanie danych gromadzomy@ygo pamgci, np. ha potrzeby
monitorowania ruchu oséb po chronionym obiekcien®t mog by¢ p&zniej wykorzystane w
innych programach.

Mikrokontroler JP1-IPE Konfiguracja
\ parametrdw transmisji

Zhgcze czytnika nr 1

LED
infarmacyjne:
ois
D20
o21

Zlgcze DB-23

LED sygnalizacyjne:
D12:013;D014:D25

Uktzd do obshug
RS-232 [opcjonalny)

JP9; P10 - podcig-
ganie do VCC i GND
R5-485

JP11; JP12- termina-
tory R5-483

Ukiady do obslug Sygnalizator
RS-422/485 akustyczny

Rys. Widok ptyty bazowej sterownika
Domysinie realizowany jest tryb pracy bez kontaktronoy azy¢ trybu z kontaktronem natg
wiaczyc.
Zadanie UNLOCK jest generowane po pozytywnej werydjkaprawnier uzytego identyfikatora
(karty, karty+pin, kodu weégiowego), aktywaciji przycisku odblokowania PKD Migstaniu
rozkazu jednorazowego odblokowania PKD protokoteminikacyjnym. Po wégiu do stanu
UNLOCKED nastpuje aktywacja rygla, a jego dezaktywacja ¢@igje po opuszczeniu tego stanu,
co maze nasipi¢ na skutek uptyricia czasu odblokowania lub aktywaciji kontaktrongdania
UNLOCK podczas trwania stanu UNLOCKED powaoglogliczanie czasu trwania tego stanu od
nowa. Jeeli w stanie UNLOCKED wysapi TIMEOUT (uptynigccie dozwolonego czasu
odblokowania bez fizycznego otwarcia PKD), gpstlezaktywacja sygnatu rygla, a dla
uzytkownikow, ktérzy dokonali pozytywnej identyfikacja tym PKD nagpi niezaliczenie
przegcia. Jeeli w stanie UNLOCKED wysjpi aktywacja kontaktronu, nagli przegcie do stanu
OPEN (drzwi fizycznie otwarte), zaliczenie prigaa wytkownikéw, ktorzy dokonali pozytywnej
identyfikacji i dezaktywacja sygnatu rygla. Przelame w stanie OPEN jest limitowane czasowo.
Po przekroczeniu maksymalnego czasu otwarcia PKBpigrzegcie do stanu HOLDBACK
(przetrzymanie). Ostatni zytkownikow, ktéry dokonat pozytywnej identyfikagbstanie



zarejestrowany jako sprawca niezangkra drzwi. Przejciu do stanu HOLDBACK towarzyszy
sygnalizacja na czytnikach (patrz rozdz. 11) i aekgja wygcia ALARM tego PKD. Opuszczenie
tego stanu powoduje dezaktywasygnatu ALARM i wyhczenie sygnalizacji przetrzymania.
Jezeli w stanie IDLE (czuwania) nagti aktywacja kontaktronu (otwarcie drzwi pomimo kura
zadania UNLOCK), nagpi przegcie do stanu VIOLATION naruszenie). Przebywanieym stanie
jest limitowane czasowo (dorglpie czas tego stanu jest zerowy, #ee do konfiguraciji),
zdarzenie TIMEOUT powoduje przeje do stanu BURGLARY (wtamanie). V¥eje do stanu
BURGLARY powoduje aktywaegjwyjscia ALARM danego PKD i uruchomienie sygnalizaciji
wiamania na wszystkich czytnikach pgeitonych do PKD (patrz rozdz. 11). Dezaktywacja
kontaktronu powoduje wytzenie tej sygnalizacji, dezaktywaaeyyjscia ALARM i powrét do
stanu czuwania. Fakt wtamania jest rejestrowaran SIOLATION wprowadzony jest po to, by
umazliwi ¢ prae z jednostronnie kontrolowanym PKD wypasaym w kontaktron. Jeli przed
uptywem maksymalnego czasu trwania stanu VIOLATIQdSpi dezaktywacja kontaktronu, PKD
powrdci do czuwania i zostanie zapisana rejestragygscie z wyciem klamki”.

Zachowanie trwale zablokowanego PKD:

Jezeli Przegcie Kontrolowane zostato ustawione w Schemat Zaeimav,trwale zablokowany”,
wszystkie préby identyfikacjidula konczyty sk ze skutkiem negatywnyriZadanie UNLOCK nie
jest generowane. Jedynym wikiem jestzadanie jednorazowego odblokowania przestane
protokotem komunikacyjnym.

Zachowanie trwale odblokowanego PKD:

Jezeli Przegcie Kontrolowane zostato ustawione w Schemat Zaeimoav,trwale odblokowany”, to
aktywacja kontaktronu nie powoduje prizea do stanu VIOLATION, ale przgjie do stanu OPEN.
Jezeli

Przefcie kontrolowane jest w Schemacie Zachowania ,evemiblokowany”, to:

— wyjscie rygla danego PKD jest stale aktywne

— otwarcie PKD (aktywacja kontaktronu) nie powoddgzaktywacji sygnatu rygla.

— przebywanie w stanie OPEN nie jest limitowanesopa (nie nagpuje przejcie do stanu
HOLDBACK)

— sygnalizator LED czytnikdw danego PKD jest stale.

2.1.2. Czytnik ARM 802/M

Czytnik typu ASR-802/M jest przeznaczony do odczilizeniowych kart elektronicznych
MIFARER i ma zastosowanie w systemach kontroli ¢lmst rejestracji czasu pracy. Technologi
MIFARER cechuje wysoki poziom bezpieéstwa co sprawigse czytniki ASR-802/M s czgsto
wykorzystywane w obiektach takich jak banki czygalyz Czytnik zostat zaprojektowany pod
katem wspotpracy z produkowanymi przez UNICARD S.#ergwnikami: SD-460, SD-560, SD-
660, SD-2600 lub SD-108, lecz eki wykorzystywaniu standardowych interfejsow
komunikacyjnych ABATrack Il i Wiegand, nie wspoétpracowaze sterownikami innych
producentow. Format danych wgjowych czytnika mee zosté dostosowany do indywidualnych
potrzeb klienta. W typowych zastosowaniach czyidie by instalowany w odlegkei do 30 m
od wspotpracujcego z nim sterownika. Czytnik posiada przewod guadiniowy dtugéci 2,5 mb.,
umazliwiajacy bezpérednie podiczenie do sterownika KD.

Obudowa czytnika sktadacsz dwoch odgbnych czsci: wewretrznej i zewntrznej. Wszystkie
elementy elektroniczne czytnika znajglsjc w obudowie wewetrznej i § zalanezywica
chemoutwardzain

Obudowa zewgtrzna petni glownie funkejozdobra. Obudowa zewgtrzna jest wykonana z
wytrzymatego tworzywa ABS w tmych wariantach kolorystycznych. [Qki podziatowi obudowy
na dwie czsci, zewretrzng czes¢ mazna dowolnie wymieni@nie zdejmujc czytnika zeciany.
ASR-802/M mae pracowa wewrgtrz i na zewnrtrz obiektow. Czytnik jest odporny na niskie
temperatury i zostat zabezpieczony przed b&sgmnimi opadami atmosferycznymi.

Wszystkie pajczenia elektryczne nate wykonywa przy odhczonym napiciu zasilania.



Opis kabla czytnika
Nr pin| Kolor przewodu Funkcja D:;i?rﬁ:xi:i ;’E;ﬁg:::?’w
1 CZERWONY ZASILANIE GEOWICY +12VW DC
a MIEEIESKI STEROWAMNIE BUCZKIEM BEEFER
3 ZIELONY DAMNE (0] DATA/DATA O
4 BIALY DAMNE (1] CLOCK/DATA 1
5 CZARNY MASA GEMD
6 | ZOETY ZABEZPIECZENIE ANTYSABOTAZ OWE TAMPER SWITCH
7 POMARANCZOWY OBECNOSC KARTY CARD PRESENT/MNC
8 H BERAZOWY STEROWANIE DIODA, LED

Tab. Opis sygnatow oraz kolory przewodow czytnika
Czytniki ASR-802/M posiadajwyjscia typu OC (otwarty kolektor) o maksymalnym
dopuszczalnym nagtiu 6V DC i obcgzalnasci pradowej 100 mA. Natomiast wgjia czytnikoOw
(sterowanie buczkiem i digilsy3 wysterowane poprzez zwarcie tych sygnatdw do mdapicie
linii sterujgcych z zewntrz tymi sygnatami nie m przekroczy wartasci 5V DC.
Podgczenie czytnikéw za pomgdkabla typu UTP CAT 5E lub FTP CAT 5E nayewvykona wg
nastpujacego standardu:

Pary i kolory przewodow Sygnal ABA Track II Sygnal Wiegand
P 1 Pomaranczowy +12W D +12v DC
nre Bialo-Pomaranczowy CARD PRESENT NC

Miebieski GMND GND

Para2 I Silo-Niebiesko CLOCK DATA 1

Para 3 Zielony TAMPER SWITCH TAMPER SWITCH
Blato-Zielony DATA, DATA O
Brazowy BEEFER BEEPER

Para 4 oo lo-Brazowy LED LED

Tab. Standard pogttzenia czytnikdw kablem typu UTP CAT 5E lub FTP C39
Jezeli jest to kabel ekranowany (np. kabel klasy FTAT GE lub LiY(ST)Y 8x0,25), jego ekran
powinien by podhczony do masy sterownika. Natomiast gdy czytnikwy&orzystuje ktorego
przewodu, naley
taka zyte podhczy¢ z obu stron kabla do masy.
Maksymalne odlegkei umazliwiajace popraa prae czytnika to:
- Dla kabli UTP CAT 5E oraz kabli FTP CAT 5E — 40m
- Dla kabli LiY(ST)Y 8x0,25 — 60m
Montaz mechaniczny czytnika:
Czytnik ASR-802/M powinien bymontowany na ptaskiej powierzchni. Obudowewretrzng
nalezy przykreci¢ za pomog dwoch wketow o srednicy 4,0 mm. Nagpnie naley zalazy¢
obudow zewretrzna. Dze¢ki podziatowi obudowy na dwie egci, zewretrzng czes¢ mazna
dowolnie wymienia nie zdejmujc czytnika zeciany.
UWAGA!
Nie powinno st instalowa czytnikow bezpérednio na powierzchniach metalowych, gdy
znacznie zmniejsza to zagiodczytu karty. W przypadku takiej konieczaionalezy czytnik
umiesci¢ w odlegtaci minimum 20-30 mm od takiej powierzchni.
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Montaz rdzenia ferrytowego
W celu spetnienia wymageDyrektywy R&TTE — 1999/5/EC podczas maohtaczytnika ASR-
802/M wsrodowisku mieszkalnym, handlowym i lekko uprzemystmym (klasa B) powinien lgy
montowany przez instalatorow rdz&errytowy firmy WURTH ELEKTRONIK typu 742-700-56.
Rdze ferrytowy naley zamontowé na przewodzie do komunikacji z czytnikiem w odtsgt
max. 5 cm od czytnika. Na rdzeniu ferrytowym mglerykona dwa zwoje z przewodu
komunikacyjnego (patrz rysunek poaj). Natomiast przy monta czytnika ASR-802/M w
srodowisku przemystowym (klasa A) nie jest wymagamynta rdzenia ferrytowego.

2.2 System Sygnalizacji Wiamania i Napadu
2.2.1 Centrala alarmowa Integra 128 WRL
Centrala alarmowa INTEGRA 128 WRL jest gnizeniem przeznaczonym do sprawowania nadzoru



nad bezpieczestwem matychgrednich lub daych obiektow. Nadzor ten nie ograniczatsiko do
ochrony przeciwwtamaniowej, ale a@dotyczy rowniez kontroli prawidtowego funkcjonowania
obiektu w czasie catej doby. W sposéigty (24h) jest kontrolowany stan instalacji alarnepw
Naruszenie ktorega elementow skladggych s¢ na system alarmowy, wywotuje tzw. alarm
sabotaowy. Centrala reaguje na sygnaly z poszczegélnyafek i podejmuje decygjo tym, czy
sygnalizowa alarm. Poniewado centrali mog by¢ dofgczone régne czujki, rodzaj i sposob
alarmowania zaley od oprogramowania centrali wprowadzonego przstalatora systemu
alarmowego (centrala me inaczej reagowana sygnat z czujki p@rowej, a inaczej na sygnat z
czujnika kontrolujcego poziom wody). Centrala pozwala grupéwejscia i podgczone do nich
czujki w tak zwane strefy oraz swobodnie dka€, ktéra strefa jest nadzorowana (czuwa).
Zadziatanie ktorgjz czujek takiej grupy (w dalszej@zi zwane: naruszeniem weja), mae
spowodowa alarm. Dua elastyczn& centrali w okrélaniu, ktore ze stref magwv danej chwili
czuwa, jest jej wielkim atutem.
Glownym zadaniem centrali jest sygnalizowanie itskmne powiadamianie o sytuacji alarmowej
oraz, w przypadku funkcji monitoringu, informowama biegaco stacji monitorujcej o stanie
chronionego obiektu. Realizacja tych funkcji w aparo wykorzystanie linii telefonicznej paga
za soly koszty finansowe. Generalnie wiefiédkosztéw ponoszonych przez \giciela systemu
alarmowego zaley od ilosci informaciji, ktore centrala musi przek&z#o stacji monitorujcej.
Awaria faczy telefonicznych, a tak nieprawidtowy spos6b zaprogramowania centraliggwo
znacznym stopniu zwkszy¢ te koszty. Sytuacja taka zwykle jest zmana z nadmiegniloscig
wykonywanych pajczenr. Instalator mee dostosowafunkcjonowanie systemu alarmowego do
okreslonych
warunkéw i rodzaju chronionego obiektu, jednalgtkownik powinien zdecydowa czy
priorytetem
dla niego jest przekazanie informacji za wszel&rg, czy w przypadku probleméw technicznych,
centrala mge pominc niektdre zdarzenia, ktorych odbior nie zostat petdzony przez stagj
monitorupca.
Wiasciwosci uzytkowe centrali INTEGRA 128 PLUS
* r6znorodnda¢ form obstugi i sterowania systemem alarmowym:

— manipulator LCD,

— klawiatura strefowa,

— czytnik kart zbtteniowych,

— pilot 433 MHz (opcjonalnie, po zainstalowaniu mhdINT-RX),

— pilot 868 MHz

— komputer z zainstalowanym programem DLOADX [ubARDX,

— wiadomd¢ SMS

— przeghdarka internetowa (opcjonalnie, po pgr#teniu modutu ETHM-1),

— telefon komorkowy z zainstalowaaplikach MobileKPD (opcjonalnie, po pogttzeniu

modutu ETHM-1),
— palmtop (PDA lub MDA) z zainstalowamdpowiedn aplikacp (opcjonalnie, po
podhczeniu modutu ETHM-1).

« definiowane przez instalatora opisy wgj stref, utatwiagce okrdleniezrodta alarmu,
» widoczny zegar i data systemu, pomagejkontrolowa poprawnéc¢ dziatania funkcji
centrali zalenych od czasu rzeczywistego,
* mazliwos¢ wyswietlania stanu stref (do 16 wybranych lub wszygiki
* dostpne przegldanie pamici alarméw, awarii (lub szczegétowe] pawiiwszystkich zdarze z
tekstowym opisem zdarzenia, nagwejscia, modutu, strefy lub naznwuzytkownika
obstugugcego
system, wraz z dokladnym czasem wpstnia zdarzenia,
* kontrolowanie, zalnie od ptyty gtéwnej, do 8 niezaleych systemow alarmowych i do 32
stref czuwagcych niezalenie,
* indywidualne sterowanie w§giami typu: PRZE¥ACZNIK MONO, PRZEtACZNIK BlI,



PRZEKAZNIK

TEL., ROLETAW GOR; i ROLETAW DOL, INTEGRA SATEL 7
funkcji

» dynamicznie zmieniage s¢ menu (zalene od uprawni® umazliwiajace dosgp do szeregu
na

uzytkownika — wyboru dokonuje gpoprzez akceptagcpdpowiednie] funkcji z listy w§wietlonej
ekranie manipulatora LCD,

* skréty klawiszowe utatwigge wywotywanie cgsto wykorzystywanych funkcji,
* notatka serwisowa pokazywana naswietlaczu LCD.
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Montaz ptyty gtdbwnej centrali INTEGRA 128 PLUS
Objasnienia do rysunku:
1 - przewody do podezenia akumulatora (czerwony +, czarny -).

2 - dioda LED informujca o stanie wygia wysokopgdowego OUT1.
3 - dioda LED informujca o stanie wygia wysokopgdowego OUT2.
4 - kotki do ustawienia pdu tadowania akumulatora:
— kotki zwarte (zworka zalmna) — 400 mA

— kotki rozwarte (brak zworki) — 800 mA

5 - dioda LED CHARGE. Sygnalizuje tadowanie akunria.

6 - port RS-232. Pozwala na lokalne programowan@zdzanie systemem przy pomocy
typu

programu DLOADX lub GUARDX (kabel siacy do wykonania patzenia mgdzy gniazdem

RJ na ptycie gtdwnej centrali a gniazdem typu DB&nbutera produkowany jest przez fgrm

SATEL). Umaliwia zdalne programowanie przy pomocy programu BIOX przez si€ Ethernet
(TCP/IP) w przypadku pogtzenia modutu ETHM-1. Pozwala na wspotgrazewrtrznym
modemem analogowym lub ISDN.

7 - dioda LED STTS. Sygnalizuje pkagktadu nadzoracego pra¢ urzadzen bezprzewodowych.

8 - kotki MEMORY. Nie wolno zdejmowazworki z tych kotkow. Jej zdtie oznacza odezenie
baterii podtrzymujcej prag zegara oraz pagid RAM, co powoduje utrgtustawié zegara oraz
szystkich danych zapisanych w paciRAM.

9 - kotki RESET. W sytuacjach awaryjnych uihwiaja uruchomienie programu STARTER,



funkcji

lokalnego programowania z komputera lub trybu ssswiego

10 - gniazdo karty SIM. Nie zaleca svktadania karty SIM do gniazda przed zaprogramogran
w

centrali kodu PIN karty.

11 - gniazdo do pogézenia anteny shicej do komunikacji z uggdzeniami bezprzewodowymi.
12 - dioda LED GSM STATUS. Informuje o stanie si&SM:

- dioda nieswieci — telefon nie pracuje,

- dioda btyska w krotkich odgtach czasu — telefon nie znalazt sieci,

- dioda btyska w dlugich odgiach czasu — telefon znalazisie

- dioda btyska w bardzo krétkich odsaich czasu — komunikacja GPRS.

13 - diody LED OUTS3...0UT8. Informgjo stanie wyj¢ niskopgdowych OUT3...OUTS.

14 - telefon GSM.

15 - gniazdo do pogtzenia syntezera mowy.

16 - gniazdo do pogézenia anteny s#acej do komunikacji GSM/GPRS.

Opis zaciskow:

AC - wejcia zasilania (18 V AC)

COM - masa
OUTL1...0UT2 - programowalne wigia wysokopgdowe (jeeli nie g wykorzystywane, powinny
by¢

obcizone rezystorami 2,2(K)

+KPD - wyjscie dedykowane do zasilania gtizer podhczanych do magistrali manipulatoréw
13,6...13,8 V DC)

DTM - dane magistrali manipulatorow

CKM - zegar magistrali manipulatoréw

+EX - wyjscie dedykowane do zasilania sdzen podiczanych do magistrali ekspanderow
(13,6...13,8 V DC)

DT - dane magistrali ekspanderéw

CK - zegar magistrali ekspanderow

AUX - wyjscie zasilajce (13,6...13,8 V DC)

Z1...Z8 — wejcia

OUT3...0UT8 - programowalne wigia niskopgdowe typu OC

Ptyta gtébwna centrali zawiera elementy elektronecamazliwe na wytadowania elektrostatyczne.
Przed podiczeniem do ptyty gtdwnej zasilania (akumulatorgiggia zmiennego z transformatora)
nalezy zakaczy¢ wszystkie prace instalacyjne dotyce uradzex przewodowych (podtzenie
manipulatoréw, modutdw rozszerzaych, czujek, sygnalizatorow itd.).

Centrala powinna ldyinstalowana w pomieszczeniach zamgkytch, o normalnej wilgotriei
powietrza. Naley zapewnt centrali ochroga przed dosipem osob niepowotanych. Miejsce
montau

centrali powinno zostatak wybrane, aby wszystkie ydzenia bezprzewodowe, ktore majc¢
przez

nig nadzorowane, znalaztyesi jej zas¢gu. Zaleca si, aby centrala byta montowana wysoko.
Pozwoli to uzyskalepszy zasig komunikacji radiowej oraz unigt niebezpieczestwa
przypadkowego zastoggia centrali przez poruszae s¢ po obiekcie osoby. W miejscu moata
centrali powinien b§ dostpny staty (nie odjczany) obwdd zasilania 230 V AC z uziemieniem
ochronnym.

2.2.2 Modut komunikacyjny ETHM-1

Modut Ethernetowy ETHM-1 jest serwerem TCP/IP. Palanbstugiwé centrale alarmowe z
serii INTEGRA (wersja programowa 1.03 i yg)) za pérednictwem sieci Ethernet. Transmisja
danych w

sieci jest kodowana przy wykorzystaniu zaawansogaragorytmu opartego o 192-bitowy klucz.
Centrale mena obstugiwa przez sié Ethernet przy pomocy komputera lub telefonu



komorkowego. W

przypadku komputera obstuga centraliaiwa jest z programu serwisowego DLOADX, programu
administratora GUARDX oraz z przedhrki internetowej obstugagej aplikacje JAVA. Telefon
komoérkowy wykorzystuje do obstugi centrali specjadplikacg JAVA.

Uwaga: Modut umaliwia pofaczenie tylko jednemuytkownikowi w danej chwili. Kolejni
uzytkownicy

otrzymay komunikat o zagfosci serwera.

Modut z oprogramowaniem w wersji 1.02 lubasygej umaliwia centralom alarmowym z serii
INTEGRA

(wersja programowa 1.04 i vgj) realizacg monitoringu za pgednictwem sieci Ethernet.
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Objanienia do rysunku:
1 —port RS-232- pozwala na pgtzenie modutu do portu RS-232 centrali alarmoway, a
umazliwi ¢ jej
obstug przez sié Ethernet przy pomocy programu DLOADX. Dodatkowawala na wymiag
programowania modutu. Port najepolgczy¢ z komputerem przy pomocy tego samego kabla,
ktory stuzy
do programowania z komputera central INTEGRA, dgpege uruchomi program EthmFlash.
2 —dioda LED PWR/LOG —swiecenie cigte sygnalizuje obecidé napkcia zasilajcego;
miganie diody informuje o zalogowaniw sizytkownika do serwera.
3 —dioda LED BUS ACT — miganie diody sygnalizuje proces komunikowangacsintrali z
modutem.
4 —kotki ADR do ustawiania adresu modutu(patrz ADRESOWANIE MODULU).
5 —gniazdo RJ-45- stwzy do podiczenia do modutu kabla doprowadgajgo sié Ethernet.
Nalezy
uzy¢ kabla identycznego jak przy padkeniu do sieci komputera. Gniazdo ma wbudowane dwi
diody
LED. Zielona sygnalizuje pogitzenie do sieci i transmisjazotta predkos¢ transmisji w sieci
(10Mb/100Mb).
Opis zaciskow:
+12V — wegcie napg¢cia zasilajcego;
COM — masa,;
TMP — wegcie obwodu sabotawego modutu (NC) — do pagizenia styku
sabotaowego obudowy; jeeli nie jest wykorzystane, powinno bywarte
do masy,
A_RS485 B- zaciski portu RS-485 (nie wykorzystywane);
DATA, CLK — magistrala komunikacyjna — do pacitenia modutu do szyny manipulatorow




centrali alarmowej.

Uruchomienie modutu

Aby zainstalowa modut ETHM-1 w systemie alarmowym naje

1. Przy pomocy zworek ustatvédres modutu (patrz ADRESOWANIE MODULU).
2. Podhczy¢ modut do szyny manipulatorow centrali alarmowejdigje z tabe)

Zaciski modutu Zaciski ptyty gtowne;j
+12V +KPD
COM COM
DATA DTM
CLK CKM

W razie potrzeby zasilanie modutu (+12V) za@osté doprowadzone z dodatkowego zasilacza
zainstalowanego w systemie.
3. Do zaciskéw TMP i COM pogktzy¢ styk sabotzowy obudowy (lub zewrzezacisk TMP do
masy
COM).
4. Do gniazda RJ-45 pagtizy¢ przewod doprowadzggy si€ Ethernet.
5. Jali centrala ma b§ obstugiwana przez sigprzy pomocy programu DLOADX, nale pofaczy
porty RS-232 modutu i centrali kablem wykonanymagie z rysunkiem (w zak@osci od typu
gniazda na ptycie gtéwnej centrali)
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Uwagi:

» W systemach posiadajych moduly rozszerzgje z wkasnym zasilaniem, zalecatlgiuchomienie
najpierw centrali, a nagpnie kolejno pozostatychgzi systemu

» Urzadzenie przeznaczone jest do pracysesmie w lokalnych sieciach komputerowych (LAN). Nie
maze by podhczane bezpoednio do publicznej sieci komputerowej (MAN,WAPOfaczenie z
siech

publiczry nalezy realizowa& za parednictwem routeralub modemu xDSL.

1. Zahczy¢ zasilanie systemu alarmowego oraz modutu (dioda PBVR/LOG potwierdzi
swieceniem

wigczenie zasilania modutu).

2. Zidentyfikowa nowy modut w systemie alarmowym, uruchargay manipulatorze

funkcje serwisowy IDENTYFIKACJA MANIPULATOROW (TRYB SERWISOWY ->
STRUKTURA

-> SPRZT -> IDENTYFIKACJA). Na wyswietlaczu manipulatora, po prawidtowe] identyfikiacj
pod

adresem modutu wyietlona zostanie litera ,I”.

Uwaga: W procesie identyfikacji centrala zapisuje do pganinodutéw specjalny numer (16-
bitowy),

ktory stizy do kontroli obecnai modutéw w systemie. Wymiana modutu na inny (hawem
samym

adresem ustawionym na zworkach) bez przeprowadpeniawnej identyfikacji, spowoduje
wywotanie

alarmu (sabota modutu). ’

3. Zaprogramowawtasciwe ustawienia modutu (patrz OPIS USTAVNEprzy pomocy
manipulatora

systemu alarmowego w trybie serwisowym lub kompmuteprogramem DLOADX. Zeli modut i
centrala

zostaly padczone przez porty RS-232, najeodigczy¢ kabel hczacy porty RS-232 modutu i
centrali, a

nastpnie podjczy¢ do portu RS-232 centrali kabgtkacy z komputerem.

Uwaga: Dane dotycgce konfiguracji sieci naley uzyské od administratora sieci.

2.2.3. Podcentrala

Ekspander CA-64 PP (okiany jako podcentrala) jest udzeniem przeznaczonym do
wspotpracy z centralami alarmowymi INTEGRA i CA-84mazliwia rozbudove systemu
alarmowego o

osiem wejc i osiem wy§é (4 wyjscia przekanikowe i 4 wyfgcia typu OC). Whaciwosci wejs¢ oraz
funkcjonalne wiéciwosci wyjs¢ 53 identyczne jak whsciwosci wejsé i wyjsé ptyty gtownej centrali.
Do

wejs¢ ekspandera mmma podiczy¢ czujniki typu NO i NC. Wejcia mog, pracowa w konfiguraciji
z

pojedynczym parametrem (EOL — obwod zamigniezystorem 2,2Q) oraz z podwojnym
parametrem

(2EOL — obwod zamkgty dwoma rezystorami 1,1€¥. Kazde z wej¢ moze by indywidualnie
oprogramowane i mma dla niego wybkajeden z kilkudziesiciu typow reakcji na naruszenie.
Kazde z

wyjs¢ maze rownie: by¢ indywidualnie oprogramowane i rata dla niego wybkajeden z
kilkudzieskciu

typow sygnatu wyjciowego. Modut posiada wbudowany zasilacz impulsowyydajndci 2,2 A.
Posiada

takze uktad tadowania i kontroli akumulatora, z gmtaniem akumulatora roztadowanego
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Zaciski ekspandera:

Z1 do Z8 - linia wejciowa

CLK, DAT - magistrala ekspanderéw

C1 do C4 - zacisk wspélny przekeaka

+12V - wyjscie zasilacza

NC1 do NC4 - zacisk przekaika

COM - masa

NO1 do NO4 - zacisk przekaika

AC - zasilanie modutu ~17...24V

TMP - wefcie obwodu antysabatawego ekspandera (NC)

J12 - gniazdo — wyprowadzenie WyOUT5 do OUTS8

ZACISKI AC - stuzg do podiczenia przewoddw uzwojenia wtdrnego transformasgeiowego.
Zmienne

napecie zasilagjce mae mie wartas¢ 17...24 V. Minimalna wartg napecia wegciowego przy
maksymalnym obgieniu transformatora przez modut wynosi 16 V (AC).

Uruchomienie modutu

Ekspander CA-64 PP moa montowéa w obudowie przeznaczonej dla centrali alarmowej
(obudowa z

transformatorem min. 30 VA i miejscem na akumulatéth). Monta obudowy naley rozpocaé
od

zainstalowania w niej kotkow dystansowych.

Przed rozpocgxiem pod4czania modutu do istniggego ju systemu alarmowego, nalewytaczye
zasilanie catego systemu.

1. Umocowa ptytke ekspandera na kotkach dystansowych zainstalowanyabudowie.

2. Do zaciskéw CLK, DAT i COM podtzy¢ przewody szyny (szyna pierwsza: CK1,DT1, COM,;
szyna

druga: CK2, DT2, COM — oznaczenia na ptycie giowaesjtrali). Do jednej szyny mina
podiczye

maksymalnie 32 moduty #fiego typu



3. Ustawt przehcznikami adres ekspandera.

Adres ustala siwykorzystugc przehczniki od 1 do 5. Stan pozostatych pgozinikdw (6, 7, 8) nie
ma

znaczenia.

4. Podiczy¢ przewody sterowanych wdzen.

5. Do wefcia TMP podiczyc przewody styku antysabatawego obudowy. Jeli w obudowie
zamontowaneasdwa ekspandery, to wieje TMP jednego z nich nalg zewrzé do masy, a
przewody

styku podiczy¢ do wefcia TMP drugiego ekspandera.

6. Podjczy¢ przewody zasilania odbiornikow do zaciskéw +12¥0M na ptytce ekspandera.
7. Przewody doprowadzgie nap¢cie zmienne 230 V pogitzy¢ do zaciskéw transformatora
oznaczonych ,AC 230 V".

8. Przewdd obwodu ochrony przeciwparaiowej podiczy¢ do kostki zaciskowej umieszczonej
obok

transformatora pod zacisk uziemienia.

9. Przewody doprowadzgme nap¢cie zmienne z transformatora gcty¢ do zaciskow
oznaczonych

symbolem ,AC” na ptytce ekspandera. Nie nglpodhcza® do jednego transformatora dwoéch
ekspanderow z zasilaczem.

10. Ustawt zworg J28 pad tadowania akumulatora (350 mA lub 700 mA).

11. Zahczy zasilanie (~230 V) ekspandera. Zmigrmapecie na przewodach akumulatorowych,
prawidtowa warté¢ wynosi ok. 13,7 V oraz sprawdztzy wszystkie odbiornikigsprawidtowo
zasilane.

12. Wyhczy¢ zasilanie modutu i pogézy¢ akumulator. Modut nie uruchomiespo podiczeniu
samego

akumulatora. Procesor uminvia przehczenie zasilania modutu na zasilanie z akumulgiorak.
12

sekundach stabilnej obedonapecia zmiennego na zaciskach AC (liczod momentu zaézenia
sieci

~230 V).

2.2.4 Manipulator

W systemie mzna zainstalow@do 8 r@nych manipulatorow lub innych wdzen podgczanych do
szyny manipulatoréw. 4czone g one rownolegle. Dane sidresowane i wszystkie ydzenia
dziatap niezalenie. Na ptycie gtdwnej centrali zaciski magistralanipulatoréw oznaczone s
COM,

+KPD, DTM

i CKM. Wyjscie +KPD umaliwia zasilenie urzdzer magistrali manipulatorow (wigie ma
bezpiecznik

polimerowy). Odlegté¢ manipulatora lub innego wdzenia podiczanego do szyny
manipulatoréw

od centrali mae wynosé do 300 m.
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Kazdy manipulator/urgdzenie podiczane do magistrali manipulatorow musi éniredywidualny
adres z zakresu od 0 do 7 (adresy niegrsagpowtarz&). Zaleca si nadawanie kolejnych
adresow ocawvszy od 0. W manipulatorach LCD adres jest ustay@ngramowo i zapisywany w
pameci nieulotnej] EEPROM. Fabrycznie we wszystkich rpafatorach ustawiony jest adres 0.
Adres ten ména zmient na dwa sposoby:

* przy pomocy funkcji serwisowej,

* bez wchodzenia w tryb serwisowy.

W innych uradzeniach adres ustawig girzy pomocy przgtznikdéw typu DIP-switch. Centrala z
ustawieniami fabrycznymi po uruchomieniu obstugugzystkie manipulatory pogtzone do
magistrali, niezalenie od ustawionych w nich adreséw. Pozwala to ustaaprawne,
indywidualne

adresy w manipulatorach i przeprowddizientyfikacg wszystkich urzgdzen podgczonych do
magistrali. Wykonanie funkcji serwisowej IDENTYFIKAJA MANIPULATOROW (TRYB
SERWISOWY -> STRUKTURA -> SPRZT ->IDENTYFIKACJA ->IDENT.MANIPUL.) jest
konieczne

dla prawidtowej obstugi manipulatoréw i innych gdzen podhczonych do magistrali. Sterowanie
systemem maiwe jest dopiero po wykonaniu funkcji identyfikadrunkcja sprawdza, na ktorych
adresach podtzone g manipulatory lub inne ugzlzenia i rejestruje je w systemie. @utenie
manipulatora/urgdzenia zarejestrowanego w systemie powoduje alabotaowy. Wszelkie
polecenia wystane z manipulatora LCD niezarejesar®go s przez centrglodrzucany

2.7 Monta i podigczenie czujki PIR

Jako elementy wykrywage ruch nalgy zainstalowé czujnik podczerwieni z czujnikiem
mikrofalowym z funkcg antymaskingu . Projekt przewiduje zainstalowazigek COBALT-PIlus.
Zalecana wysokd montau czujki wynosi 2,25 do 2,74 m. Czujniki nafemontowd, na
sztywnych,

stabilnych powierzchniach, tak aby tor podczerwimdgt wykry¢ ruch w poprzek chronionej
strefy.

Nalezy unikat zrodet ciepta, miejsc nastonecznionych i reflekswiatta (lustra, gtadkie metalowe
powierzchnie). Zakidcenia pracy czujnika mgpwodowa réwniez lampy fluorescencyjne.
Miejsce

montau naley tak dobra, aby czujnik nie miat ,martwych stref” tzn. nietlgyrzystonkty przez
meble,

pofki, sciany itp.

Podczas monta nie wolno dotyké& powierzchni elementu PIR co tespowodow&zmniejszenie
czutcsci toru podczerwieni
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Czujki podhczy¢ do systemu w konfiguracji 2EOL/NC. Na rysunkachaaistawiono sposob
odfgczenia czujki do piyty centrali jak i do ekspandergs¢. Do parametryzacjiay¢ rezystorow
1,1k

2.3 System Nadzoru Wizyjnego

2.3.1. Kamera koputka wewtnzna

Obraz w rozdzielczi 720p HD o czstotliwosci okwiezania maks. 30 obrazowr/s.
Nowo opracowany przetwornik MOS 1,3 megapikselaysokiej czutdci.

Kilka strumieni H.264 (High profile) oraz strumienilPEG zapewnipajednoczesne
monitorowanie w czasie rzeczywistym oraz wygobzdzielczé¢ zapisu dziki
platformie systemowej LSI ,UniPhier®’golacej wlasnym opracowaniem firmy
Panasonic.

Transmisja petnej ramki (maks. 30 obrazéw/s) poadrielczéci obrazu 1280 x 960.
Technologie Wide Dynamic Range (Szeroki zakres ohykiq oraz ABS (Adaptacyjne
rozszerzanie czerni) zapewniazerszy zakres dynamiki w poréwnaniu do
konwencjonalnych kamer.

Technologia Face Wide Dynamic Range (Szeroki zatktyaamiki twarzy) zapewnia
wyrazny obraz twarzy.

Mozliwy wybor standardu H.264 lub MPEG-4 w celu migragstemu.

Wysoka czuté¢ dzigki uproszczonej funkcji pracy dzienno-nocnej: & 3Kolor), 0,2 Ix
(cz.-b.) przy przystonie F1.3 (szerokok.).

Funkcja wspomagania ogniskowania zapewniagamstalacg.

Cyfrowa redukcja szumoéw: catkowanie 3D-DNR zapevemmiejszony poziom
szumow w ranych warunkach.

Progresywne skanowanie zapewnia klarowne obrazgiejszym rozmyciem ruchu i
bez poszarpanych krgdzi poruszajcego s¢ obiektu.

Polepszona reprodukcja koloréw ekifiltrowi barw podstawowych (RGB).
Elektroniczne zwikszenie czutéci: automatyczne (maks. 16x) / wyt.

Tryby pracy automatycznej przystony: Outdoor / ladbstata migawka
elektroniczna. Outdoor / Indoor: elektroniczna niga i automatyczna przystona
obiektywu § automatycznie sterowane w zalesci od trybu i poziomu gwietlenia.
Stata migawka elektroniczna: movos¢ wyboru statej elektronicznej migawki maks.
1/10 000.

Wizyjna detekcja ruchu (VMD) z 4 programowalnymsabrami detekcji, 15
poziomami czutéci i 10 wielkasciami detekcji.

Funkcja wykrywania twarzy wykrywa twarz w obrazi&amery i przesytact
informacg przez XML lub w strumieniu wizyjnym.

Uzupetnieniem wizyjnej detekcji ruchu (VMDj) snetadane shace do wspotpracy z
funkcja odtwarzania VMD w rejestratorze WJ-ND400.

Strefa prywatnéci maze maskowéa maks. 2 obszary w rodzaju okien domu czyswe;j
/ wyjsé.

Cyfrowy zoom 2x, 4x obstugiwany przez przsagrke.

2.3.2. Kamery zewtrzne

Do obserwaciji terenu zewtnznego przewidziano zastosowanie kamer WV-SP3@mdy naley



wyposay¢ w obiektyw 2.8-12mm. Kamery zainstaloiva obudowach. Obudowy zewtnzne
wyposay¢ w grzatki 230V.
Podstawowe cechyzytkowe
» Obraz w rozdzielczwi 720p HD o cestotliwosci odkwiezania maks. 30 obrazéw/s.
* Nowo opracowany przetwornik MOS 1,3 megapikselaysokiej czutdci.
« Kilka strumieni H.264 (High profile) oraz strumie JPEG zapewni@jednoczesne
monitorowanie w czasie rzeczywistym oraz wysokzdzielczé¢ zapisu dziki platformie
systemowej LSI ,,UniPhier®” &dacej wlkasnym opracowaniem firmy Panasonic.
 Transmisja petnej ramki (maks. 30 obrazow/s) poagzielczéci obrazu 1280 x 960.
» Technologie Wide Dynamic Range (Szeroki zakrasadyiki) oraz ABS (Adaptacyjne
rozszerzanie czerni) zapewniagzerszy zakres dynamiki w poréwnaniu do konweraljoych
kamer.
» Technologia Face Wide Dynamic Range (Szerokiemkiynamiki twarzy) zapewnia
wyrazny obraz twarzy.
» Mozliwy wybor standardu H.264 lub MPEG-4 w celu migragstemu.
» Wysoka czuté¢ dzigki uproszczonej funkcji pracy dzienno-nocnej: & 3Wolor), 0,2 Ix
(cz.-b.) przy przystonie F1.4.
2.3.3. Kamera obrotowa zewtrzna:
Kamera jest typu obrotowego, megapixelowa o rozezsym zakresie dynamiki. Ugdzenie
charakteryzuje ginastpujacymi parametrami:
- Przetwornik obrazu : MOS 1/4
- Liczba efektywnych pikseli: ok. 1,3 megapikseli
- Wybieranie progresywne skanowanie
- Rozmiar matrycy przetwornika: 3,6 (H) x 2,7 (Vinm
- Min. dwietlenie: kolor: 0,5 Ix, cz.-b.: 0,06 Ix przy ptgnie F1.4 (migawka: 1/30 s, ARW:
wysoka), kolor: 0,031 Ix, cz.-b.: 0,004 Ix przy psionie F1.4 (migawka: 16/30 s, ARW: wysoka)
- Réwnowaenie bieli: AWC (2000 - 10 000 K), ATW1 (2700 - GDB), ATW2 (2000 - 6000 K)
- Tryb automatycznej przystonyscena wetkn (Indoor) (50 Hz / 60 Hz) / scena na zewn
(Outdoor) / stata migawka (Fix shutter)
- Szybkd¢ migawki:
- stata migawka: wyt. (1/30), 3/100, 3/120, 2/12@,20, 1/100, 1/120, 1/250, 1/500, 1/1000,
1/2000, 1/4000, 1/10 000
- Tryb czarno-biaty: AUTO1 / AUTO2 / AUTO3 / wiwyt.
- Cyfrowa redukcja szumow
- Wizyjna detekcja ruchu 4 obszary; czagtal5 krokdw, wielkdé¢ detekcji: 10 krokow
- Ogniskowa: 3,3 - 119 mm
- Krotnagi¢ zoomu: 36x / 72xagcznie z dodatkowym zoomem optycznym (przy rozdzeci
VGA)
Zoom cyfrowy (eln.)
- 12x (maks. 864x¢€znie z dodatkowym zoomem optycznym przy rozdz. YGA
- Pole widzenia H: 1,7° (teleob.) - 60,2° (szeroRok: 1,3° (teleob.) - 46,0° (szerokok.)
- Maks. wspoétcz. Apertury 1 : 1.4 (szerokok.) - @eBeobiektyw)
- Zakres ogniskowania 2,0 moe-
- Zakres obrotu ggty, 360°
- Szybkd¢ obrotu: ster.gczne: ok. 0,065 - 120°/s, maks. 256 krokéw (w zalgci od
sterownika) poteenie zaprogramowane: maks. ok. 400°/s
- Zakres pochylenia: —15 + 185° (gora - poziomo ¥agraniczenie &a pochylenia: 10°/5°/3°/
0°/-3°/-5°/-10°/-15°
- Szybkd¢ pochylenia: stereczne: ok. 0,065 - 120°/s, maks. 256 krokéw (w zalgci od
sterownika) poteenie zaprogramowane: maks. ok. 400°/s
- Tryb automatyczny: sekwencja po#a zaprogr. / obrét autom. / autodtedzenie / patrolowanie
- Powrot automatyczny:



+10s/20s/30s/1min/2min/3 min/%mi0 min /20 min /30 min /60 min
- Mapa ycia 360° / mapa ujcia potazenia zaprogramowanego

- Sterowanie kamer

- obrét / pochylenie (16 krokdw), zoom, ogniskoveaisizybkie centrowanie, poykiszenie poprzez
przecignigcie, przystona, przywotanie i programowanie gefg tryb automatyczny
- Obstugiwane protokoty :

- IPv6: TCP/IP, UDP/IP, HTTP, HTTPS, RTP, FTP, SMDRS, NTP, SNMP, DHCPV6 IPv4:
TCP/IP, UDP/IP, HTTP, HTTPS, RTSP, RTP, RTP/RTCH,FSMTP, DHCP, DNS, DDNS,
NTP, SNMP, UPnP

- 3 wefcia alarmowe, wiz. detekcja ruchu, polecenie alavmautomsledzenie
2.3.4. Konwerter 1x 10/100TX (RJ-45) + 1x 100FX (MBC) (ORing IMC-111FB-MM-SC)
Konwertery serii IMC-111gekonomicznym rozvgzaniem zaprojektowanym do
konwersji pomg¢dzy standardem 10/100 Base-TX a 100 Base-FX. Rracsgerokim
zakresie temperatur od -40 ~ 70°C, szerokim zaknegpé¢cia zasilania od 12 ~ 48 VDC co
pozwala na zastosowanie ich w trudnyobdowiskach pracy.

Porty RJ-45 10/100 Base-TX 1

Porty optyczne 100 Base-FX Multi-mode SC 1

Przetaczanie

Store-and-Forward Technologie

Standardy ethernetowe

IEEE 802.3 dla 10BaseT,

IEEE 802.3u dla 100BaseT(X) i 100BaseFX,

IEEE 802.2x dla kontroli przeptywu

Wskazniki LED

Wskaznik zasilania / gotowiei zielony x 1

Wskaznik portu RJ-45 10/100TX zielony dla Link/Act,

70ty dla duplex

Wskaznik LFP(pomaraczowy) zapalony - link rogtzony,

wytaczony - LFP wydczone

Zasilanie

Wejscie 12+48 VDC

Pobor mocy (typowo) 2,2W

Ochrona przegireniowa pgdowa obecna

Ochrona przed odwrotna polaryzacja obecna na ziacminal block
Charakterystyka fizyczna

Obudowa IP-30

Wymiary (S x W x G) 26,2mm x 95mm x 70mm

Waga 218g

Odpornd¢ na czynniki zewetrzne

Temperatura sktadowania -40+85°C

Temperatura pracy -40+70°C

Dopuszczalna wilgotnosc 5%+95% niekondegsalj

Zgodna¢ z normami/zaleceniami

EMI FCC Part 15,

CISPR (EN55022) class A

EMS EN61000-4-2 (ESD),

EN61000-4-3 (RS),

EN61000-4-4 (EFT),

EN61000-4-5 (Surge),

EN61000-4-6 (CS),

EN61000-4-8,

EN61000-4-11



Wstrzgs IEC60068-2-27

Upadek IEC60068-2-32

Wibracja IEC60068-2-6

Bezpieczéstwo wytkowania EN60950-1

IMC-111 obstuguje funkcje LFP, ktéra mma whczye uzywajac przehcznikdw na budowie -
DIP-Switch.

2.3.5 Switch niezagdzany

Switch niezargdzany, 4x 10/100 RJ-45 + 1x 100 MM SC, obudowa $0Ring IES-
1041FX-MM-SC)

Porty

Porty RJ-45 10/100 Base-T(X) Auto MDI/MDIX 4

Porty 100Base-FX wielomodowe (zegi2km, 1310nm, aztze SC) 1
Technologie

Standardy ethernetowe

IEEE 802.3 dla 10BaseT,

IEEE 802.3u dla 100BaseT(X) i 100BaseFX,

IEEE 802.3x dla Flow control

Pojemnd¢ tablicy MAC 1024 adresy

Schemat przetwarzania pakietow Store-and-Forward
Wskazniki LED

Wskaznik zasilania zielony x2

Wskaznik biedu z6tty - wskazuje wysipienie awarii zasilania
PWRL1 lub PWR2

Wskaznik portu RJ-45 10/100TX zielony dla Link/Aktyw#g
70ty dla Duplex/Kolizja

Wskaznik portu optycznego zielony dla Aktywsin

z6Mty dla Link

Ztgcze alarmowe

Przekazywanie wygie alarmowe mie przeniéc 1A przy 24VDC
Zasilanie

Wejscie podwojne wegie DC,

2x 12+48VDC na 6-pinowym z¢zu terminal block

Pobdr mocy (typowo) 5W

Ochrona przegieniowa pgdowa obecna

Ochrona przed odwrotna polaryzacja obecna sezatterminal block
Charakterystyka fizyczna

Obudowa IP-30

Wymiary (S x G x W) 33mm x 95mm x 144mm

Waga 3789

Odporng¢ na czynniki zewetrzne

Temperatura sktadowania -40+85°C (-40+185°F)
Temperatura pracy -40+70°C (-40+158°F)

Dopuszczalna wilgotrié 5%+95% niekondensyga

Zgodna¢ z normami/zaleceniami

EMI FCC Part 15,

CISPR (EN55022) class A

EMS EN61000-4-2 (ESD),

EN61000-4-3 (RS),

EN61000-4-4 (EFT),

EN61000-4-5 (Surge),

EN61000-4-6 (CS),

EN61000-4-8,



EN61000-4-11
Wstrzzs IEC60068-2-27
Upadek IEC60068-2-32
Wibracja IEC60068-2-6
Bezpieczéastwo wytkowania EN60950
2.3.5 Rejestrator wizyjny WJ-ND400
Parametry techniczne zastosowanychydza:
- Autonomiczny (typu ,standalone”) rejestrator IRigzalenym systemem
operacyjnym,
- urzdzenie z kompresjH.264, MPEG-4, JPEG,
- do 64 kamer (w zatacsci od parametrow archiwizacji),
- wspierana obstuga formatu audio: G.726 (ADPCMbR2,
- przeszukiwanie archiwum: po czasie, zdarzenimarae kamery,
- zoom cyfrowy 2x, 4x,
- min. 9 dyskow po min. 2TB ke,
- mazliwos¢ wymiany dyskow w trybie ,Hot-Plug”,
- dodatkowe szybkie @tza (1.5 Gbps) w celu pegizenia rozszerzez pamécia,
- 4 poziomy uprawnieprogramowanych dlazytkownikow,
- 32 wejcia alarmowe,
- Klient NTP,
- Dwa interfejsy sieciowe 10/100/1000 Base-T,
- Zaimplementowane oprogramowanie kryptograficzBABSAFE.
Rejestratorami zagelza® bedzie oprogramowanie zainstalowane na stacjachdiieh:
- Oprogramowanie unmibwiajace zdalne zagglzanie rejestratorami (max. 100) i
kamerami IP,
- Mazliwos¢ zdalnego sterowania i konfigurowania kamer,
- Mazliwos¢ rownoczesnego (na wielu rejestratorach) przeszankiavzapisanych
obrazéw z tymi samymi kryteriami przeszukiwania,
- Mozliwos¢ wspotpracy z manipulatorem,
- Obstuga min. 3 monitoréw,
- Mazliwos¢ automatycznego (wg. Harmonogramu) oraz manualpegeerania
zapisanych na rejestratorach obrazow,
- Wybwietlanie obrazow ,naywo” oraz odtwarzanie obrazow w trybach
wielkoekranowych,
- Réwnoczesne (na tym samym ekranie — w trybieoglebnowym) wywietlanie
obrazoéw z rénych rejestratorow.
3. Sprzt
Roboty mog by¢ wykonywane ¢cznie lub mechanicznie.
Roboty instalacyjne nima wykonywa przy wyciu dowolnego sprawnego technicznie sprz
4. Transport
Materiaty mog by¢ przewaone dowolnymgrodkami transportu.
Nalezy je umigci¢ rownomiernie na catej powierzchni tadunkowej i egtieczy przed spadaniem
lub przesuwaniem.
5. Wymagania szczegotowe dotyce wykonania rob6t podstawowych zalecanych przlyzeegi
zamowienia.
5.1. Budowa Systemu Kontroli Deglu
System kontroli dogpu SKD kpdzie skiadat si z szeregu indywidualnych kontrolerow
wyposaonych
we wlasna pamgt buforowa w ktorej bdag przechowywane informacje kartach uprawnionych do
danego przégia. Umaliwia to w razie awarii komunikacji systemu, popraavprace
poszczegodlnych
przeg¢ kontrolowanych.



Kazde przejcie kontrolowane sktadagst: kontrolera, jednego lub dwéch czytnikéw konitrol
dostpu, ewakuacyjnego przycisku wgja(dla przej¢ dwustronnie kontrolowanych) oraz czujnika
magnetycznego. Poszczegoblne kontrolgrgaaczone miedzy sabmagistrala RS485 i
pogrupowane

od 6 do 10 kontrolerow. Na zakezeniu magistrali znajdujegsmodut konwertera RS485/Ethernet,
do

ktérego naley doprowadzt, CPD,LPD przewdd FTP 4x2x0,5mm2. Wszystkie przeywetP
doprowadzone do konwerteréw RS485/Ethernetayatakaiczy¢ na pacz-panelu.

Do zasilania kontroleréw zaproponowano zasilacZerowe o wydajnéci 3A i 5A.
Doprowadzenie

zasilania 230V AC do zasilaczy buforowych zostaj@ane w projekcie elektrycznym

5.2 Budowa Systemu Sygnalizacji Wiamania i Napadu

Centrale Systemu Sygnalizacji Wtamania i Napadukaizowano w pomieszczeniu CPD Z
centrali alarmowej CA rozprowadzone zogtiable magistralowe do modutéw koncentratorow,
rozmieszczonych w budynku. System zostanie wyjmsaw klawiatury strefowe unitiwiaj ace
zazbrajanie i rozbrajanie stref. W pomieszczenuabsgt dyzurnej zostanie zainstalowany
manipulator

LCD. Manipulator oprdcz funkcji zazbrajania i roafania stref umdiwia petny monitoring
zdarzé w

kazdej ze stref, takich jak wygtienie stanu alarmu, lokalizacje czujki, z ktoe) alarm wysipit,
stan

uzbrojenia strefy, wygpienie alarmu z systemu antynapadowego, apyshie alarmu pod
wptywem

kodu przymusu, pojawieniugsusterki, czy braku zasilania. Wszystkie wydarzenw@zane z
systemem

sg zapisywane chronologicznie w patiibufora centrali. W przypadku witamania, napadu lu
innego

zdarzenia, wywotywany zostaje alarm na manipul@&evzomieszczeniu pomocnika azak
sytuacja

alarmowa jest wizualizowana na komputerze Systearmdzania Bezpieczestwem Obiektu
znajdupcym st w pomieszczeniu shiy dyzurnej.

Instalacg manipulatora LCD przewidujecsiakze w pomieszczeniu CPD. Manipulator poza
funkcjg zazbrajania i rozbrajania strefy serwerowritiiie wykorzystywany przez pracach
serwisowych

nad systemem.

5.3 Budowa Systemu Nadzoru Wizyjnego

Na obiekcie do monitoringuagidw komunikacyjnych, wybranych obszaréw przewidaiamnta
kamer wewntrznych koputkowych.. Do obserwacji terenu przevyedske kamery
statlopozycyjne .Kamery

zewretrznych pojczono za pomagcswiattowodu. Na stanowisku dyrnego przewiduje simonta
stanowiska monitoringu. Rejestratory ngleainstalowa w szafach SZT. Wszystkie kamery i
urzadzenia

pracup w technologii IP. Wszystkie kable sygnatowe zakay¢ na pacz-panelach.

5.5. Budowa Systemu Zaydzania Bezpieczestwem Obiektu

System Zarzdzania Bezpieczstwem Obiektu zostanie zainstalowany na wydzielosgmverze
do

ktorego zostanie pogitzony Systemem Kontroli Dagiu i Sygnalizacji Wkamania i Napadu.
Zostan

wykonane na komputerze plansze wizualizacyjne regamymi elementami alarmowymi i
kontroli

dostpu. Pojczenie serwera z centgadlarmows zostanie wykonana za pomaanagistrali RS485
lub z



wykorzystaniem instalacji okablowania strukturalogm TCP/IP.

W pomieszczeniu sty dyzurnej zostanie zlokalizowany komputer (klient) néarikm keda
wizualizowane wszystkie stany systemu (zazbrojenighrojenie stref, wégie do magazynow,
pomieszcze technicznych, alarmy, nieuprawnione yeg do pomieszczg

6. Prace wyknaczeniowe

Nalezy oznaczy wszystkie zainstalowane elementy zgodnie z zasaa@dministrowania systemem
okablowania, wykorzystag opracowany wczaiej otwarty system oznaczepozwalajcy na
pézniejsz

rozbudowg instalacji.

Oznaczenia powinny kytrwate, wyrane i widoczne.

Po zakdczeniu instalacji nafgy przygotow& dokumentagj powykonawcg zawieragca
nastpujace

elementy:

podstawa opracowania

informacje o inwestorze, inwestorze zpsizym, generalnym wykonawcy, wykonawcy
rozpatrywanej instalacji

opis wykonanej instalacji wraz z opisem zainstaloyzh technologii

lista zainstalowanych komponentow: Lp. / ProdueeBiostawca / Numer katalogowy / Nazwa
elementu / llé¢

schemat paczer elementow instalacii

podkiady budowlane wszystkich kondygnacji z namiegmi elementami instalacji

widoki szaf, tablic wraz z rozmieszczeniem elemento

widoki wszystkich rodzajéw punktowzytkownikow

Informacje zawarte w dokumentacji masmzwierciedla rzeczywisty stan instalaciji.

7. Kontrola jakéci robot

Sprawdzenie i odbidr roboét instalacyjnych powiniyyg lwykonane zgodnie z normami.

8. Obmiar robot

Jednostkami obmiarowymas

Urzadzenia — [szt]

9. Odbidr robot

Wszystkie roboty podlegagasadom odbioru robét zanikeych.

10. Opis sposobu rozliczenia robot tymczasowyata¢ powarzyszcych;

Zamawiagcy nie ptaci za roboty tymczasowe i towarzysz

11. Podstawa ptatdoi

Ptaci st za roboty wykonane w jednostkach podanych w p. 7.

Cena jednostkowa obejmuje zakres wskazany w S&kdmiarze robot elementow.

12. Przepisy zwazane

- SIWZ dla zadania: ,,,Budowa kompleksu budynkow Kemdy Miejskiej Policji przy ul.
Wapiennej w

Bielsku-Biatej wraz z budogvdwoch zjazddw, chodnikéw, drég wegtrenych, miejsc
parkingowych,

kojcow dla pséw oraz infrastruktury technicznejyput. Wapiennej i Piekarskiej w Bielsku Biatej
na

dz. nr 4102/15, 4102/16, 4102/12, 4079/149 oraBANT"

- Normy

- PN-E-08390-1 Systemy Alarmowe-Terminologia,

- PN-93/E-08390/12 Systemy alarmowe - Wymaganidnegé Zasilacze - Parametry funkcjonalne
[

metody bada (w czsci dotyczcej Systemow wiamaniowych zagtije g norma PN-EN 50131-
6),

- PN-93/E-08390/14 Systemy alarmowe - wymaganidnegdasady stosowania.

- PN-EN 50130-4 Systemy alarmowe —¢€z4: Kompatybilngé¢ elektromagnetyczna — Norma dla



grupy wyrobow: Wymagania dotygze odpornéci urzadzen systeméw alarmowych, parowych,
wiamaniowych i osobistych.

- PN-EN 50130-5 Systemy alarmowe -¢€7z5: Probysrodowiskowe.

- PN-EN 50132-7 Systemy alarmowe — Systemy dozofO@€V stosowane

w zabezpieczeniach. & 7: Wytyczne stosowania.

- PN-EN 50132-2-1 Systemy alarmowe. Systemy dozei©@@®TV w zastosowaniach dotycych
zabezpiecze Czs¢ 2-1: Kamery telewizji czarno-biate).

- PN-EN 50132-5 Systemy alarmowe - Systemy dozoO@€&V stosowane w zabezpieczeniach -
Cz¢é¢ 5: Teletransmisja.

- PN-EN 50133-1 Systemy alarmowe — Systemy KonboBtpu. Wymagania systemowe..

- Aprobaty techniczne

- Inne dokumenty i ustalenia techniczne prowadzenakcie trwania inwestycji.



