

Załącznik nr 3 do SIWZ 

Opis przedmiotu zamówienia 

Narzędzie do analizy urządzeń mobilnych umożliwiające logiczną ekstrakcję systemu plików, haseł i wszystkich danych z telefonów komórkowych, smartphone, nawigacji GSM, modemów 3G oraz innych urządzeń przenośnych. 

· Najważniejsze funkcjonalności: 

· Analiza logiczna za pomocą specjalistycznej aplikacji telefonów komórkowych, smartphone, nawigacji GSM, modemów 3G, innych urządzeń przenośnych oraz aplikacji w nich zainstalowanych.

· Wsparcie dla co najmniej 5100 profilów odczytów telefonów.

· Dostęp do danych bez zniszczenia listy ostatnio wykonywanych/odebranych i nieodebranych połączeń poprzez użycie wbudowanego narzędzia do kopiowania charakterystycznych numerów kart SIM (IMSI i ICC) wszystkich operatorów, tzw. SIM ID Cloner.

· Dostęp do danych poprzez zablokowanie dostępu do sieci GSM na poziomie karty SIM.
· Eksport raportów do plików Microsoft Office Word, Microsoft Office Excel, HTML, XML.
· Eksport danych geolokalizacyjnych do plików kmz.

· Możliwość analizy baz danych z urządzeń opartych na systemie operacyjnym Symbian S60.

· Obsługa logiczna urządzeń BlackBerry 4.x, 5.x, 6.x, 7.x.

· Obsługa logiczna urządzeń opartych na systemie Android w tym możliwość odzyskiwania selektywnych danych.

· Wsparcie dla platformy Android bez konieczności używania dodatkowy agentów instalowanych na telefonie.

· Wsparcie dla platformy iOS (Apple iPhone, iPad, iPod) w tym możliwość odzyskiwania selektywnych danych.

· Możliwość tworzenia tzw. „watch-list” pozwalających śledzenie słów kluczowych.

· Wizualizacja danych geolokalizacyjnych na mapach wbudowanych w program z możliwością odczytu i analizy bezpośrednio w oknie programu.

· Zintegrowana z oknem programu instrukcja obsługi umożliwiająca odczyt dokładnych instrukcji ułatwiających odczyt poszczególnych urządzeń.

· Możliwość rozszerzenia licencji Logical o dodatkowy moduł, który umożliwia odczyt fizyczny obrazów telefonów i smartfonów w tym odzyskiwanie z nich danych wraz ze zintegrowaną aplikacją będącą przeglądarką plików obrazów w systemie szestnastkowym.

· Możliwość rozszerzenia licencji o dodatkowy moduł umożliwiający odczyt fizyczny telefonów opartych o chińskie chipsety, co najmniej MediaTek i SpreadTrum.

· Możliwość wykrycia złośliwego oprogramowania oraz oprogramowania szpiegowskiego zainstalowanego na urządzeniach mobilnych za pomocą wbudowanych modułów dodatkowych po rozszerzeniu licencji.

· Dodatkowe wymagane funkcjonalności:

· Polskie wsparcie techniczne na oprogramowanie.

· Polski interfejs raportowy.

· Bezpłatny upgrade produktu przez okres 36 miesięcy. 

· Możliwość pracy / instalacji oprogramowania na Windows 7 Pro

· Specyfikacja techniczna:

1. Zestaw fizycznych konektorów do telefonów umożliwiających podłączenie analizowanych urządzeń zgodnie z wbudowaną w aplikację instrukcją obsługi: co najmniej 51 szt.

2. Urządzenie w postaci interfejsu serwisowego umożliwiające użytkowanie poprzez protokół USB konektorów opartych o połączenie fizyczne RJ45 zgodnie z wbudowaną instrukcją obsługi i listą wspieranych urządzeń mobilnych: co najmniej 1 szt.

3. Wbudowany interface Bluetooth umożliwiający akwizycję danych z wszystkich wspieranych urządzeń przenośnych: co najmniej 1 szt.

4. Czytnik kart SIM: co najmniej 1 szt.

5. Adapter SIM: co najmniej 1 szt.

6. Karty SIM wielokrotnego użytku: co najmniej 9 sztuk.

7. Czytnik kart flash z blokerem: co najmniej 1 szt.

8. Walizka do przenoszenia sprzętu: co najmniej 1 szt.

9. Organizery na konektory fizyczne: co najmniej 5 szt. 

10. Licencja na oprogramowanie do akwizycji i analizy danych wraz z trzyletnim okresem wsparcia i możliwości wykonywania aktualizacji: 1 szt.

· Zamawiający zakupi osiem oprogramowań wraz z niezbędnymi akcesoriami wramach zamówienia podstawowego. 
· Usługa 36 miesięcy wsparcia oprogramowania


Usługa aktualizacji ma polegać na umożliwieniu samodzielnego pobierania w wersji elektronicznej aktualizacji dla wymienionych produktów przez okres 36 miesięcy. W przypadku gdy nie będzie możliwości samodzielnego pobierania aktualizacji, Wykonawca zobowiąże się do bezzwłocznego przekazywania za pośrednictwem poczty elektronicznej, FTP lub też na nośniku wszystkich pojawiających się w ciągu tego kresu aktualizacji dla produktu. 


Usługa wsparcia ma polegać na udzielaniu serwisu dla wymienionego oprogramowania, w tym przekazywaniu informacji o pojawiających się aktualizacjach, zarówno programowych jak i sprzętowych, powiązanych z wymienionym oprogramowaniem, jak również odpowiedzi na zapytania techniczne związane z użytkowaniem oprogramowania (w szczególności przekazywania zapytań i odpowiedzi do i od producenta).

