ZP-2380-604/2016 Zatacznik nr 1 do ogtoszenia o dialogu technicznym

~Zakup smartfondéw wraz z systemem zarzadzania ”

Zamawiajacy informuje, iz jesli w ponizszych opisach wystepujg: nazwy lub symbol konkretnego
producenta, model, typ produktu, czy nazwy z konkretnego katalogu nalezy to traktowac jedynie jako
pomoc (model wzorcowy) w opisie przedmiotu zamdwienia. W kazdym przypadku Zamawiajacy dopuszcza
produkty réwnowazne pod wzgledem konstrukcji, materiatdw, parametréw, wymagan technicznych oraz
funkcjonalnych.

Wyjasnienia:

Bramka SEG (Secure Email Gateway) — dodatkowa warstwa bezpieczenstwa (model proxy) pomiedzy
infrastrukturg firmowej poczty e-mail i urzadzeniami uzytkownikéw koncowych. Za pomocg SEG mozliwe
jest wymuszanie zasady kontroli dostepu do poczty e-mail, takie jak wymaganie szyfrowania urzadzenia,
blokowanie zagrozonych urzadzen, wdrazanie lub odwotanie certyfikatow, jak rowniez wykrywanie
i blokowanie urzadzen niezarzadzanych. Model proxy umozliwia takze zabezpieczanie zatgcznikdéw poczty
e-mail poprzez wymaganie otwierania zatgcznikdw tylko w zatwierdzonej aplikacji.

MDM (Mobile Device Management) — oprogramowanie stuzace do zdalnego zarzadzania urzadzeniami
przenoénymi pracownikdw. Systemy MDM przeznaczone sg przede wszystkim do zarzadzania
urzadzeniami przeno$nymi obstugiwanymi przez rdzne systemy operacyjne, operatoréw i firmy oraz
zabezpieczania tych urzadzen. Wazng cechg tego typu oprogramowania jest réwniez mozliwosc
integrowania urzadzen mobilnych z infrastrukturg sieciowg przedsiebiorstwa oraz zdalna konfiguracja.

VPN (Virtual Private Network, Wirtualna Sie¢ Prywatna) — odseparowana sie¢, w ramach ktorej
zapewniona jest komunikacja miedzy grupg lokalizacji lub urzadzen. Granice VPN okreSlone sg przez
polityke bezpieczenstwa i administracyjng, ustalong przez uzytkownika VPN.

1. Wymagania Ogodlne.

Przedmiotem dialogu technicznego jest zapoznanie sie z funkcjonalnoscia systemu zarzadzania
urzadzeniami mobilnymi.

Zamawiajacy w ramach projektu zamierza zakupi¢ 1120 sztuk urzadzen mobilnych typu smartfon wraz
z systemem zarzgdzania MDM.

Swiadczenie ustugi powinno obejmowac sprzedaz i dostarczenie do siedziby Zamawiajacego fabrycznie
nowych smartfonow wraz z odpowiednim wyposazeniem (baterie, tadowarki, itd) spetniajgcych wymogi
opisane ponizej, zapewnienie gwarancji i serwisu na dostarczone urzadzenia oraz dostawe, wdrozenie
i konfiguracje oprogramowania centralnego MDM na serwerze Zamawiajgcego. Kazdy dostarczony
smartfon powinien po witgczeniu potaczyc sie z systemem zarzadzania.

2. Wymagania dotyczace smartfonu

e 1120 sztuki o réwnowaznych lub lepszych parametrach niz:

Ekran: Ekran o przekatnej od 4.5” do 6”, minimalnej rozdzielczosci 800x480 pikseli
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Obstuga: Ekran dotykowy w technologii pojemnosciowej z rozpoznawaniem wielu
punktéw dotyku jednocze$nie (multitouch)

Procesor: Procesor minimum czterordzeniowy o czestotliwosci taktowania 1.2 Ghz

Pamie¢ RAM: minimum 1,5 GB

Pamie¢ masowa: | Wbudowana pamie¢ minimum 8 GB

Porty/ztacza: zlgcze stuchawkowe Mini Jack, zlgcze kart microSD do 32GB, zlgcze Micro
USB,

Kamera: Wbudowana tylna i przednia. Przednia minimum 2 Mpix, tylna minimum
5 Mpix z mozliwoscig nagrywania filméw i robieniem zdje¢, wbudowana lampa
blyskowa,

tacznosc: LTE, WCDMA 900/2100 MHz + GSM, wbudowana karta Wi-fi, Wbudowany

GPS, bluetooth

Bateria: wyjmowana o pojemnosci minimum 2200 mAh

System Android w wersji minimum 4.4 spetniajacy nastepujace wymagania: system

operacyjny operacyjny dedykowany do pracy w telefonach typu smartfon z graficznym

interfejsem uzytkownika w jezyku polskim. Urzadzenie musi posiadac licencje
na aplikacje Google Play, wykaz urzadzen posiadajgcych licencje znajduje sie
pod adresem: https://support.google.com/googleplay/android-
developer/answer/6154891?hi=pl&rd=1#K

Wyposazenie Certyfikat odpornosci IP67.
dodatkowe tadowarka sieciowa,

przewdd USB,

fadowarka samochodowa,
karta pamieci minimum 16 GB,
stuchawki,

Szkto ochronne 9H,

Pokrowiec z klapka na magnes

3. Wymagania dotyczace systemu zarzadzania

System powinien umozliwia¢ zarzadzanie urzadzeniami mobilnymi na kazdym etapie ich wykorzystania
w Srodowisku Policji, poczawszy od prekonfiguracji, poprzez zdalng instalacje i aktualizacje aplikacji,
cykliczny backup danych, monitorowanie bezpieczenstwa, az po zdalne czyszczenie pamieci urzadzenia.
Oprogramowanie powinno cechowac sie intuicyjnym interfejsem oraz nieskomplikowang obstuga.
Dostarczony system powinien mie¢ nastepujgce cechy:

1. Umozliwia¢ zarzadzanie urzadzeniami mobilnymi opartymi o system: Android od wersji 4.0 wzwyz,
Windows 10 mobile, i0OS 4 wzwyz,

2. Interfejs w jezyku polskim,
Mozliwos¢ instalacji na serwerze Zamawiajgcego,

4. Licencja umozliwiajgca korzystanie z jednego urzadzenia o nieograniczonej liczbie uzytkownikow
tzw. licencja na urzadzenie,

5. Licencja nieograniczona czasowo,
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20.

Gwarancja bezptatnych poprawek bezpieczenstwa w wymaganym umowg okresie,

Dostep dla administratoréw do MDM poprzez strone WWW,

Dostep do informacji o urzadzeniu np.: model urzadzenia, nazwa urzadzenia, IMEI, ID urzadzenia,
wersja firmware, producent urzadzenia, wersja systemu operacyjnego, adres MAC karty WIFI,
adres IP WIFI, adres IP GPRS, ustawienia DNS, stan baterii, ilo§¢ wolnego miejsca na
dysku/karcie SD, poziom zajetosci pamieci,

Powinien posiada¢ funkcje: mozliwo$¢ wprowadzenia daty zakupu urzadzenia, daty wygasniecia
umowy gwarancyjnej, wprowadzenie szczegdtdw przeprowadzonych napraw i ustug serwisowych,
Informacje o zainstalowanym oprogramowaniu, lista aplikacji dozwolonych i zabronionych,
wytgczenie sklepu z aplikacjami, witgczenie mozliwosci odblokowania funkcji deweloperskich,
zdalna instalacja wymaganych aplikacji w trybie ,push”, instalacja, aktualizacja i usuwanie
aplikacji - mozliwos¢ wskazania, ktorg drogg ma sie dokonywaé — WLAN czy GSM, zdalne
usuwanie wybranego oprogramowania, planowany upgrade oprogramowania + mozliwo$¢
powiadomien na urzadzeniu o koniecznosci podtgczenia urzgdzenia do sieci LAN celem aktualizacji
oprogramowania, mozliwos¢ prezentacji i instalacji aplikacji wewnetrznego sklepu Zamawiajgcego,
Karty SIM: mozliwo$¢ wprowadzenia szczegdtdéw dotyczacych umdw z operatorem, $ledzenie
limitow wielkosci transmisji danych, daty wygasniecia umoéw, adres IP karty SIM, Numer karty
SIM,

Monitoring parametrow i alertdw — log zdarzen oraz log przeprowadzonych konfiguraciji,
identyfikowanie btedéw w procesie backupu, aktualizacji

Zarzadzanie konfiguracjg — zdalna instalacja aplikacji firmowych, polityki konfiguracji, blokowanie
urzadzen (ograniczony zestaw aplikacji i dostepnych ustawien), brak mozliwosci odinstalowania
aplikacji przez uzytkownika koncowego, mozliwos¢ konfiguracji urzadzen do dziatania w trybie
jednej wybranej aplikacji, ustawianie harmonogramu przeprowadzanych operacji (m. in. zdalnych
aktualizacji), mozliwo$¢ jednoczesnej konfiguracji wybranej grupy urzadzen, konfiguracja
ustawien przegladarki internetowej w tym strony startowej, listy adreséw, uniemozliwienie
kopiowania informacji na zewnatrz za pomocg nos$nikdw zewnetrznych lub po podigczeniu
urzadzenia do stacji roboczych.

Konfiguracja sieci — konfiguracja potgczen sieciowych, wylgczenie udostepniania internetu,
wylaczenie interfejsu WIFI, wylaczenie raportowania hotspotdw WIFI, wytgczenie recznej
konfiguracji profili WIFI, Mozliwos¢ konfiguracji VPN

Reguly dostepu — mozliwos¢ zdefiniowania regut dostepu i uprawnien dla poszczegdinych grup
uzytkownikéw - grupowanie urzadzen w systemie MDM w ramach okreslonych grup, ilos¢
nieudanych logowan do urzadzenia/konta uzytkownika przed wyczyszczeniem urzadzenia, okres
bezczynnosci po jakim urzadzenie zablokuje sie samodzielnie, funkcja realizujgca blokade
przechwytywania ekranu, blokowanie kopiuj&wklej,

Zdalne wsparcie - Zdalny dostep do ekranu i klawiatury dotykowej, zdalna pomoc w przypadku
probleméw z urzgdzeniem lub pojawieniem sie bteddw, rejestrowanie zdalnej pomocy
Zdalne/automatyczne dziatanie — Inicjowanie czyszczenia pamieci urzadzenia i zewnetrznych kart
pamieci w razie wykrycia zagrozenia, wytaczenie soft resetu, wytaczenie hard resetu, mozliwos¢
zdalnego usuwania zawarto$ci pamieci flash oraz oprogramowania urzadzenia, selektywne
usuwanie danych firmowych z urzadzenia

Zarzadzanie magazynem - wymuszenie szyfrowania pamieci flash urzadzenia, wymuszenie
szyfrowanie pamieci karty microSD, zablokowanie wymiennych nosnikow,

Bezpieczny i kontrolowany dostep do poczty LOTUS i kalendarza za posrednictwem bramki SEG.
(obstuga poczty email i kalendarza w dedykowanej na urzadzenia mobilne aplikacji)

Restrykcje: wytaczenie kamery, bluetooth, WIFI, location, NFC, GPS
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