Załącznik nr 3 do SIWZ 

Opis przedmiotu zamówienia 
1) Łącza cyfrowe ze stykiem Ethernet

Łącza cyfrowe powinny gwarantować przepływność min. 10 Mbit/s i max. 100Mbit/s, zakończone stykiem 10/100 BaseT(TX), MTU 1520B. Łącza mogą być zrealizowane za pomocą linii przewodowych elektrycznych lub optycznych jak również na bazie linii radiowych w konfiguracji punkt - punkt w paśmie koncesjonownym. Możliwe jest wykorzystanie technologii mieszanej tzn. radiolinie - teletransmisyjny system przewodowy (elektryczny lub optyczny) z zachowaniem zasady, że zwielokrotnienie może być realizowane tylko w funkcji czasu lub długości fali (λ). Niedopuszczalne jest logiczne zwielokrotnienie łączy (tzn. VLAN, VPN). 

2) Warunki uruchomienia i serwisu łączy

Zamawiający przewiduje zawarcie umowy najpóźniej do 31.05.2017 roku, aby Wykonawca miał czas na uruchomienie łączy od 1 lipca 2017 roku. W przypadku zawarcia umowy w terminie późniejszym niż 31.05.2017 roku Zamawiający informuje, że uruchomienie łączy nastąpi w terminie 30 dni od zawarcia umowy (trzydzieści kolejnych dni kalendarzowych). W przypadku nie uruchomienia łączy w wyznaczonym terminie Wykonawca zapłaci Zamawiającemu karę w wysokości 1/30 opłaty miesięcznej dla łącza którego dotyczy opóźnienie, za każdą rozpoczętą dobę opóźnienia. W przypadku opóźnień w usuwaniu uszkodzeń Wykonawca zapłaci Zamawiającemu karę w wysokości 1/30 opłaty miesięcznej za każdą rozpoczętą dobę opóźnienia w usuwaniu uszkodzeń za łącze którego dotyczy uszkodzenie. Zamawiający przewiduje możliwość wykonania przez Wykonawców wizji lokalnych w terminie od 20.02.2017r. do 03.03.2017 roku w godzinach 8:00 – 15:00. Termin przeprowadzenia wizji lokalnych powinien zostać uzgodniony                                     z Zamawiającym poprzez przesłanie do Zespołu Zamówień Publicznych KWP w Katowicach informacji o planowanym terminie wizji lokalnej, lokalizacji której będzie dotyczyła, osoby wykonującej wizje jak również zakresu przeprowadzonej wizji. Zamawiający dopuszcza zestawienie łączy z wykorzystaniem radiolinii ale w budynkach które nie są własnością Policji konieczne jest uzyskanie zgody właściciela budynku na instalację anteny. Ponadto w przypadku montażu anteny na maszcie Policji konieczne będzie wykonanie ekspertyzy w zakresie wytrzymałości masztu dla obciążeń statycznych i dynamicznych.

Zamawiający wymaga, aby czas usunięcia awarii nie był dłuższy niż 24 godziny.
W przypadku uszkodzenia routera Wykonawca będzie zobowiązany do jego naprawy lub wymiany w następnym dniu roboczym po dniu zgłoszenia uszkodzenia.
W przypadku użycia w niniejszym OPZ znaków towarowych, patentów lub pochodzenia, Zamawiający dopuszcza zaoferowanie rozwiązań równoważnych. Zaoferowane przez Wykonawcę rozwiązanie równoważne musi zapewniać kompatybilność techniczną, zarządzającą i funkcjonalną ze sprzętem i oprogramowaniem posiadanym przez Zamawiającego, tj. Wykonawca musi dokonać takiego doboru produktów, aby zagwarantować całkowitą projektową i produkcyjną funkcjonalność, niezawodność, bezpieczeństwo po jego instalacji, uruchomieniu i eksploatacji u Zamawiającego. 

W przypadku zaoferowania rozwiązań równoważnych Wykonawca, zobowiązany jest wykazać, że oferowane przez niego rozwiązanie spełnia wymagania określone przez Zamawiającego w niniejszym OPZ, tj. zobowiązany jest do złożonej oferty dołączyć opis tych rozwiązań wraz z pełnym podaniem funkcjonalności proponowanego rozwiązania i jednocześnie przedstawić szczegółowy opis jego integracji z rozwiązaniem posiadanym przez Zamawiającego 


Policja jako Operator sieci OST112 użytkuje urządzenia sieciowe Cisco i dysponuje urządzeniami bazującymi na rozwiązaniach tego producenta. Routery dostarczane w ramach dzierżawy łączy telekomunikacyjnych w jednostkach Policji na terenie garnizonu śląskiego muszą w pełni współpracować z urządzeniami jak również protokołami komunikacyjnymi                                        i kryptograficznymi firmy Cisco Systems zaimplementowanymi w sieci OST112 zabezpieczonej IPSec w oparciu o technologię Cisco Get-VPN oraz DM-VPN.
Dostarczane routery muszą być fabrycznie nowe (tzn. wyprodukowanych nie wcześniej niż                           6 miesięcy przed dniem dostawy), nieużywane we wcześniejszych projektach, zakupywane                           w autoryzowanym kanale sprzedaży Producenta na terenie Europejskiego Obszaru Gospodarczego oraz posiadające stosowne licencje. Przedmiotem zamówienia nie jest objęta instalacja                                       i konfiguracja dostarczanych urządzeń.

Router CISCO2921-SEC/K9 Sec. Bundle
z następującym wyposażeniem:
1. Cisco 2901-2921 IOS UNIVERSAL w wersji 15.5 lub nowszej

2. Cisco Config Pro Express on Router Flash, 

3. 512MB DRAM, 256MB Compact Flash
4. IP Base License for Cisco 2921
5. Licencja SEC w tym postać PAK

6. 4 EHWIC slots, 3 DSP slots, 1 ISM slot
7. External USB 2.0 flash memory slots, Serial console port, Serial auxiliary port
8. w slocie EHWIC0 zainstalowana karta EHWIC-4ESG=  (4 porty 10/100/1000)
9. AC Power Cord (Europe)
10. Cisco 2921/2951 AC Power Supply, zasilanie ze źródła zmiennoprądowego 230V~

11. ACS-2900-RM-19(=)   uchwyty do montażu w szafie 19” 
Informacje dotyczące rozwiązań równoważnych, względem CISCO2921-SEC/K9
Rodzaj urządzenia/wyposażenie:
1. Urządzenie pełniące rolę wielousługowego routera modularnego IP wyposażonego w co najmniej trzy interfejsy WAN/LAN typu Gigabit Ethernet 10/100/1000. Co najmniej jeden z interfejsów musi mieć możliwość pracy w trybie „dual-physical” z gigabitowym portem światłowodowym definiowanym przez GBIC lub SFP.

2. Urządzenie musi być wyposażone w minimum dwa porty USB. porty muszą pozwalać na podłączenie zewnętrznych pamięci FLASH w celu przechowywania obrazów systemu operacyjnego, plików konfiguracyjnych lub certyfikatów elektronicznych.

3. Urządzenie musi być wyposażone w minimum 256MB pamięci Flash i mieć możliwość rozbudowy do co najmniej 4GB. 

4. Urządzenie musi być wyposażone w minimum 512MB pamięci RAM z możliwością rozbudowy do 2GB. 

5. Urządzenie musi być wyposażone w moduł rozszerzeń w postaci przełącznika Ethernet                        o minimum 4 portach 10/100/1000 z interfejsami RJ-45, obsługującego protokoły IEEE 802.1D, IEEE 802.1Q, IEEE 802.1p, IEEE 802.1x
Architektura 
1. Musi pozwalać na instalację co najmniej:
·  4 modułów sieciowych z interfejsami, 
·  1 modułu usługowego z interfejsami
·  1 wewnętrznego modułu usługowego, 
·  3 modułów z układami DSP. Moduły DSP powinny mieć możliwość wyłączenia w celu oszczędzania energii elektrycznej

2. Musi posiadać zainstalowany wewnętrzny sprzętowy moduł akceleracji szyfrowania. 
3. Musi posiadać wszystkie interfejsy „aktywne”. Nie dopuszcza się stosowania kart, w których dla aktywacji interfejsów potrzebne będą dodatkowe licencje lub klucze aktywacyjne i konieczne wniesienie opłat licencyjnych. Np. niedopuszczalne jest stosowanie karty 4-portowej gdzie aktywne są 2 porty, a dla uruchomienia pozostałych konieczne jest wpisanie kodu, który uzyskuje się przez wykupienie licencji na użytkowanie pozostałych portów. 

4. Sloty urządzenia przewidziane pod rozbudowę o dodatkowy moduł usługowy muszą mieć możliwość obsadzenia modułami:

· z interfejsem ISDN BRI (styk S/T) – o gęstości co najmniej 4 pory na moduł

· przełącznika Ethernet (funkcje L2/3 o gęstości co najmniej 24 porty 10/100/1000 na moduł, moduły przełącznika muszą być dostępne również w wersji z zasilaniem PoE), 

5. Sloty urządzenia przewidziane pod rozbudowę o dodatkowy moduł sieciowy muszą mieć możliwość obsadzenia kartami:

· z portami szeregowymi o gęstości co najmniej 2 porty na moduł,

· z interfejsem  RJ45/SFP z usługami warstwy L2/L3

· będącymi przełącznikiem Ethernet o gęstości co najmniej 4 porty 10/100/1000 na moduł

6. Sloty urządzenia przewidziane pod rozbudowę o moduł z układami DSP muszą mieć możliwość obsadzenia modułami:

· o gęstości nie mniejszej niż 128 kanałów, 

· pozwalającymi na dynamiczne alokowanie DSP do różnych zadań,

· posiadających wsparcie dla usług wideo

Oprogramowanie/funkcjonalności 
1. Oprogramowanie routera musi umożliwiać rozbudowę o dodatkowe funkcjonalności bez konieczności instalacji nowego oprogramowania. Nowe zbiory funkcjonalności muszą być dostępne poprzez wprowadzenie odpowiednich licencji. 

2. Musi posiadać obsługę protokołów routingu IPv4 takich, jak RIPv2, OSPF,  ISIS, EIGRP,                  a także routingu statycznego. 

3. Musi posiadać obsługę protokołów routingu IPv6.

4. Musi posiadać wsparcie dla funkcjonalności Policy Based Routing.

5. Musi posiadać wsparcie dla mechanizmów związanych z obsługą ruchu multicast: IGMP v3, PIMv1, PIMv2

6. Musi obsługiwać tzw. routing między sieciami VLAN w oparciu o trunking 802.1Q.

7. Musi posiadać możliwość skonfigurowania bezpośredniej komunikacji pomiędzy wybranymi modułami usługowymi z pominięciem głównego procesora.

8. Musi obsługiwać IPv6 w tym ICMP dla IPv6.
9. Musi zapewniać obsługę list kontroli dostępu w oparciu o adresy IP źródłowe i docelowe, protokoły IP, porty TCP/UDP, opcje IP, flagi TCP, oraz o wartości TTL. 

10. Musi umożliwiać obsługę NAT dla ruchu IP unicast i multicast oraz PAT dla ruchu IP unicast.

11. Musi posiadać obsługę wirtualnych instancji routingu (VRF).

12. Musi mieć możliwość tworzenia klas ruchu oraz oznaczanie (Marking), klasyfikowanie i obsługę ruchu (Policing, Shaping) w oparciu o klasę ruchu.

13. Musi zapewniać obsługę mechanizmów kolejkowania ruchu.
14.  Musi obsługiwać protokół GRE oraz zapewniać mechanizm honorowania IP Precendence dla ruchu tunelowanego.

15. Musi obsługiwać mechanizm WRED.

16. Musi obsługiwać protokół NTP. 

17. Musi obsługiwać DHCP w zakresie Client , Server.

18. Musi posiadać obsługę tzw. First Hop Redundancy Protocol (takiego jak HSRP, VRRP lub odpowiednika). 

19. Musi posiadać obsługę mechanizmów uwierzytelniania, autoryzacji i rozliczania (AAA) z wykorzystaniem protokołów RADIUS lub TACACS+.

20. Musi posiadać funkcjonalność firewall z analizą stanów połączenia.

21. Musi posiadać funkcjonalność Intrusion Prevention System.

22. Musi posiadać funkcjonalność Content Filtering.

23. Musi posiadać możliwość szyfrowania połączeń z wykorzystaniem algorytmów DES/3DES/AES.

24. Musi umożliwiać szyfrowanie IPSec ruchu unicast IPv4 bez konieczności tworzenia tuneli, z wykorzystaniem protokołu Group Domain of Interpretation (GDOI) zdefiniowanego w RFC 3547.

25. Musi posiadać możliwość rozbudowy do następujących funkcjonalności poprzez zakup odpowiednich licencji i opcji sprzętowych: 

· funkcjonalność procesowania połączeń telefonii IP

· funkcje pozwalające na automatyzację konfiguracji ustawień QoS (w szczególności dla usług VoIP)

· funkcjonalność sondy (nadajnik i odbiornik) do mierzenia parametrów ruchu dla protokołów IP oraz VoIP

· możliwość pracy jako brama VoIP/PSTN z wykorzystaniem interfejsów PRI/BRI lub analogowych, przy czym brama taka musi mieć możliwość pracy w sposób niezależny lub być sterowana przez system centralny procesowania połączeń. 

Zarządzanie i konfiguracja 
1. Musi być zarządzalne za pomocą SNMPv3, SSH. 

2. Musi mieć możliwość eksportu statystyk ruchowych za pomocą protokołu Netflow lub odpowiednika.

3. Musi być konfigurowalne za pomocą interfejsu linii poleceń (ang. Command Line Interface – CLI).

4. Plik konfiguracyjny urządzenia (w szczególności plik konfiguracji parametrów routingu) musi pozwalać na edycję w trybie off-line, tzn. musi być możliwość przeglądania i zmian konfiguracji w pliku tekstowym na dowolnym komputerze. Po zapisaniu konfiguracji                    w pamięci nieulotnej powinno być możliwe uruchomienie urządzenia z nowa konfiguracją. W pamięci nieulotnej musi być możliwość przechowywania dowolnej ilości plików konfiguracyjnych. Zmiany aktywnej konfiguracji muszą być widoczne natychmiastowo - nie dopuszcza się częściowych restartów urządzenia po dokonaniu zmian. 
Obudowa 
1. Musi być wykonana z metalu. Ze względu na różne warunki w których pracować będą urządzenia, nie dopuszcza się stosowania urządzeń w obudowie plastikowej. 

2. Musi mieć możliwość montażu w szafie 19”. 

Zasilanie 
1. Urządzenie musi mieć możliwość zasilania ze źródeł zmiennoprądowych 230V (zasilacze AC) oraz stało prądowych (zasilacze DC).

2. Urządzenie musi posiadać wbudowany zasilacz umożliwiający zasilanie prądem przemiennym 230V.

3. Urządzenie musi umożliwiać doprowadzenie zasilania do portów Ethernet (tzw. inline-power)  w modułach sieciowych dostępnych do urządzenia. 
Warunki Serwisu i Oświadczenie Wykonawcy
1. Celem zapewnienia właściwej jakości usług Wykonawca dostarczy do siedziby Zamawiającego dedykowany dla każdej relacji  ruter zwany dalej Ruterem Dostępowym.

2. Przekazanie Rutera Dostępowego nastąpi nie później niż w dniu rozpoczęcia świadczenia usługi w danej relacji. 

3. Specyfikację techniczną Rutera Dostępowego opisuje załącznik do Umowy.

4. W czasie trwania Umowy wykonawca zobowiązany jest zapewnić sprawność Rutera Dostępowego poprzez objęcie go serwisem SMARTNET lub równoważnym serwisem partnerskim na czas trwania umowy. Zamawiający dopuszcza także usuwanie uszkodzeń routerów przez serwis Wykonawcy  ( np. poprzez wymianę routera na inny wolny od wad).  Zamawiający wymaga aby Wykonawca w umowie serwisowej wskazywał jako użytkownika końcowego Policję tj. KWP w Katowicach (jest to konieczne aby po zakończeniu świadczenia usług przez Wykonawcę możliwe było wykupienie serwisu sprzętu przez Policję na zasadach zgodnych z polityką obsługi serwisowej firmą Cisco). Niedopełnienie tego warunku będzie skutkować naliczeniem kary umownej przewidzianej w Umowie.

5. Ruter Dostępowy musi być zgłoszony do producenta jako przekazany do klienta końcowego, którym jest KWP w Katowicach.

6. Awarie Rutera Dostępowego traktowane są jak awarie łącza i stosuje się do nich zapisy Umowy.

7. Gwarancja wymagana to minimum 36 miesiące i będzie liczona od dnia skutecznego przekazania (zakończonego pozytywnym protokołem odbioru). Gwarancja powinna zostać zrealizowana poprzez usługę serwisową Cisco SMARTnet lub równoważny partnerski kontrakt serwisowy. Gwarancja i wsparcie techniczne Cisco muszą zostać zarejestrowane na KWP w Katowicach jako pierwszego użytkownika końcowego.

8. Zamawiający dopuszcza także usuwanie uszkodzeń routerów przez serwis Wykonawcy  (np. poprzez wymianę routera na inny wolny od wad) jednakże w takim przypadku Wykonawca nie może wykupić usługi serwisowej dla siebie gdyż może to po wygaśnięciu umowy uniemożliwić wykupienie serwisu przez Policję (każdorazowo jako użytkownik końcowy musi być wskazywana Policja tj. KWP w Katowicach, natomiast opłaty za serwis ponosi Wykonawca)

9. Zamawiający wymaga, aby oferowane urządzenia były wyprodukowane nie wcześniej niż 6 miesięcy przed dniem dostawy.

10. Zamawiający wymaga, aby urządzenia dostarczane w ramach realizacji umowy były zakupione w autoryzowanym  kanale sprzedaży Producenta na terenie Europejskiego Obszaru Gospodarczego. Zamawiający będzie wymagał wraz z dostawą stosownego potwierdzenia podpisanego przez polskie biuro przedstawiciela producenta, a jeżeli producent nie posiada oficjalnego biura w Polsce przez przedstawiciela biura europejskiego, odpowiadającego za rynek polski.

11. Wykonawca oświadcza, że dostarczone urządzenia spełniają warunki serwisu i gwarancji przedstawione w niniejszym dokumencie, a stanowiącym złącznik  nr 3 do SIWZ.
