SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

»Zakup smartfonéw wraz z systemem zarzadzania”

1. Wymagania Ogoélne.

Przedmiotem zamowienia jest zakup smartfonow wraz z systemem zarzadzania w ramach projektu
,,Cyfrowego Obserwatorium Bezpieczenstwa Wojewoddztwa Slaskiego — Slaska Policja Blizej
Spoteczenstwa”. Zamowienie obejmuje sprzedaz i dostarczenie do lokalizacji wskazanych w zal. nr 4
do SIWZ fabrycznie nowych smartfonow wraz z akcesoriami oraz licencjg Systemu MDM AirWatch
Vmware Blue Management Suite lub rownowazng (spelniajaca ponizsze wymagania) w ilo$ciach 1120
sztuk.

2. Szczegotowy opis przedmiotu zamowienia
W ramach zamowienia Wykonawca:

o dostarczy na wilasny koszt smartfony wraz z licencja na system zarzadzania oraz
podstawowym 60 miesigcznym wsparciem (przez wsparcie Zamawiajacy rozumie:
mozliwos¢ korzystania z pomocy technicznej w godzinach od 8.00 do -16.00 od poniedziatku
do piatku w formie telefonicznej lub przez www, mozliwo$¢ aktualizacji systemu, dostgp
online do bazy wiedzy dotyczacej systemu. Liczba Zzadan pomocy technicznej ma by¢
nieograniczona)

e Przeprowadzi szkolenie dla 6 administratorow systemu zarzadzania w siedzibie
Zamawiajacego. Czas szkolenia 12 godzin rozlozone na 2 dni robocze po 6 godzin.
Materiaty szkoleniowe oraz sprz¢t potrzebny do szkolenia zapewni Wykonawca .

Wykonawca okresli:
- cen¢ jednostkowg dostarczanych smartfonow (wraz z akcesoriami).
- cen¢ jednostkowag licencji Systemu MDM.

3. Wymagania dotyczace zamawianego smartfonu:

o 1120 sztuk o rownowaznych lub lepszych parametrach niz:

Lp. Parametry wymagane:
1 Procesor Minimum 4 rdzenie, minimum 1.40 GHz
2 Pami¢e¢ RAM  Minimum 2 GB
3 PamieC Minimum16 GB
wbudowana
4 Przekatna ekranu |Od 4,9" do 5,7"
5 Rozdzielczos¢ 1,500 770 1ub wicksza
ekranu
Bluetooth
6 Lacznosé Wi-Fi dwuzakresowe 2,415 GHz
& 4G (LTE)
NFC
7 | System nawigacji |opg 4 Gps, GLONASS
satelitarnej
Gniazdo kart SIM — rozmiar dowolny (Mini/micro/nano)
Czytnik kart pamigci
8 Zigcza Wyjscie stuchawkowe/glo$nikowe
Micro USB lub USB 2.0 Typ C
9 Bateria Litowo-jonowa minimum 2800 mAh
10 Zalnstalowan.y Android w wersji minimum 7.0 Nougat w jezyku polski
system operacyjny
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Aparat

Minimum 13.0 Mpix - tyt
minimum 5.0 Mpix - przod

12

Lampa blyskowa

Wbudowana

13

Rozdzielczosé
nagrywania wideo

Minimum 1920 x 1080 (FullHD)

14

Kolor

Zachowana ciemna tonacja

15

Dodatkowe
informacje

Pytoszczelno$¢ i wodoszczelnosé - standard IP68
Czujnik $wiatta

Czujnik zblizenia

Akcelerometr

16

Dolaczone
akcesoria
kompatybilne z
zaoferowanym
telefonem

F.adowarka sieciowa,

Kabel do polaczenia z komputerem,

Stuchawki douszne przewodowe z wbudowanym mikrofonem oraz
regulacja glosnosci,

Kolor: czarny lub zachowana ciemna tonacja

Instrukcja obstugi w jezyku polskim,

L.adowarka samochodowa o parametrach:

Wejscie: 12V

'Wyjscie: nie mniej niz 5V

przynajmniej jedno gniazdo USB z wydolnoscig pradowa nie mniejsza
niz 2000mA

Kolor: czarny lub zachowana ciemna tonacja

Kabel laczacy ladowarke samochodowa ze smartfonem

Dlugos$¢ przewodu: od 0.9 m do 1,35 m.

Przewdd ma umozliwia¢ tadowanie urzadzenia bez spadku napiecia przy
pradzie 2000mA. Nie moze by¢ to ten sam kabel, ktéry bedzie stuzyt do
potaczenia smartfonu z komputerem. Kabel ma by¢ taczony z tadowarka
samochodowa za pomoca ztacza USB.

Kolor: czarny lub zachowana ciemna tonacja

Karta pamieci:

Pojemno$¢: minimum 32 GB

Predkos¢ zapisu 20 MB/s lub wicksza

Predkos¢ odczytu do 80 MB/s Iub wigksza

Szklo ochronne :

Wykonane z hartowanego szkta o twardosci 9H

Zaokraglone brzegi

Grubos¢ do 0.4mm

Szkto ochronne musi zosta¢ naklejone na dostarczony smartfon przez
'Wykonawce. Nie moze by¢ widocznych na nim tzw. pecherzykow po-
wietrza oraz §ladow odklejania si¢ szkta ochronnego na jego brzegach.
Cata powierzchnia szkta powinna jednolicie przylega¢ do ekranu doty-
kowego telefonu.

Etui/futeral z klapka na magnes:

(klapka otwierana z géry ku dotowi)

Futerat musi posiada¢ wszystkie niezbedne wycigcia na przyciski, aparat
i ztgcza systemowe, by moc w petni korzystac z telefonu bez zadnych
ograniczen. Ma by¢ dedykowany pod konkretny model telefonu. Musi
posiadac specjalne magnesy zabezpieczajace przed niepozadanym
otwarciem przedniej klapki. Kolor czarny.

'Wewnatrz musi znajdowac si¢ specjalne mocowanie dostosowane do
dostarczonego smartfona.

Uchwyt samochodowy
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Mocowany do szyby
Kolor: czarny lub zachowana ciemna tonacja
Gwarancja na -
17 telefon 60 miesiecy
18 Gwarancjana |24 miesigce z wylaczeniem baterii na ktdére Zamawiajacy zada 12
akcesoria miesigcy
. -smartfony bez blokady SIMLOCK
Wymagania ., .
19 -smartfony musza pochodzi¢ z autoryzowanego kanatu sprzedazy
dodatkowe .. L7
producenta na rynek Unii Europejskie;.

20 Parametry pozadane:

21  |Odpornos¢ na wstrzasy i upadki standard MIL-STD-810G

22  |Wymienna bateria

4. Wymagania dotyczace zamawianego systemu do zarzadzania smartfonami:

1120 sztuk licencji Systemu MDM AirWatch Vmware Blue Management Suite wraz z podstawowym
wsparciem w okresie 60 miesi¢cy od dnia podpisania protokotu konicowego odbioru licencji.

W przypadku ztozenia oferty z innym systemem niz wskazany powyzej Wykonawca zobowigzany
bedzie do dostarczenia wnioskowanej liczby licencji oraz do przebudowy catego systemu centralnego
wraz z wymiang licencji uzytkowanych przez inne jednostki Policji (okoto 350) oraz rekonfiguracja
pracujacych urzadzen mobilnych, zapewniajac czas niedostepnosci systemu nie dhluzszy niz 24
godziny. Wykonawca zapewni 24 miesi¢czng gwarancj¢ na system z 60 miesi¢gcznym wsparciem.

System do zarzadzania urzadzeniami mobilnymi musi posiada¢ nastg¢pujace funkcjonalnosci:

1. System zarzadzania urzadzeniami mobilnymi:

1.1 Wszystkie sktadniki platformy pochodza od jednego producenta i sg zarzadzane z jednej
spojnej konsoli zarzadzajacej;

1.2 Produkt oferowany jest z licencjami wieczystymi (Perpetual). Licencja jest przypisana na
state do konkretnego urzadzenia, a po jego usunieciu oferuje mozliwos¢ jej powtdrnego
wykorzystania w celu rejestracji nowego terminala/urzadzenia;

1.3 Oferowane licencje po zakupie przechodzg na wlasnos$¢ — licencje wieczyste (Perpetual) i
umozliwiajg instalacje w srodowisku Klienta;

1.4 Produkt umozliwia wdrozenie regut bezpieczenstwa na urzadzeniach mobilnych
(zarzadzanie urzadzeniami mobilnymi);

1.5 W ramach wdrozenia systemu zarzgdzania urzadzeniami mobilnymi, zapewniane jest

przeszkolenie administratorow

2. Lokalizacja infrastruktury wraz z wymaganiami dla systemu zarzadzania urzadzeniami

mobilnymi:

2.1 Srodowisko fizyczne:

2.1.1  System ma zosta¢ zainstalowany w istniejacej infrastrukturze wirtualizujacej KGP;

2.1.2  System zapewnia peilne wsparcie technologii wirtualnych maszyn w zakresie platformy
wirtualizacyjnej Zamawiajacego (brak sprzetowych appliance’ow);

2.2 Integracja z systemami bedzie obejmowata:

2.2.1 Integracje z ushugami katalogowymi: IBM Domino Directory;

2.2.2 Integracja Systemu z systemem poczty elektronicznej z wykorzystaniem funkcjonalnos$ci
proxy/relay dla kont pocztowych umozliwiajacych kontrole przeplywu wiadomosci email
oraz implementacj¢ dodatkowych mechanizméw bezpieczenstwa poczty elektronicznej;

2.2.3  System umozliwia integracj¢ z produktem ISE firmy Cisco, a w szczeg6lnoSci:
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2231 Ma mozliwo$¢ zbierania informacji: nazwa urzadzenia, system operacyjny, wersja
systemu operacyjnego, MAC adres urzadzenia, sposob podiaczenia do sieci
(przewodowy i bezprzewodowy), IMEI, Serial numer.
2232 Ma mozliwo$¢ sprawdzenia statusu zgodnos$ci urzadzenia wedlug okreslonego
interwatu czasowego, ma mozliwo$¢ sprawdzenia czy system posiada zainstalowany
system antywirusowy, sprawdzi stan szyfrowania dysku na urzadzeniu.
2233 Ma mozliwo$¢ na podstawie danych zebranych z systemu na zdalne zablokowanie
urzadzenia, przywrdcenie urzadzenia do danych fabrycznych, wyczyszczenie
urzadzenia z danych firmowych.
2234 System ma umozliwi¢ produktowi ISE firmy Cisco na podstawie zebranych z systemu
danych, przekierowywanie urzadzen do odpowiednich podsieci w przypadku, gdy:
2.2.3.4.1. Urzadzenie nie jest zarejestrowane do systemu a uzytkownik chce
podiaczy¢ si¢ do sieci firmowej zostanie automatycznie przekierowany do
portalu rejestracji urzadzenia

2.2.3.4.2 Urzadzenie jest niezgodne zostanie automatycznie przekierowane do sieci, w
ktorej uzytkownik ma dostgp tylko do Internetu, a uzytkownikowi i
administratorowi zostanie wystane automatyczne powiadomienie e-mail lub
SMS.

2.2.3.4.3 Urzadzenie jest zgodne z zasadami bezpieczenstwa to uzytkownikowi
zostanie udostgpniony odpowiedni udzial sieciowy

2.24 Produkt integruje si¢ z Microsoft PKI, z wykorzystaniem mechanizmow SCEP oraz
DCOM,;

2.2.5 Produkt wymaga aby uwierzytelnienie do kont pocztowych odbywato si¢ za pomoca
certyfikatu dystrybuowanego za pomocg systemu;

2.2.6  Produkt oferuje mozliwo$¢ implementacji oprogramowania zapewniajacego funkcje
terminowania szyfrowanych potaczen od aplikacji, ktore wspierajg funkcje szyfrowania i
bezpiecznego przesytania danych;

2.2.7 Wszystkie komponenty Systemu zarzadzania dla platform z systemem operacyjnym
Android s3 zaimplementowane we wtlasnej infrastrukturze bez koniecznosci komunikacji
z zewnetrznymi systemami/ustugami np. GoogleMassaging;

2.2.8  Produkt zaimplementowany w $srodowisku Klienta pracuje bez konieczno$ci komunikacji
z infrastrukturg teleinformatyczng umieszczong w zasobach producenta;

2.2.9 Produkt umozliwia testowe instalacje oprogramowania np. do testowania aktualizacji
oprogramowania Systemu przed jej instalacjg w srodowisku produkcyjnym;

2.2.10 Architektura Systemu moze by¢ wyskalowana w sposob umozliwiajacy zwigkszenie ilosci
uzytkownikow bez rozbudowy sprzetu;

3.  Wymagania dla architektury:

3.1 System zapewnia mozliwo$¢ instalacji wszystkich jego komponentow w infrastrukturze
serwerowej, bez konieczno$ci komunikacji z infrastruktura umieszczong w zasobach
producenta Systemu;

3.2 System gwarantuje bezpieczng architekture w postaci rozdzielnosci jego funkcji i daje
mozliwo$¢ odseparowania czesci funkcji systemu, ktore powinny by¢ dostepne z sieci
publicznej do strefy DMZ, (Determilitarized zone);

33 System umozliwia rozbudowe do wysokiej dostgpnosci (HA) poprzez redundancje
kazdego jego elementow;
34 System zapewnia mozliwo$¢ instalacji poszczeg6élnych jego komponentéw systemu w

srodowisku wirtualnym Vmware vSphere;
4. Wymagania dla zarzadzania urzadzeniami mobilnymi:
4.1 System Zapewnia obstuge urzadzen pracujacych pod kontrola systemow operacyjnych.
4.1.1 System umozliwia zarzadzanie systemami operacyjnymi: Android (min. 5.x), iOS(min.
9.X), Windows Phone(min. 8.x) Windows (min 10.x), Apple OSX Sierra(v.10.12)

Windows Mobile;
Fundusze z . Unia Europejska N
Europejskie jj SlQSkIe. Europejski Fundusz %
Program Regionalny Rozwoju Regionalnego

* X %

* gk

* %

strona 4/12




4.1.2 Podstawowe typy urzadzen mobilnych do zarzadzania: smartfony, IPhone, IPady,

4.2

MacBook’i, terminale logistyczne, tablety, telefony komoérkowe;
System zapewnia zapis informacji o urzadzeniu:

4.2.1 Nazwa urzadzenia

4.2.2  Numer UDID, IMEI/MEID, IMSI

4.2.3 Nazwa producenta urzadzenia, model

4.2.4 Numer seryjny urzadzenia

4.2.5 Wersja systemu operacyjnego urzadzenia

4.2.6 Lista aplikacji zainstalowanych z wyszczegdlnieniem typu, wersji, rozmiaru

4.2.7 Wykrywanie statusu ztamania zabezpieczen systemu operacyjnego urzadzenia mobilnego

tzw. Jailbreak lub rooted,

4.2.8 informacje na temat zajetosci pamigci oraz pojemnosci baterii
4.2.9 mozliwos¢ §ledzenia potozenia urzadzenia bazujac na informacji z odbiornika GPS i BT
4.3.Zarzadzanie odbywa si¢ z poziomu centralnej konsoli zarzadzajacej zawierajacej funkcjonalnosci:

4.3.1.

4.3.2.
4.3.3.
4.3.4.

4.3.5.

4.3.6.
4.3.7.
4.3.8.
4.4.

4.4.1.

44.2.

4.4.3.
4.44.
44.5.
4.4.6.
4.4.7.
4.4.8.
4.4.9.
4.4.10.

4.4.11.
4.4.2.

4.4.13.
4.4.14.

Dostep do konsoli z wykorzystaniem szyfrowanego potaczenia SSL poprzez przegladarke in-
ternetowa,

Transmisja (w tranzycie) dokumentow poprzez zaszyfrowane potaczenie (AES-256 SSL)
Konfiguracja uprawnien z wykorzystaniem zdefiniowanych rél w systemie MDM

Mozliwos$¢ logicznego podziatu systemu z zachowaniem pelnej odrebnosci ustawien

oraz komponentow z mozliwo$cig przypisania do kazdej z nich dedykowanego

administratora (ang. multi-tenant)

Definiowanie grup uzytkownikow oraz przypisanie réznych polis bezpieczenstwa/uprawnien
dla kazdej z grup z osobna,

Definiowanie alertow i powiadomien dla administratorow

Wysylanie powiadomien/komunikatow na urzadzenie mobilne,

Polska wersja konsoli operatorskiej

System zapewnia dedykowany samoobstugowy portal dla uzytkownikow systemu zapewniaja-
cy funkcjonalnosci:

Dostep do portalu uzytkownika powinien by¢ realizowany poprzez przegladarke WWW z wy-
korzystaniem bezpiecznego potaczenia SSL

Portal uzytkownika powinien by¢ dostepny w polskiej wersji jezykowej z mozliwos$cig dosto-
sowania kolorystyki oraz znakéw firmowych zgodnie z wymaganiami.

Samodzielne resetowanie hasta dostepu do urzadzenia,

Samodzielne blokowanie urzadzenia,

Wysytanie wiadomosci push na wlasne urzadzenie mobilne,

Wyswietlanie polozenia urzadzenia na mapie bazujac na danych z GPS lub BST

Kasowanie danych i ustawien firmowych (tzw. enterprise wipe)

Zerowanie urzadzenia — przywrocenie urzadzenia do ustawien fabrycznych (tzw. device wipe)
Wyswietlanie listy zainstalowanych profili oraz aplikacji na urzadzeniu mobilnym,
Konfigurowanie przez administratora systemu do jakich opcji ustawien portalu samoobstugo-
wego maja dostep uzytkownicy — z przydziatem takich praw dla grup uzytkownikow/urzadzen
Mozliwos¢ samodzielnego rejestrowania urzadzen

Mozliwos$¢ uzyskiwania informacji o audytach zgodnosci, zainstalowanych i profilach

Dostep do wybranych aplikacji

Uzyskanie wsparcia technicznego

5. System udostepniania plikéw i ich wspéldzielenie:

5.1.

5.2.

12

System udostepniania i wspotdzielenia plikow i folderow moze by¢ zaimplementowany w we-
wnetrznej infrastrukturze organizacji bez koniecznosci komunikacji z chmurg ustugowa pro-
ducenta systemu

System posiada bezpieczng architekture pozwalajgca na rozdziat funkcjonalny umozliwiajacy
wyniesienie modulow sytemu do strefy DMZ oferujacych ustugi bezpiecznego dostgpu dla
komputerow oraz urzadzen mobilnych znajdujacych si¢ poza sieci wewngtrzng
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5.3.

54.

5.5

5.6

5.7

5.8

System umozliwia bezpieczny szyfrowany dostgp do plikow oraz folderow znajdujacych si¢ w
wewnetrznej infrastrukturze organizacji. Dostep jest mozliwy z kazdego miejsca w tym z urza-
dzen znajdujacych si¢ poza infrastrukturg Organizacji (Internet). Realizacja bezpiecznego szy -
frowanego dostgpu do zasobow z sieci Internet jest realizowana na bazie mechanizmoéw i
funkcjonalnosci Systemu bez konieczno$ci stosowania dodatkowych rozwiazan szyfrujacych
pochodzacych od innych dostawcow. Mozliwos¢ ta dotyczy kazdego sposobu dostepu do za-
soboéw z komputeréw czy urzgdzen mobilnych.

System posiada mozliwos¢ wdrozenia w trybie wysokiej dostgpnosci zapewniajacej
redundancje elementow sytemu.

System posiada mozliwos¢ zainstalowania poszczegdlnych komponentéw systemu na $rodo-
wisku wirtualnym Vmware

Docelowo system powinien umozliwia¢ rozbudowe umozliwiajacg dostep do zasobdéw z np.
2000 urzadzen takich jak Windosw PC, MacOSx, Smartfon, Tablet, IOS, Android, urzadzenia
Windows Phone;

System umozliwia zakup licencji wieczystej z ponoszeniem rocznych kosztow serwisu produ-
centa platformy;

Wszystkie komponenty produktu sg dostarczone przez Wykonawce

6. Funkcje zarzadzania systemem udostepniania plikow i ich wspoldzielenia

6.1.

6.2.

6.3.

6.4.

6.5.

6.6

6.6.1

6.7

Zarzadzanie systemem odbywa si¢ z centralnej konsoli zarzadzajacej obslugiwanej przez prze-
gladarke internetowg z wykorzystaniem szyfrowanego potaczenia SSL

System umozliwia definiowanie r6l w systemie w celu umozliwienia podzialu uprawnien ad-
ministracyjnych

System umozliwia logiczny podziat systemu z zachowaniem pelnej odrebnosci ustawien oraz
komponentéw z mozliwos$cia przypisania do kazdej z nich dedykowanego administratora (ang.
multi-tenant)

System umozliwia logiczny podziat funkcjonalny pozwalajacy na integracj¢ wydzielonych
przestrzeni z odrebnymi domenami Active Directory.

System umozliwia definiowanie grup uzytkownikow oraz przypisywanie roznych polityk bez-
pieczenstwa/uprawnien dla kazdej grupy z osobna

System umozliwia personalizacje konsoli zarzadzajacej, portalu uzytkownika oraz aplikacji na
urzadzeniach mobilnych pozwalajaca na dostosowanie kolorystyki konsoli oraz zamieszczenie
wlasnego logo oraz grafiki firmowe;.

Zarzadzanie systemami operacyjnymi urzadzen mobilnych: Windows (XP, Vista,7, 8.x,10)
MacOSx, i0S (ver.4-9.x), Android(ver 2.2-5.x), Windows CE (5,6 i 7), Windows Mobile (5.x,
6.1, 6,5 Professional i Standard) Windows Embedded 6.5, Symbian (S60 3rd Edition, OS 9.3,
FP1 and FP2, S60 5th Edition, OS 9,4), Chrome OS, Tizen

System dostepny jest w polskiej wersji jezykowej dotyczy to zaréwno konsoli operatorskie;j,
portalu uzytkownika oraz aplikacji dostgpnych dla komputeréw PC oraz urzadzen mobilnych;

7. Integracja z systemami zewnetrznymi systemu udostepniania plikow i ich wspoldzielenia

7.1.

7.2.

7.3.

7.4.

7.5.

12

System umozliwia synchronizacj¢ uzytkownikéw z ustugami katalogowymi: IBM Domino Di-
rectory, Active Directory, LDAP

System pozwala na pobieranie uzytkownikow oraz atrybutow z systemu Active Directory w
trybie manualnym i automatycznym

System oferuje dostep do zasobow plikowych i folderow umieszczonych na firmowych serwe-
rach SharePoint 2007,2010, 2013, SharePoint Online (Office 365), Google Drive, One Drive,
Box, file serwerach sieciowych (NFS)

System integruje si¢ z innymi systemami stuzacymi do przechowywania i wymiany plikow
wykorzystujacych otwarty standard CMIS(Content Management Interoperability Services)
System umozliwia przechowywanie danych w ramach osobistej przestrzeni dyskowe;j
uzytkownikdw na zewnetrznych serwerach oraz macierzach dyskowych z wykorzystaniem
funkcji Remote File Storage oraz Network File Storage
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7.6.

7.7

System ma mozliwo$¢ integracji z platforma typu EMM (Mobile Device Management) w za-
kresie automatycznej dystrybucji aplikacji, mozliwosci jej usuniecia, implementacji mechani-
zméw pojedynczego logowania (SSO) na urzadzeniach mobilnych;

System raportuje zdarzenia do systemdéw monitoringu bezpieczenstwa klasy SIEM: ArcSight,
Splunk, RSA enVision, IBM Q1Labs;

8. Dostep do zasobéw dla systemu udostepniania i wspoldzielenia plikow:

8.1

System umozliwia dostgp do wewnetrznych zasobéw umieszczonych na serwerach z kompu-
terow Windows PC oraz z urzadzen mobilnych z systemami iOS, Android oraz Windows Pho-
ne

9. Aplikacja systemu udostepniania i wspoéldzielenia plikow dla urzadzen
mobilnych oraz komputeréw.

9.1.

9.2.

9.3.

94.

9.5.

9.6.

9.7.

9.8.

9.9.

9.10.

9.11.

System wymiany plikow oferuje mozliwo$¢ dostepu do zasobow na serwerach firmowych
oraz przestrzeni osobistej z urzadzen mobilnych z systemem operacyjnym Android, iOS, Mac
0OSX, Windows Phone 8.1 oraz z komputerow z systemem operacyjnym Windows 10, 7, 8,8.1
XP.

Wymiana danych pomiedzy urzadzeniami uzytkownika a serwerami firmowymi odbywa si¢ z
kazdego miejsca (sie¢ wewnetrzna/Internet) i jest transmisja szyfrowana np. SSL

Aplikacja przechowuje dane w formie zaszyfrowanej z wykorzystaniem mechanizmoéow klucza
szyfrujacego AES 256-bit

Dostep do aplikacji moze by¢ chroniony loginem, hastem dostepu uzytkownika oraz dodatko-
wo dla urzadzen mobilnych zdefiniowanym PIN-em.

Aplikacja umozliwia dostep do zasobow plikowych i folderow umieszczonych na serwerach
Sharepoint 2007,2010, 2013, SharePoint Online (Office 365), Google Drive, One Drive, Box,
file serwerach sieciowych (NFS)

Aplikacja pozwala na dostep do plikow oraz folderow osobistych oraz wspoétdzielonych

Dla urzadzen mobilnych aplikacja daje mozliwo$¢ otwierania oraz przegladania plikow o na-
stepujacych popularnych formatach : xls, xlsx, ppt, pptx, doc, docx, pdf, rtf, png, jpg, bmp, gif,
txt

Aplikacja dla platform Android oraz i0OS umozliwia zapisywanie oraz edycj¢ plikow z pakietu
MS Office (World, Excel, PowerPoint)

Aplikacja dla platform Android oraz iOS umozliwia umieszczanie plikow wideo oraz zdje¢ i
ich zapisywanie w przestrzeni lokalnej, osobistej oraz wspotdzielone;j

System umozliwia automatyczne wykasowanie danych umieszczonych w aplikacji w przypad-
ku przekroczenia limitu btednie wpisanego hasta

Aplikacja jest dostgpna w polskiej wersji jezykowej

10. Wymagania dla zarzadzanie aplikacjami

10.1.
10.2.

10.3.
10.4.

10.5.
10.6.

10.7

12

Instalowanie oraz usuwanie aplikacji na urzadzeniach mobilnych

Blokowanie instalacji oraz dostepu do aplikacji ze sklepéw (AppStore, Google Play, Mobile
Store)

Tworzenie wewnetrznego sklepu z aplikacjami (tzw. Enterprise Store)

Tworzenie listy aplikacji niepozadanych, ktorych nie mozna instalowa¢ na urzadzeniach mo-
bilnych (tzw. czarna lista)

Tworzenie listy aplikacji dozwolonych do instalacji (tzw. biata lista)

Aplikacje zarzadzane z Systemu muszg mie¢ mozliwos$¢ instalacji zdalnej przez administratora
systemu lub na zadanie uzytkownika z dedykowanego sklepu wewnatrz firmowego stworzo-
nego przez administratora systemu

System posiada integracj¢ z systemem badania reputacji aplikacji (ang. App Reputation takimi
jak Veracode i Palo Alto Networks WildFire, tak aby wszystkie informacje na temat badanej
aplikacji dostgpne byly z poziomu konsoli zarzadzajace;j;
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10.8.

10.9.

10.9.1.
10.9.2.
10.9.3.
10.9.4.

10.9.5.
10.9.6.

10.9.7.
10.9.8.

10.9.9.

System zapewnia narzedzia, ktore pozwalajg zabezpiecza¢ aplikacje mobilne. Narzedzia te po-

zwalajg na zabezpieczenie aplikacji bez dodatkowej pracy programistow, a w szczegdlnosci

pozwalajg na:

10.8.1. Uwierzytelnianie uzytkownika

10.8.2. Sprawdzanie statusu zgodno$ci i ewentualne usunigcie aplikacji gdy urzadzenie nie
bedzie zgodne z polityka bezpieczenstwa

10.8.3. Dostep do aplikacji za pomocg certyfikatu wgranego przez system MDM na urzadze-
nie mobilne

10.8.4. Tunelowanie aplikacji

10.8.5. Zabezpiecza mozliwos¢ drukowania z poziomu aplikacji

10.8.6. Zabronig przed mozliwos$cig kopiowania tresci do innych aplikacji (tzw. Copy and Pa-
ste)

System zapewnia narzedzia ktére zostang udostgpnione developerom aplikacji i umozliwiajg

jeszcze lepsza integracje z systemem, a w szczegolnosci pozwalaja dla nowo powstatej aplika-

cji na:

Wymuszanie logowania do aplikacji za pomoca konta z systemu Active Directory, LDAP

Dostep do aplikacji za pomoca certyfikatu wgranego na urzadzenie mobilne

Sprawdzanie statusu zgodnosci i ewentualne usuniecie aplikacji w momencie niezgodno$ci

urzadzenia z polityka bezpieczenstwa

Tunelowanie aplikacji w celu dostgpu do wewngtrznych zasobow bez koniecznos$ci zestawia-

nia potaczenia VPN,

Automatyczne zestawienie potaczenia VPN w momencie uruchomienia aplikacji,

Logowanie si¢ do aplikacji za pomocg unikatowego hasta zdefiniowanego przez uzytkownika

systemu podczas rejestracji urzadzenia (tzw. SSO — ang. Single Sign On),

Zablokowanie kopiowania tresci do innych aplikacji (ang. Copy and Paste),

Zabronienie zalaczania jakichkolwiek plikow gromadzonych przez aplikacje w postaci zalacz-

nikow wiadomosci poczty e- mail,

Otwieranie plikow gromadzonych przez aplikacje¢ tylko w aplikacjach zabezpieczonych przez

Platforme,

11. Wymagania dotyczace Bezpieczna przegladarka

11.1.

11.2.

Mozliwos¢ blokowania natywnych przegladarek WWW dostepnych na urzadzeniach mobil-

nych

Przegladarka dostarczona przez producenta Systemu umozliwia:

11.2.1. Szyfrowane tunelowanie ruchu WWW do sieci wewngtrznej za posrednictwem kom-
ponentow rozwigzania MDM

11.2.2. Dostep do wewnetrznych stron WWW (Intranet) bez konieczno$ci zestawiania tunelu
VPN przez dodatkowe aplikacje

11.2.3. Automatyczne logowanie si¢ do stron wewngtrznych na podstawie danych o loginie i
hasle

11.2.4. Kontrola i definiowanie stron do jakich uzytkownicy moga mie¢ dostep

11.2.5. Definiowanie i blokowanie dostepu do stron niepozadanych

11.2.6. Organicznie dziatania przegladarki tylko do 1 strony, tryb KIOSK

11.2.7. Mozliwosc¢ logowania si¢ do przegladarki w trybie Single Sign-On

11.2.8. Ograniczenie mozliwosci drukowania oraz kopiowania stron otwartych za pomoca
przegladarki

11.2.9. Bezpieczna przegladarka powinna by¢ integralng czescig systemu MDM i pochodzié¢
od tego samego producenta co System

12. Wymagania do obshlugi poczty elektronicznej

12.1

12

Produkt oferuje integracje z rozwigzaniem poczty elektronicznej IBM Lotus Notes
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12.1.1

12.1.2

12.2.

12.3.

12.4.

12.5.

12.5.1.
12.5.2.
12.5.3.
12.5.4.
12.5.5.

12.5.6.
12.5.7.

12.5.8.

12.5.9.

( wymagana jest integracja z systemem IBM Lotus Notes w wersji 8.5.3) oraz Microsoft

Exchange 2010/2013/2016 z wykorzystaniem standardowych protokotéw pocztowych SMTP,

POP3, IMAP:

System ma mozliwo$¢ integracji oraz raportowania do systemow monitoringu bezpieczenstwa

klasy SIEM

Dostegpna jest obstuga mechanizméw SAML (ang. Security Asserition Markup Language)

wykorzystywanych do po§wiadczenia w uwierzytelnianiu i automatycznym przekazywaniu

informacji o uprawnieniach uzytkownikow migdzy systemami i aplikacjiami

System wspiera automatyczng konfiguracje kont pocztowych w procesie rejestrowania do

systemu bazujac na rozwigzaniach: Exchange 2010/2013/2016 (ActiveSync), IBM

Domino (ActiveSync) oraz z wykorzystaniem standardowych protokoléw pocztowych SMTP,

POP3, IMAP,

System obstuguje uwierzytelnianie si¢ do konta pocztowego za pomocg certyfikatu

osobistego wydanego przez dowolny PKI, otrzymanego w procesie rejestracji

urzadzenia do systemu,

Posiada funkcjonalno$¢ podpisywania i szyfrowania wiadomosci email z wykorzystaniem

certyfikatu uzytkownika S/MIME

System umozliwia konfiguracje dostepu do kont pocztowych IBM Lotu Notes oraz Microsoft

Exchange ActiveSync w trybie proxy/relay w celu kontroli przeptywu wiadomosci email oraz

implementacji dodatkowych mechanizmow bezpieczenstwa poczty elektronicznej, takich jak:

Wymuszenie zaszyfrowania zatacznikow przed dostarczeniem ich do urzgdzenia mobilnego

Blokowania wysylania/ odbierania zalacznikow na urzadzeniach mobilnych

Ograniczenia wielko$ci odbieranych oraz wysytanych zatacznikow

Blokowanie dostgpu do wiadomosci pocztowych w przypadku naruszenia, lub nie spetnienia

zdefiniowanych polityk bezpieczenstwa przez urzadzenie mobilne

Blokowanie dostepu do systemu pocztowego dla urzgdzen ktore nie zostaty zarejestrowane w

systemie,

Definiowanie oprogramowania do odbioru poczty firmowej na urzadzeniu mobilnym

Bezpieczny dedykowany klient pocztowy pochodzacy od producenta systemu MDM — dla

platformy iOS i Android.

Ograniczenie uzytkownikowi mozliwosci eksportu lub otwarcia zatacznikow w innych

aplikacjach niz dedykowane kontenery firmowe dostarczone w ramach systemu MDM

Zalaczniki przechowywane w bezpiecznym kontenerze na poczte elektroniczng beda

przechowywane w postaci zaszyfrowanej

12.5.10. Kontener na poczt¢ firmowa ma mozliwos¢ dodatkowego zabezpieczenia hastem lub
PINem, o poziomie trudno$ci, ktéra moze zosta¢ zdefiniowana przez administratora
systemu MDM

12.5.11. Mozliwos$¢ definiowania restrykcji dotyczacych otwierania zalacznikow tylko w
firmowych aplikacjach np. w firmowym kontenerze na dokumenty

12.5.12. Mozliwos¢ definiowania restrykcji dotyczacych otwierania linkow WWW tylko w
firmowej przegladarce

12.5.13. Mozliwo$¢ zdalnej konfiguracji przez administratora ustawien synchronizacji dla
klienta pocztowego dostarczonego z systemem MDM, a w szczego6lnosci:

12.5.5.1. Tlo$¢ dni w ktoérych zostanie synchronizowana poczta elektroniczna na urzadzeniu
mobilnym (np. ostatnie 7 dni, ostatnie 14 dni)

12.5.5.2. Mozliwos¢ zdalnego ustawienia interwatu synchronizacji (wymagane: Push, Nie
synchronizuj automatycznie i np. co 5 minut sprawdzaj, czy nie ma nowej poczty)

13. Funkcjonalnosci raportow generowane z systemu EMM

13.1.

13.1.1.
13.1.2.

12

Administrator systemu EMM ma mozliwos¢ definiowania nastepujacych parametrow
raportow:

Format raportu - mozliwo$¢ wysytania w formacie: .csv; .pdf; .xIs

System ma mozliwos¢ definiowania do jakich osob powinien dany raport zosta¢ wystany z
systemu MDM, nawet jezeli dana osoba nie jest zarejestrowana jako uzytkownik Systemu.
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13.1.3.
13.1.4.

13.2.

13.3.
13.3.1.

13.3.2.

13.3.3.
13.3.4.
13.3.5.
13.3.6.
13.3.7.
13.3.8.
13.3.9.

Administrator systemu ma mozliwos$¢ edycji tematu wiadomosci z raportem

Raport generowany z systemu ma mozliwo$¢ definiowania dla jakiej grupy uzytkownikow ma
by¢ on tworzony oraz dla urzadzen zarejestrowanych w wyznaczonym przez administratora
okresie.

System ma mozliwo$¢ definiowania raportow w sposdb automatyczny w zdefiniowanym
przez administratora interwale czasowym oraz termin zakonczenia wykonywanej operacji.
System MDM ma mozliwo$¢ wygenerowania raportu o nastgpujacych parametrach:

Nazwy uzytkownika wraz z powigzanym z nim urzgdzeniem (platforma, system operacyjny,
model) wraz z numerem UDID, IMEI/MEID, IMSI

Stan zgodnosci wprowadzonych polityk bezpieczenstwa w systemie MDM z stanem
zgodnosci zarzgdzanych urzadzen

Raport odnosnie historii logowania kont administratoréw

Szczegodty aplikacji urzadzenia

Przeglad zainstalowanych aplikacji wg. grupy organizacyjnej

Urzadzenia aktualnie podiaczone w bezprzewodowej sieci LAN

Urzadzenia aktualnie podtaczone w bezprzewodowej sieci WAN

Podsumowanie ilosci urzagdzen w kazdej grupie organizacyjnej

Podsumowanie urzadzen wg. typu i modelu

13.3.10. Szczegdty urzadzenia oraz informacje o zainstalowanym Agencie systemu MDM
13.3.11. Raport odnos$nie aktualnie zarejestrowanych urzadzeniach

13.3.12. Raport odnos$nie urzadzen wyrejestrowanych z systemu

13.3.13. Historia urzadzen wspoétdzielonych

13.3.14. Stan wdrozonych aplikacji z systemu MDM

13.3.15. Lista wszystkich uzytkownikow administracyjnych wedhug roli w Grupie

Organizacyjnej

13.3.16. Raport odnos$nie czarnych list aplikacji wg. grup organizacyjnych

13.3.17. Historia zagrozonych urzadzen

13.3.18. Raport odno$nie wdrozonych urzadzen w wybranym przedziale czasu

13.3.19. Raport pokazujacy duplikaty rekordow urzadzen w wybranej Grupie Organizacyjnej
13.3.20. Szczegdty profilu dla urzadzen z systemem MDM

14. Kalendarz i kontakty

14.1
14.1.1
14.1.2
14.1.3
14.2

14.3
14.4

14.5

14.6

14.6.1

12

Kontener na kontakty firmowe pochodzi od tego samego dostawcy co System i umozliwia na
platformach iOS oraz Android nastepujace funkcjonalnosci

Blokada mozliwosci eksportu kontaktow z kontenera firmowego,

Zezwolenie na eksport pojedynczych kontaktow,

Zezwolenie na eksport wszystkich kontaktow z kontenera firmowego do natywnych
kontaktow

W przypadku wykonania operacji tj. Enterprise Wipe (usunigcie danych firmowych) lub w
przypadku wyrejestrowania urzadzenia z systemu kontakty ze strefy prywatnej, ktore zostaly
wyeksportowane z kontenera firmowego roéwniez musza zosta¢ usuniete;

System umozliwia zdalne wgrywanie listy kontaktéw na urzadzenia z systemem Android;
System umozliwia synchronizacj¢ kontaktéw firmowych umieszczonych w Exchange w
bezpiecznym kontenerze na kontakty firmowe. System powinien umozliwia¢ synchronizacje
domyslnej ksiazki adresowej uzytkownikow, ktora w systemie Exchange jest zdefiniowana
jako GAL;

System umozliwia jednoczesng konfiguracje poczty e-mail w bezpiecznym kontenerze
pocztowym 1 jednocze$nie konfiguracje kontaktoéw w natywnej/wbudowane;j liscie kontaktow;
Dla systemu Android, System powinien posiada¢ dedykowany kontener na kalendarz firmowy
pochodzacy od tego samego dostawcy co System, ktory umozliwia nastepujace
funkcjonalnosci:

Mozliwos¢ podgladu spotkan utworzonych w systemie Exchange
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14.6.2 Kalendarz posiada mozliwos¢ zdalnej konfiguracji przez administratora, a w szczego6lnosci
zdefiniowania przedzialu czasowego jaki ma si¢ domyslnie zsynchronizowac

14.6.3 Mozliwos¢ dodawania nowych spotkan

14.6.4 Mozliwos¢ akceptacji, odrzucania, wstgpnej akceptacji otrzymanych zaproszen w kalendarzu

14.6.5 Mozliwo$¢ edycji czasu, kiedy aplikacja bedzie przypomina¢ o wydarzeniu

14.6.6 Mozliwo$¢ przekazywania zaproszen do innych oséb zaproszenia na wydarzenie oraz
mozliwo$¢ odpowiedzi do wszystkich na zaproszenie do wydarzenia,

14.6.7 Mozliwos¢ podgladu wydarzen utworzonych w kalendarzu IBM Lotus

14.7 Kalendarz posiada mozliwo$¢ wyswietlania wydarzen wg. opcji: z calego dnia, tygodnia,
miesigca, wg. planu spotkan.

14.8  Mozliwo$¢ synchronizacji kalendarza systemu IBM Lotus.

15. Tunelowanie aplikacji:

15.1  System posiada mozliwo$¢ tunelowania aplikacji mobilnych dla platformy iOS i Android do
wewngetrzne] sieci Intranetowej, bez koniecznosci zestawiania tunelu VPN dla catego
urzadzenia tzw. Per-app VPN;

15.2  Zestawienie tunelu ma odbywac si¢ bez koniecznosci dodatkowej obstugi uzytkownika
systemu urzadzenia mobilnego

15.3  Tunelowanie aplikacji do wewnetrznych zasobow Intranetowych musi si¢ odbywaé przez
bezpieczne potaczenie za pomocg dedykowanego serwera proxy instalowanego na systemach
Windows lub Linux z uzyciem protokotu SSL VPN

154  Dostep do wewnetrznych zasobow zasobdéw firmowych z uzyciem bezpiecznego potaczenia
SSL VPN dla technologii (per-app VPN) musi by¢ zarzadzany z poziomu centralnej konsoli
do zarzadzania systemu

15.5 Komponenty stuzace do tunelowania aplikacji na serwerach aplikacyjnych jak i na
urzadzeniach koncowych muszg by¢ integralng czescig systemu

15.6  Technologia per-app VPN wspiera uwierzytelnianie za pomocg certyfikatu dystrybuowanego
przez platforme z centralnego systemu PKI lub systemu PKI wbudowanego w system.

5. WYMAGANIA DOTYCZACE WARUNKOW GWARANCJI I SERWISU DLA
SMARTFONOW

a) Wykonawca zapewni obstuge gwarancyjng dostarczonych smartfonéw w okresie 60 miesigcy od
dnia podpisania protokotu koncowego odbioru i 24 miesiace na akcesoria z wylaczeniem baterii, na
ktore Zamawiajacy zada 12 miesiecy od dnia podpisania protokotu koncowego odbioru. Bieg okresu
rozpocznie si¢ od daty podpisania bez zastrzezen protokotu koncowego odbioru.

b) Gwarancja obejmuje: wady materialowe i1 konstrukcyjne, a takze niespelnienie deklarowanych
przez producenta parametrow i/lub funkcji uzytkowych, naprawe wykrytych uszkodzen w tym
wymiang uszkodzonych podzespoldow na nowe, usuwanie wykrytych usterek i btedéw funkcjonalnych
w dzialaniu urzadzen i oprogramowaniu.

c¢) Wykonawca dostarczy wersje edytowalna oraz papierowa z numerami IMEI dostarczonych
Smartfonow.

d) Wykonawca zapewni bezptatny odbior uszkodzonego sprzetu i dowodz naprawionego wolnego od
wad sprzetu

e) odbidr i dowdz sprzetu dokonywany bedzie z siedziby Zamawiajacego Wydziatl Teleinformatyki
KWP, Katowice ul. Lompy 19 w godzinach 8:00 - 14:00.

f) Maksymalny czas naprawy urzadzenia - 30 dni kalendarzowe od dnia przekazania do naprawy.

W przypadku przekroczenia maksymalnego czasu naprawy wymiana sprz¢tu na nowy.

g) Czas reakcji na zgloszenie uszkodzonego sprzetu (odebranie do naprawy): 48 godzin uwzgledniajac
dni robocze.

h) Wykonawca nie moze odméwi¢ usunigcia wad ze wzgledu na wysoko$¢ zwigzanych z tym kosztow

Fundusze z . Unia Europejska N
Europejskie jj SlQSkIe. Europejski Fundusz %
Program Regionalny Rozwoju Regionalnego

* X %

* gk

* ok

strona 11/12
12




1) Wykonawca w ramach realizacji przedmiotu zamowienia bedzie zobligowany do wykonania
procedury serwisowej polegajacej na wymianie baterii w dostarczonych smartfonach w okresie od 18
miesiecy do 30 miesi¢cy od dnia zawarcia umowy. Nowe baterie muszg posiadaé te same parametry
lub lepsze oraz zosta¢ wyprodukowane przez tego samego producenta co baterie
dostarczone/zainstalowane w zakupionych smartfonach. W przypadku braku dostepnosci na rynku
polskim baterii tego samego producenta co dostarczony smartfon (potwierdzonej pisemnie przez
producenta smartfonu lub jego przedstawiciela handlowego) zamawiajacy dopuszcza baterie innego
producenta. Na nowe baterie Wykonawca udziela 12 miesigcznej gwarancji liczonej od dnia
podpisania protokotu odbioru procedury serwisowej. Wykonawca wykona procedur¢ serwisowg w
terminie 2 miesigcy od dnia wystania powiadomienia na adres e-mail Wykonawcy w przypadku
zaoferowania smartfonu z bateriami wymiennymi oraz 3 miesi¢cy od dnia wystania powiadomienia na
adres e-mail Wykonawcy w przypadku zaoferowania smartfonu z bateriami niewymiennymi.
Wykonawca wykona procedure serwisowa w lokalizacjach wskazanych w zataczniku nr 4 do SIWZ.
Wykonawca w terminie 7 dni przed dokonaniem procedury serwisowej poinformuje bezposredniego
odbiorce oraz Zamawiajacego.
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